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Mastering business security '
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. | Computacenter

IT-SECURITY? WAR GESTERN.
WIR MACHEN SECURE IT.

Sie packen Security in DevOps-Projekte oder Industrial-IT? Analysieren

Threats? Oder wissen, wie die beste Security-Strategie fiir Morgen aussieht?

Dann werden Sie Teil unserer groBen Security-Community von Gber
160 Kolleginnen und Kollegen - allein bei Computacenter in Deutschland.

Seit zwanzig Jahren unterstltzen wir als
Europas fihrender herstelleribergreifender
IT-Dienstleister unsere Kunden bei Beratung,
Planung, Umsetzung und Betrieb einer siche-
ren IT. Zu unseren Kunden zdhlen globale und
lokale Unternehmen - darunter mehr als die
Halfte der DAX-30-Unternehmen - die aus
allen Branchen kommen: Automotive, Chemie,
Energie, Finanz, Pharma oder 6ffentliche Auf-
traggeber. Unser Security-Portfolio ist eines
der breitesten auf dem deutschen Markt und
umfasst u.a.:

* Cyber Defence

 Endpoint Security

* Infrastructure Security

* Industrial Security

* |dentity & Access Management

* Information Security Management

e Cloud Security

RegelmdBige Weiterbildungen und Hersteller-
zertifizierungen sind bei uns selbstverstand-
lich. Genauso wie Zusammenhalt und Hilfs-
bereitschaft unter den Kollegen. Bei uns geht
es um Technologie, aber vor allem um
Menschen. Nicht umsonst lautet unser Motto
,WINNING TOGETHER": Denn der Weg nach
vorne gelingt nur gemeinsam.

Interesse? Dann nichts wie los!
Weitere Informationen gibt’s auf unserer

Website www.computacenter.de/karriere

Nichts Passendes dabei? Dann freuen wir
uns auch tber Initiativbewerbungen!

Kostenlose Karrierehotline +49 800 4682326

Security

Services & Solutions

Leader Germany

iSG Provider Lens



| Editorial

Herzlich willkommen zur it-sa 2018!

Digitalisierung ist kein Selbstldufer: Fortschritt und Nutzen stehen
Risiken und Herausforderungen gegeniiber. Wenn immer mehr
Daten erhoben, wenn Unternehmensnetze immer engmaschiger
verflochten und selbst Herzschrittmacher digital angesteuert
werden, steht vor allem eines auf dem Spiel: Vertrauen.

Klar ist: Die Aufgaben fiir IT-Sicherheitsver-
antwortliche wachsen. Um im Wettrennen gegen
Cyberkriminelle zu bestehen, ist mehr denn je Know-
how gefragt. Aber auch der personlichen Vernetzung
und dem Erfahrungsaustausch kommt eine immer
wichtigere Rolle zu. Vom 9. bis 11. Oktober macht die
it-sa das Messezentrum Niirnberg deshalb wieder zur
Dialogplattform fiir IT-Sicherheitsexperten.

Rund 700 Aussteller, finf offene Foren mit etwa - 3
350 Vortragen und das noch einmal umfangreiche- — .\
re Kongressprogramm machen die it-sa 2018 zur /s B
grofiten it-sa, die es je gab. Neben Unternehmen aus .

europdischen Landern stellen Firmen aus Asien und

nattirlich den USA aus. Israel, die Niederlande und die Tschechische
Republik zeigen sogar mit Landerpavillons Flagge. Mit etwa 500
deutschen Ausstellern unterstreicht die it-sa gleichzeitig, dass sie die
Heimat der starken deutschen IT-Sicherheitsbranche ist. Experten aus

allen Wirtschaftszweigen bietet die it-sa damit sowohl IT-Security-

Losungen ,made in Germany” als auch vielféltige Perspektiven auf
die internationale IT-Sicherheitslandschaft.

Unter dem Dach von Congress@it-sa finden gleichermaflen
hochkaritige nationale wie internationale Veranstaltungen statt:
Dazu zédhlen der IT-Grundschutz-Tag und die Jahrestagung der
IT-Sicherheitsbeauftragten in Lindern und Kommunen. Hinzu
kommt in diesem Jahr das Symposium VIS!T ,Verwaltung integriert
sichere Informationstechnologie” fiir IT-Sicherheitsexperten aus der
Verwaltungin Deutschland, Osterreich, der Schweizund Luxemburg.

Nutzen auch Sie die it-sa zum Dialog und tauschen sich mit
ihren Mitstreitern aus - fiir eine mit Sicherheit vertrauenswiirdige
Digitalisierung.

Ich freue mich darauf, Sie zu begriifen.

Inhr
Frank Venjakob, Executive Director it-sa, NiirnbergMesse
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Win time —
choose us

Die Digitalisierung wartet nicht.
Wie weit sind Sie?

Gewinnen Sie Zeit und nutzen Sie smarte,
agile und mobile Losungen von NEVIS.

Besuchen Sie uns an der it-sa 2018
und erfahren Sie, wie NEVIS Sie schneller )
und sicherer zu Ihren Kunden bringt.
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9. bis 11. Oktober

It-sa 2018:

IT-Sicherheit von A bis Z

Die it-sa findet dieses Jahr zum zehnten Mal im Messezentrum Niirnberg statt. Mit rund
700 Ausstellern aus 26 Landern, mittlerweile fiinf offenen Foren und dem noch einmal
umfangreicheren Kongressprogramm deckt sie das Thema IT-Sicherheit wieder von A bis
Z ab. IT-Sicherheitsexperten und Entscheider aus allen Branchen bietet die it-sa damit
einen einzigartigen Marktiiberblick und Know-how zum Schutz vor Wirtschaftsspionage,

Datenklau oder Cyber-Erpressung.

Von Thomas Philipp Haas, NiirnbergMesse GmbH

In diesem Jahr werden noch einmal deutlich mehr
Aussteller als in den letzten Jahren vertreten sein: Rund
700 Unternehmen prasentieren in den Hallen 9, 10.0 und
10.1 die ganze Bandbreite moderner IT-Sicherheitslosungen.
,von A wie APT-Abwehr bis Z wie Zertifizierung reicht
das Angebotsspektrum der beteiligten Firmen auf der
Fachmesse. In Verbindung mit dem begleitenden Kongress
ist die it-sa damit die zentrale Dialogplattform der Branche
und die beste Adresse fiir alle, die ihr Unternehmen schiitzen
wollen®, erkldrt Frank Venjakob, Executive Director it-sa,
NiirnbergMesse.

Bis zum Redaktionsschluss dieses Heftes haben
sich Aussteller aus 26 Landern zur it-sa 2018 angemeldet.
Darunter sind Unternehmen aus Asien sowie zahlreiche
Firmen aus den USA. Mit rund 500 Anmeldungen
aus Deutschland zeigt die it-sa aber auch, dass sie die
Messeheimat der starken deutschen IT-Sicherheitsindustrie
ist. Erneut beteiligen sich drei Nationen mit eigenen
Gemeinschaftsstinden: Israel, die Niederlande und die
Tschechische Republik. Der israelische Gemeinschaftsstand

Alle Aussteller und aktuelle
Produktinformationen:
www.it-sa.de/aussteller-produkte

Ubersicht zum Rahmenprogramm
und Congress@it-sa:

www.it-sa.de/rahmenprogramm

Informationen zu UP18@it-sa:
www.it-sa.de/up18

Die App zur it-sa 2018:
www.it-sa.de/app
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ist in Halle 9 zu finden. Fachbesucher finden hier unter
anderem spezialisierte Anbieter fiir Netzwerk-Monitoring
in industriellen Produktionsumgebungen, Intrusion-
Detection oder Denial-of-Service-Abwehr und junge
Firmen, die auf das internationale IT-Sicherheitsparkett
dringen. Mit insgesamt 27 israelischen Ausstellern ist die
Messebeteiligung der ,Start-up Nation“ hoher als in den
Vorjahren.

In Halle 10.1 demonstrieren tschechische Unter-
nehmen mit einem eigenen Pavillon ihre Kompetenz. Sie
informieren beispielsweise {iber Netzwerk-Monitoring oder
Advanced-Persistent-Threat-Protection. Insgesamt nehmen
neun tschechische Unternehmen an der Messe teil.

Zum ersten Mal préasentieren sich auf der it-sa
auch niederldndische Firmen mit einem gemeinsamen
Messeauftritt. Der niederlindische Pavillon ist in Halle
10.0 zu finden. Im Mittelpunkt stehen hier unter anderen
die Themen Security-Awareness und Managed-Security. Es
beteiligen sich dieses Jahr 15 niederldndische Unternehmen
an der it-sa.

,Die internationalen Gemeinschaftsstinde sind
einebeliebte Anlaufstelle fiir den Dialog iiber Lindergrenzen
hinweg. Sie unterstreichen auch die Bedeutung der
grenziiberschreitenden Zusammenarbeit und zeigen, wie
dynamisch die weltweite IT-Sicherheitsindustrie wachst”,
erklart Frank Venjakob.

Neue offene Foren
Ein Markenzeichen der it-sa sind die beliebten of-

fenen Foren. Nachdem mit dem letztjahrigen Umzug ihre
Umbenennung einherging, ergénzt jetzt ein fiinftes Forum
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die bekannten Vortragsblocke zu Management und Tech-
nik. Besonderheit im neuen Forum 110, das in Halle 10.1
zu finden ist: Hier wird nur Englisch gesprochen. ,Damit
bieten wir Besuchern aus dem Ausland, exportorientierten
Ausstellern und internationalen Organisationen eine zu-
satzliche Plattform”, erklart Frank Venjakob. Im Forum 110
tritt beispielsweise Professor Udo Helmbrecht, Executive
Director der Europdischen Agentur fiir Netz- und Infor-
mationssicherheit ENISA, als Redner auf. Der Titel seines
Vortrags am Dienstag, den 9. Oktober: , Innovative solutions
to enhance cybersecurity in Europe”.

Die Foren M9 und M10 in Halle 9 und Halle
10.1 richten sich vor allem an die Managementebene.
Die Vortrage vermitteln das notwendige Fachwissen, um
IT-Sicherheitsfragen aus einer managementorientierten
Perspektive einzuordnen. Konkrete technische Ansétze fiir
mehr IT-Sicherheit stehen in den Foren T9 und T10 in den
Hallen 9 und 10.0 im Mittelpunkt.

Paula Januszkiewicz halt Keynote

Die Special-Keynote der it-sa spricht die IT-
Sicherheitsexpertin Paula Januszkiewicz. In ihrem Vortrag
“Attacks of the Industry: A View into the Future of Cy-
bersecurity” geht die gebiirtige Polin der Frage nach, welche
Schwachstellen und Fehlkonfigurationen in komplexen
[T-Infrastrukturen die Vertraulichkeit, Integritit und Ver-
fiigbarkeit von Daten bedrohen. Die Griinderin der global
operierenden IT-Sicherheitsberatung CQURE zeigt mogliche
Einfallstore fiir Spionage oder Sabotage auf und gibt Tipps
fiir die Optimierung der IT-Sicherheit in Unternehmen und
Organisationen. Paula Januszkiewicz wurde als Microsoft
Enterprise Security MVP ausgezeichnet und zihlt zu den
wenigen Personen weltweit, die Zugang zu einem Quellcode
von Windows haben. Sie spricht am Donnerstag, dem 11.
Oktober, im Forum I10.

Neue Biihne fiir Start-ups: UP18@it-sa

Mit einem neuen Veranstaltungsformat richtet sich
die it-sa dieses Jahr erstmals gezielt an Start-ups aus der IT-
Sicherheitsindustrie. UP18@it-sa bringt bereits am Vortag
der Messe 18 von einer Fachjury ausgewdahlte junge Unter-
nehmen mit Branchengréfien, potenziellen Investoren und
Forderern zusammen. In einem Speed-Pitching prisentieren
die jungen Griinder ihre Geschéftsmodelle und Produk-
tinnovationen. Der Sieger des UP18@it-sa-Award wird im
Publikumsentscheid gekiirt. ,Mit dem Award wollen wir
Cybersecurity-Start-ups zu mehr Sichtbarkeit, Anerkennung
und Markterfolg verhelfen”, erldutert Mit-Initiator Philipp
S. Kriiger, Managing Director des Digital Hub Cybersecurity
in Darmstadt. Sandra Wiesbeck, als Vorstandsvorsitzende
des Bayerischen IT-Sicherheitsclusters ebenfalls Initiatorin
undJurymitglied, verweist auf den Netzwerkgedanken: , Wir
bieten innovativen Start-ups dafiir die Plattform, die sie ver-
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Zur it-sa 2017 kamen 630 Aussteller und 12780 Besucher. Dieses Jahr werden 700 Aussteller
erwartet. Bild: NuernbergMesse /| Thomas Geiger

dienen.” Auf der it-sa prasentieren sich junge Unternehmen
dann wie gewohnt auf der Sonderflédche Startups@it-sa. Zu-
sdtzlich teilen sie am Dienstag, dem 9. Oktober, in gesondert
ausgewiesenen Beitrdgen im Forum T10 ihr Wissen.

Congress@it-sa

Was bedeutet der Fachkraftemangel fiir die Aus-
richtung von IT-Sicherheitsabteilungen? Wie regelt die EU-
Datenschutz-Grundverordnung die Haftung beim Einsatz
neuer Technologien? Auf diese und weitere Fragen finden
Entscheider und IT-Sicherheitsexperten bei Congress@it-sa
Antworten. In insgesamt 19 teils mehrtagigen Vortrags-
reihen informieren Unternehmen und Organisationen
ab dem 8. Oktober im begleitenden Kongressprogramm.
Erstmals macht das internationale Symposium VIS!T , Ver-
waltung integriert sichere Informationstechnologie” in
Niirnberg Station, das sich an IT-Sicherheitsexperten aus
der Verwaltung in Deutschland, Osterreich, der Schweiz
und Luxemburg richtet. Auch in diesem Jahr finden sowohl
der IT-Grundschutz-Tag des Bundesamtes fiir Sicherheit
in der Informationstechnik als auch die Jahrestagung der
IT-Sicherheitsbeauftragten in Lindern und Kommunen
unter dem Dach von Congress@it-sa statt. Die Verleihung
des siebten Deutschen IT-Sicherheitspreises erfolgt am 9.
Oktober erstmals auf der it-sa. Im Rahmen des Forenpro-
gramms stellen die Finalisten ihre Innovationen zuvor im
Forum T9 vor.

it-sa — auf einen Blick

Offnungszeiten (Fachmesse)

Dienstag und Mittwoch ~ 09:00 - 18:00 Uhr
Donnerstag 09:00 - 17:00 Uhr
Eintritt

Tageskarte: EUR 35

Dauerkarte: EUR 65




T9 - Technik Forum

Dienstag 09. Oktober

09:45 Uhr it-sa insights: BMWi - Vorstellung der Bundesinitiative
JIT-Sicherheit in der Wirtschaft” und ihre Ziele und Angebote
Ministerialrat Frank Fischer, Leiter der Bundesinitiative , IT-Sicherheit in
der Wirtschaft” und des Referates Mittelstand-Digital, Bundesministeri-
um fiir Wirtschaft und Energie (BMWi)

10:00 Uhr Kaspersky - Sicherheit fangt im Kopf an -

mit den Online Awareness Trainings von Kaspersky Lab

Mike Ritter - Channel Sales Manager / Kaspersky Labs GmbH

10:15 Uhr < Juniper - Sharing is Caring: Highlights of Cyber
Threat Intelligence Exchange

Aviram Zrahia - Security Evangelist / Juniper Networks GmbH

10:30 Uhr DriveLock - Smart AppGuard - Einfach sicher!

Mario Schwalm - Senior Manager PreSales / DriveLock SE

10:45 Uhr Thales - Datenverschliisselung in der Cloud:
Datensicherheitslosungen fiir (Multi-)Cloud-Umgebungen

Bernd Stamp - Technical Lead DACH / Thales

11:00 Uhr Hitachi Vantara - Hitachi Smart

Spaces & Video Intelligence - Data Driven Decisions

Nigel Fenton / Hitachi Vantara GmbH

11:15 Uhr Cylance - Kiinstliche Intelligenz gegen Hacker und
Malware - Hype oder Wirklichkeit?

Jan Tietze - Senior SE fiir die DACH-Region / Cylance

11:30 Uhr Tech Data - Thema: siche www.it-sa.de

11:45 Uhr Arcserve - Backup und IT-Security: Auf die richtige
Datensicherung kommt es an!

Ugur Yildir - PreSales Consultant / Arcserve

12:00 Uhr F-Secure - Von echten Menschen und Maschinen —
Kiinstliche Intelligenz

Florian Kellermann - Sales Engineer / F-Secure GmbH

12:15 Uhr Nuvias Wick Hill - Thema: siehe www.it-sa.de

Nuvias Deutschland GmbH

12:30 Uhr % SpyCloud - Acting Early and First: Operationalizing
Compromised Credentials for Improved Security

Chip Witt - Head of Product Strategy / SpyCloud Inc.

12:45 Uhr Nuvias Wick Hill - Thema: siche www.it-sa.de

Nuvias Deutschland GmbH

13:00 Uhr ITConcepts - Go:Roles: IDM unabhangiges Rollen-
management

Marcus Westen - Business Development IT Security / ITConcepts
Professional GmbH

Karl-Heinz Huber - Senior Solution Architect, Product Architect /
ITConcepts Professional GmbH

13:15 Uhr Forcepoint - Dynamisch Skalierbare Firewall
Losungen der nachsten Generation

Denis Erk - Principal Field Sales Account Manager / Forcepoint

13:30 Uhr it-sa insights: Der Countdown lauft - Vorstellung der
10 Nominierten fiir den 7. Deutschen IT-Sicherheitspreis
Horst-Gortz-Stiftung - HGS

14:15 Uhr noris network - Vermeiden Sie Ressourcen-Engpasse
und Schatten-IT durch die Enterprise Cloud von noris network
Johannes Wagner - Principal Enterprise Virtualization Engineer / noris
network AG

14:30 Uhr & Mobilelron - UEM: The security architecture for
modern work

Manuel Melkonian - Channel Manager / Mobilelron

14:45 Uhr Paessler - loT ganz einfach - All ihre ,Dinge” auf
einen Blick mit LPWAN und Monitoring

Christian Zeh - Presales Systems Engineer / Paessler - PRTG Network
Monitor

15:00 Uhr Compass - Was ist bei der Planung von IT-Sicherheits-
priifungen zu beachten?

Jan-Tilo Kirchhoff - Geschaftsfilhrer / Compass Security Deutschland
GmbH

15:15 Uhr Magelan-ESET - Erfolgsfaktor IT-Security:

Die neuen ESET Business-Losungen

Christoph Thurm - Product Manager / ESET Deutschland GmbH

15:30 Uhr Dimension Data/NTT Group - Industrial Security -
Securing your production environment

David Weber - Senior Security Solutions Architect / Dimension Data
Germany AG & Co. KG

15:45 Uhr Nuvias Wick Hill - Thema: siche www.it-sa.de

Nuvias Deutschland GmbH

16:00 Uhr Keyldentity - Moderne Identitaten durchbrechen
alte Muster

Rainer Endres - Head of Product Management / Keyldentity GmbH
16:15 Uhr TREND MICRO - DevOps - Schutz mit Deep Security.
Sicher entwickeln. Schnell liefern. Uberall ausfiihren.

Stefan Rehberg - Technical Consultant / TREND MICRO Deutschland
GmbH

16:30 Uhr Exclusive Networks - Thema: siehe www.it-sa.de
N.N. / Exclusive Networks Deutschland GmbH

16:45 Uhr BeyondTrust - Die fiinf todlichen Siinden von
privileged Access Management

Mirco Rohr / BeyondTrust

17:00 Uhr Live-Hacking NSIDE ATTACK LOGIC - Red Team Assess-
ments: Durchfiihrung professioneller Angriffssimulationen
Sascha Herzog - Technischer Geschéftsfiihrer / NSIDE ATTACK LOGIC GmbH

Mittwoch 10. Oktober

09:20 Uhr Live-Hacking: cirosec - Schwachstellen in industriellen
Steuerungsanlagen am Beispiel eines Hochregallagers

Stefan Strobel - Geschéftsfiihrer / cirosec GmbH

Max Bauert / cirosec GmbH

09:45 Uhr Sophos - Synchronized Security: Moderne Bedrohung-
en im Team ausschalten

Michael Veit - Technology Evangelist / Sophos Technology GmbH
10:00 Uhr Forescout - See — Control - Orchestrate; Agentenlose
Visibilitat, loT-Sicherheit und Incident Response

Markus Handte - Director Systems Engineering EMEA / ForeScout
Technologies Inc.

10:15 Uhr Palo Alto - Magnifier Verhaltens Analyse - Erkennen
und stoppen Sie gut getarnte Netzwerkbedrohungen

Martin Schauf - Manager Systems Engineering / Palo Alto Networks
GmbH

10:30 Uhr Qualys - The Art of Vulnerability Management:

Vom Scannen zum Managen von Risiken

Thomas Wendt - Regional Manager Post-Sales, DACH / Qualys GmbH
10:45 Uhr Imperva - Wie kann man sensible Geschaftsdaten in
einer hybriden Umgebung absichern?

Walo Weber - Sales Engineering Manager / Imperva UK Ltd

11:00 Uhr Tenable - Quantifizierung des Zeitvorteils von Angreifern
Jens Freitag - Security Specialist / Tenable Network Security GmbH
11:15 Uhr Barracuda - Die notwendige Evolution von Next-
Generation Firewalls zu Cloud-Generation Firewalls

Dr. Klaus Gheri - VP & GM Network Security / Barracuda Networks AG
11:30 Uhr Allegro Packets - Netzwerkprobleme aufspiiren -
Allegro Network Multimeter vereinfacht das Troubleshooting
Klaus Degner - Geschéftsfiihrer / Allegro Packets GmbH

11:45 Uhr Samsung - Mobile Endgeréte der Bundespolizei in
einer sicheren Betriebsumgebung (Android/Samsung Knox/
Airwatch)

Nima Baharian-Shiraz - Technical Account Manager / Samsung
Electronics GmbH

Ralf Bohr - Regierungsoberamtsrat, Projektleiter MDM / Bundespolizei
12:00 Uhr noris network - Digitalisierung - neue Risiken und
die passenden GegenmaBnahmen

Julian Fay - Team Lead Presales / noris network AG

12:15 Uhr IBS Schreiber - LIVE Hacking SAP HANA - Welche
Angriffs-Szenarien gibt es?

Dipl.-Geophys. Konstantin Gork - Auditor & Consultant IT Security /
IBS Schreiber GmbH

Thomas Tiede - Geschaftsfiihrer / IBS Schreiber GmbH

12:30 Uhr ectacom - Wie SICHER ist SICHER?

Ermin Ramic - Lead CyberSecurity Solutions Consultant / ectacom GmbH
12:45 Uhr itWatch - Abwehr modernster Angriffe durch Daten-
wasche/SanlTizing

Ramon Mol - Geschaftsfihrer / itWatch GmbH

13:00 Uhr it-sa insights: Security lasst sich schulen: Moglich-
keiten und Grenzen der IT-Weiterbildung im Bereich Security
Dr. Frank Simon - Leiter Cybersecurity / Ziirich Versicherung

Dr. Jirgen GroBmann - Projektleiter Geschaftsbereich SQC / Fraunhofer-
Institut fiir offene Kommunikationssysteme

Moderator

Dr. Nabil Alsabah - Bereichsleiter IT-Sicherheit / Bitkom - Bundesver-
band Informationswirtschaft, Telekommunikation und neue Medien e.V.
13:30 Uhr Kaspersky - Security aus der Cloud fiir MS Office 365
und Endgerate

Peter Neumeier - Head of Channel Germany / Kaspersky Labs GmbH
13:45 Uhr G DATA - Tausend und eine Baustelle im Mittelstand
4.0 - Effiziente und sichere IT ist kein Méarchen

Matthias Koll - Senior Sales Engineer / G DATA Software AG

14:00 Uhr LogPoint - Aktive Abwehr ist ein Muss! Mehr Sicher-
heit, durch mehr Sichtbarkeit!

Florian Schmidt - Security Consultant DACH / LogPoint GmbH

14:15 Uhr Thales - Encrypt Everything: Datensicherheit durch
Verschliisselung

Michael Loger - Senior Sales Engineer / Thales

14:30 Uhr Aruba - Wenn der Angreifer von innen kommt - nut-
zen Sie die integrierte Edge Security der Netzwerkinfrastruktur
Jochen Miidsam - Channel System Engineer / ARUBA, a Hewlett
Packard Enterprise company

14:45 Uhr TUV SUD - TOV Hessen: Operatives Cyber Risk
Management

Christian Weber / TOV SUD AG

15:00 Uhr Nuvias Wick Hill - Thema: siche www.it-sa.de

Nuvias Deutschland GmbH

15:15 Uhr F-Secure - Von echten Menschen und Maschinen —
Kiinstliche Intelligenz

Florian Kellermann - Sales Engineer / F-Secure GmbH

15:30 Uhr it-sa insights: Verleihung der it security Awards 2018
Moderator

Ulrich Parthier - Geschéftsfiihrer / IT-Verlag filr Informationstechnik
GmbH

16:00 Uhr Nuvias Wick Hill - Thema: siche www.it-sa.de

Nuvias Deutschland GmbH

(GEEE))

16:15 Uhr OneTrust - Entwicklung eines DSGVO-gerechten 72-
Stunden-Aktionsplans fiir Vorfalle und Datenschutzverletzungen
Robert Sindlinger - GDPR Solutions Expert / OneTrust

16:30 Uhr Varonis - 7 bewahrte Vorgehensweisen fiir Daten-
sicherheit in hybriden Umgebungen

Matthias Schmauch - Enterprise Sales Representative / Varonis Systems
16:45 Uhr Watchguard - So einfach wie noch nie — Multifaktor-
Authentifizierung mit AuthPoint

Michael Haas - Area Sales Director Central Europe / WatchGuard
Technologies, Inc.

17:00 Uhr Live-Hacking: if(is)

Chris Wojzechowski - Wissenschaftlicher Mitarbeiter / if(is) - Institut fiir
Internet-Sicherheit, Westfalische Hochschule

Matteo Cagnazzo - Projektleiter Gesundheitswesen / iffis) - Institut fiir
Internet-Sicherheit, Westfalische Hochschule

Donnerstag 11. Oktober

09:30 Uhr Live Hacking NSIDE ATTACK LOGIC - Wie Hacker unter
dem Radar bleiben: Umgehung aktueller Sicherheitstechnologien
Rafael Fedler - Security Analyst / NSIDE ATTACK LOGIC GmbH

10:00 Uhr Arcserve - Schutz genieBt oberste Prioritat.
E-Mail-Archivierung fiir Backup-Losungen ein wichtiger Beitrag
Riidiger Frank - Distribution Account Manager D-A-CH / Arcserve
10:15 Uhr Forcepoint - Dynamisch Skalierbare Firewall Losun-
gen der nachsten Generation

Denis Erk - Principal Field Sales Account Manager / Forcepoint

10:30 Uhr DriveLock - Der smarte Weg Ihre Daten zu schiitzen
Falk Triimner - Senior PreSales Consultant / DriveLock SE

10:45 Uhr Exclusive Networks - Thema: siche www.it-sa.de
N.N./ Exclusive Networks Deutschland GmbH

11:00 Uhr sysLogixx - Syncronisierte Sicherheit, vom Client bis
in die Cloud mit Sophos Synchronized Security

Mathias Frénzl - System Engineer / sysLogixx GmbH

11:15 Uhr Vade Secure - Bis 2020 werden 50% der Office-
365-Kunden auf Drittanbieter Email-Sicherheitsldsungen
zuriickgreifen

Marcin Romanowski - Channel Manager Europe / Vade Secure

11:30 Uhr NTT Security/NTT Group - Verschliisselung fiir die
Cloud? Ja, aber sicher - als Service!

Frank Balow - Manager CC Identity & Key Management / NTT Security
(Germany) GmbH

11:45 Uhr SANS Institute - Thema: siche www.it-sa.de

N.N. / SANS Institute

12:00 Uhr F-Secure - Von echten Menschen und Maschinen —
Kiinstliche Intelligenz

Florian Kellermann - Sales Engineer / F-Secure GmbH

12:15 Uhr Paessler - Wenn Skripting kein Muss, sondern ein
Kann fiir Monitoring ist

Gabriel Fugli - Senior Account Manager / Paessler - PRTG Network
Monitor

12:30 Uhr Sophos - Kiinstliche Intelligenz- Stérken und
Schwachen einer gehypten Technologie

Michael Veit - Technology Evangelist / Sophos Technology GmbH
12:45 Uhr Skybox - Angriffsflachenvisualisierung: Oder wie
wollen Sie etwas schiitzen, das Sie gar nicht kennen?

Carlos Heller - Technical Director / Skybox Security Inc.

13:00 Uhr NTT Data/NTT Group - The Sec between Dev and
Ops - Ein Uberblick iiber relevante SicherheitsmaBnahmen in
DevOps-Ansatzen

Maximilian Siegert - Business Development Manager, IT Security
Solution Sales / NTT DATA Deutschland GmbH

13:15 Uhr KPMG - Sind Ihre Industrieanlagen sicher?

Thomas Gronenwald - Prokurist und Senior Manager Cyber Security /
KPMG AG Wirtschaftsprifungsgesellschaft

13:30 Uhr EgoSecure/Matrix42 - Wie definiert man eine ,ein-
fach schon” Losung im Rahmen der Endpoint-Security?

Daniel Déring - Director of Professional Services & Strategic Alliances
| EgoSecure GmbH

13:45 Uhr < operational services - Digital Forensics and
Beyond: From Kernel- to Hardware-Rootkits

Michael Denzel - IT-Security Consultant / operational services GmbH
& Co.KG

14:00 Uhr Live-Hacking: Hackner Security Intelligence

Thomas Hackner - Geschaftsfiihrer / HACKNER Security Intelligence
GmbH



M9 - Mana

ement Forum

(GENEE)]

Dienstag 09. Oktober

09.45 Uhr Oracle - Autonomie und Resilienz fiir die IT in Zeiten

von Digitalisierung und Disruption

Michael Fischer, Managing Principal, ORACLE Deutschland B.V. & Co. KG
10:00 Uhr TREND MICRO - CEO-Fraud - Die Erfolgsgeschichte
des kriminellen Geschaftsmodels

Udo Schneider - Security Evangelist / TREND MICRO Deutschland GmbH
10:15 Uhr NTT Security/NTT Group - Paradigmenwechsel in der

Sicherheitskultur: Die IT-Security auf demWeg zum Business Driver
Patrick Schraut - VP Consulting Europe / NTT Security (Germany) GmbH
10:30 Uhr it-sa insights: IT-Sicherheit in der bayerischen

Verwaltung - 10 Monate LSI

Daniel Kleffel - Prasident / Landesamt filr Sicherheit in der Informati-

onstechnik (LSI)

10:45 Uhr Aruba - Der Faktor Mensch als Risiko fiir gezielte
Angriffe in der IT Sicherheit - UEBA

Reinhard Lichte - Lead Solution Architect — Security / ARUBA, a Hewlett
Packard Enterprise company

11:00 Uhr Kaspersky - Security-Sensibilisierung geht nicht

ohne Management Awareness

Alexander von Keller - Head of Enterprise Sales DACH / Kaspersky Labs

GmbH

11:15 Uhr Varonis - Next-Gen Dateisicherheit trifft auf Next-
Gen Cloud Dateidienste

Christoph Spitzer - Senior Customer Success Manager DACH / Varonis
Systems

Zeljko Dodlek - RSM Dach / Nasuni

11:30 Uhr Tech Data Microsoft Partner - The Modern and Secure
Workplace: Der generationeniibergreifende und sichere Arbeits
platz

Alexander Waldhaus - European Technical Solution Manager bei Tech
Data / Tech Data GmbH & Co. OHG

11:45 Uhr McAfee - Das Unternehmen fiir durchgéngige
Cyber-Sicherheit vom Endgerat bis zur Cloud

Georg Hermann - Product Specialist / McAfee Germany GmbH

12:00 Uhr TOV SUD - Threat Intelligence als wichtiger Teil

eines funktionierenden Security Lifecycles

Stefan Vollmer - Chief Technology Officer der TUV SUD Sec-IT GmbH /
T0V SUD AG

12:15 Uhr G DATA - Tausend und eine Baustelle im Mittelstand
4.0 - Effiziente und sichere IT ist kein Mérchen

Matthias Koll - Senior Sales Engineer / G DATA Software AG

12:30 Uhr it-sa insights: Security Governance 2020 (in der
Finanzindustrie)

Umberto Annino - Prasident / ISSS — Information Security Society
Switzerland

13:00 Uhr VdS - Mittelstandsldsung: Datenschutz und Informa-
tionssicherheit im Doppelpack

Dipl. Ing. Markus Edel - Abteilungsleiter Managementsysteme und
Cyber-Security / VdS Schadenverhiitung GmbH

13:15 Uhr Sophos - IT-Security als Managed Service -

DER Umsatzbringer fiir die Zukunft

Michael Gutsch - Manager MSP / Sophos Technology GmbH

13:30 Uhr Tenable - Die Evolution des Schwachstellen-Manage-
ments - Willkommen im Zeitalter der Cyber Exposure

Jens Freitag - Security Specialist / Tenable Network Security GmbH
13:45 Uhr Gemalto - Von User Authentifizierung zum Access
Management der Zukunft

Armin Simon - Regional Sales Director Germany / Gemalto

14:00 Uhr ectacom - Mythos Sicherheit

Daniel Leiendecker - Entwickler Manager Cyber Security / ectacom GmbH
14:15 Uhr itWatch - Fremde Daten nutzen - ganz ohne Gefahr!
Ramon Mol - Geschaftsfihrer / itWatch GmbH

14:30 Uhr Exclusive Networks - Thema sieche www.it-sa.de

N.N. / Exclusive Networks Deutschland GmbH

14:45 Uhr Airlock - Vom Stolperstein zum Meilenstein -
Faktoren fiir ein erfolgreiches, nachhaltiges clAM Projekt

Mare Biitikofer - CTO und Director Innovation / Airlock by Ergon

15:00 Uhr KPMG - Wieder eine neue Pflichtiibung? - Nicht Be-
standene Security Priifungen als Showstopper im Vergabeprozess
Wolf von Waldthausen / KPMG AG Wirtschaftspriifungsgesellschaft
15:15 Uhr telent - Cybersecurity der Businessenabler

Nico Werner - Head of Cybersecurity / telent GmbH

15:30 Uhr it-sa insights: Vorstellung der Ergebnisse der <kes>/
Microsoft-Sicherheitsstudie

Dipl. Inform. Norbert Luckhardt - Chefredakteur Zeitschrift <kes> /
DATAKONTEXT GmbH

16:00 Uhr Imperva - 5 Wege, um Sie bei Problemen mit der
Datenkompatibilitdt zu unterstiitzen

Martin Kulendik - Senior Account Executive / Imperva UK Ltd

16:15 Uhr Palo Alto - IT-Sicherheit in der Public Cloud - eine
Darstellung fiir CIOs und IT-Leiter

Jens Egger - Systems Engineering / Palo Alto Networks GmbH

16:30 Uhr DriveLock - Cyber Security fiir Jedermann

Martin Mangold - Head of Cloud Operations / DriveLock SE

16:45 Uhr ESET - Welcome to the Dark-Web: Was sind lhre
Daten wert?

Thorsten Urbanski - Head of Corporate Communication / ESET
Deutschland GmbH

17:00 Uhr it-sa insights: Paradigmenwechsel bei IT-Sicherheit:
Wie sich IT-Verantwortliche in Krankenhausern riisten konnen
Hans-Wilhelm Diinn - Président / Cyber-Sicherheitsrat Deutschland e.V.
Dr. Stefan Biicken - IT-Sicherheitsbeauftragter (ITSB) / Universitatskli-
nikum Erlangen

Helmut Schlegel - Beisitzer im Vorstand / Bundesverband der Kranken-
haus IT-Leiterinnen/Leiter e.V.

Jochen Kaiser - Leiter Service-Center IT / Bezirkskliniken Schwaben
Moderator

Wolf-Dietrich Lorenz - Chefredakteur, Krankenhaus IT-Journal / Antares
Computer Verlag GmbH

Mittwoch 10. Oktober

09:30 Uhr bizcon - Datenzentrierte Sicherheit

N.N. / bizcon AG

09:45 Uhr Gemalto - Von User Authentifizierung zum Access
Management der Zukunft

Armin Simon - Regional Sales Director Germany / Gemalto

10:00 Uhr Skybox - Ich sehe was, was du nicht siehst: Wie Sie
Ihre Angriffsflache visualisieren und Schwachstellen priorisieren

Jorg von der Heydt - Channel Director DACH / Skybox Security Inc.
10:15 Uhr CYQUEO - Any user, any device, any location - Wird
die Zscaler-Cloud die Internet-Sicherheit revolutionieren?
Stephanie Huber - Technical Account Manager / CYQUEO GmbH
10:30 Uhr Keyldentity - Wenn das IAM funktioniert — Ein IAM,
das dich und das Business versteht

Dr. Amir Alshih - CEO / Keyldentity GmbH

10:45 Uhr AirlTSystems - Implementation eines SOC - aus der
Organisations-Perspektive

Tim Cappelmann - Leiter Managed Services / AirlTSystems GmbH
11:00 Uhr noris network - 15027001 - Sie konnen nur gewinnen
Martin Haunfelder - Senior IT Security Consultant, Governance and
Standards / noris network AG

11:15 Uhr Arcserve - Business Continuity in der Cloud

Kai Steinbach - Principal Produkt Manager / Arcserve

11:30 Uhr nuvias Wick Hill - Thema siehe www.it-sa.de

N.N. nuvias Deutschland GmbH

11:45 Uhr RSA - RSA NetWitness

N.N. / RSA Security GmbH

12:00 Uhr EfficientlP - DNS & Datenschutz — Warum Firewalls
nicht ausreichen - ,Schiitzen Sie Ihre Daten vor Daten Exfilt-
ration”

Ralf Geisler - Territory Manager - Germany / Austria / Swiss & Eastern
Europe / Efficient IP GmbH

12:15 Uhr Zertificon - Neue Bedrohungslandschaften: Wie
kann die Unternehmenskommunikation nachhaltig abgesichert
werden?

N.N./ Zertificon Solutions GmbH

12:30 Uhr it-sa insights: DIN - Referenzarchitektur Sichere
Digitale Identitdten

Benjamin Helfritz - Senior Projektmanager Abteilung Digitale Technolo-
gien / DIN Deutsches Institut fiir Normung e. V.

13:00 Uhr it-sa insights: eco - Allianz zur Starkung digitaler
Infrastrukturen in Deutschland

Moderation: N.N. / eco - Verband der Intemetwirtschaft e.V.

14:00 Uhr Samsung - Mobile Endgerate der Bundespolizei in
einer sicheren Betriebsumgebung (Android/Samsung Knox/
Airwatch)

Thomas Aster - Senior Manager Government / Samsung Electronics GmbH
Stefan Hollensteiner - Referatsleiter IT-Infrastruktur / Bundespolizei
14:15 Uhr ESET - Next Generation Security: Mythos & Realitat -
Daten, Zahlen und Fakten

Thomas Uhlemann - Security Specialist / ESET Deutschland GmbH
14:30 Uhr Cyberbit - Asset Management im Zeitalter von
Industrie 4.0

Felix Blanke - Manager Pre-Sales Central Europe / Cyberbit Deutsch-
land GmbH

14:45 Uhr Totemo - Verbreitete Irrtiimer iiber E-Mail-Verschliis-
selung

Marcel Mock - CTO / totemo ag

15:00 Uhr DeskCenter - Dynamic Asset Intelligence: Basis lhrer
digitalen Transformation

Benedikt Gasch - Direktor Produktmanagement / DeskCenter Solutions
AG

15:15 Uhr Magelan-Ivanti - Security fiir den Arbeitsplatz der
Zukunft:

Bernhard Steiner - Director Sales Engineering, lvanti Germany GmbH
[ lvanti

15:30 Uhr DriveLock - Schwachstelle Mensch im industriellen
Umfeld

Andreas Fuchs - Product Director / DriveLock SE

15:45 Uhr Exclusive Networks - Thema siche www.it-sa.de

N.N. / Exclusive Networks Deutschland GmbH

16:00 Uhr Forcepoint - Aufbau eines eigenen/autonomen
Security Operation Center

Denis Erk - Principal Field Sales Account Manager / Forcepoint

16:15 Uhr c.a.p.e. IT - Die CMDB im Kontext kritischer Infra-
strukturen

Rico Barth / c.a.p.e. IT GmbH

16:30 Uhr NTT Data/NTT Group - Sicherheit mit Blockchain und
DLT - 2018

Benjamin Matten - Strategic Solution Architect Banking / NTT DATA
Deutschland GmbH

16:45 Uhr Bitsight-Protea Networks - Cyber-Risiken einfach und
kontinuierlich managen

Frank Weisel / Protea Networks GmbH

17:00 Uhr F-Secure - Von echten Menschen und Maschinen -
Kiinstliche Intelligenz

Florian Kellermann - Sales Engineer / F-Secure GmbH

17:15 Uhr Live-Hacking: Compass - Wie kommt der Hacker an
sein Ziel

Jan-Tilo Kirchhoff - Geschaftsfiihrer / Compass Security Deutschland
GmbH

Donnerstag 11. Oktober

09:30 Uhr it-sa insights: Industrial Security als Voraussetzung

fiir Industrie 4.0 / Digitalisierung in der Industrie
Dipl.-Wirtsch.-Ing. (ET) Maximilian Korff / Siemens AG

10:00 Uhr RSA - RSA SecurelD

N.N. / RSA Security GmbH

10:15 Uhr ectacom - Thema siehe www.it-sa.de

N.N./ ectacom GmbH

10:30 Uhr Aruba - Sichere Integration von I0T Devices im
Unternehmensnetzwerk

Reinhard Lichte - Lead Solution Architect — Security / ARUBA, a Hewlett
Packard Enterprise company

10:45 Uhr Airlock - Vom Stolperstein zum Meilenstein - Faktoren
fiir ein erfolgreiches, nachhaltiges clAM Projekt

Marc Bitikofer - CTO und Director Innovation / Airlock by Ergon

11:00 Uhr LogPoint - SOC as a Service, Bedrohungen andern sich!
Pascal Cronauer - Regional Director Central EMEA / LogPoint GmbH
11:15 Uhr Bitsight-Protea Networks - Cyber-Risiken einfach
und kontinuierlich managen

Frank Weisel / Protea Networks GmbH

11:30 Uhr SecureLink - Cyber Defense made easy - “Home
grown” oder vom Experten?

Fabian Beutel - CISSP, Lead Consultant IT-Security / SecureLink
Germany GmbH

11:45 Uhr Varonis - 3 Schritte zur Sicherstellung der Compliance
im Zeitalter der DSGVO

Matthias Schmauch - Enterprise Sales Representative / Varonis Systems
12:00 Uhr Forcepoint - Minority Report - Es ist nicht mehr
langer Science Fiction

Stefan Maierhofer - Area VP Central Europe / Forcepoint

12:15 Uhr Exclusive Networks - Thema sieche www.it-sa.de
N.N./ Exclusive Networks Deutschland GmbH

12:30 Uhr F-Secure - Von echten Menschen und Maschinen -
Kiinstliche Intelligenz

Florian Kellermann - Sales Engineer / F-Secure GmbH

12:45 Uhr Kaspersky - Sicherheitsfaktor Mensch - Technologie
alleine reicht nicht

Peter Neumeier - Head of Channel Germany / Kaspersky Labs GmbH
13:00 Uhr ITConcepts - go:ldentity 2.0 — Die automatisierte
IDM Appliance Losung

Dirk Wahlefeld - Business Analyst IT Security / ITConcepts Professional
GmbH

13:15 Uhr VdS - Mittelstandslosung: Datenschutz und Informa-
tionssicherheit im Doppelpack

Mark Semmler - GF/CEQ, Mark Semmler GmbH fiir / VdS Schadenver-
hiitung GmbH

13:30 Uhr Compass - Sicher wie auf Wolke 7 - Penetration Tests
for Cloud Environments

Jan-Tilo Kirchhoff - Geschaftsfiihrer / Compass Security Deutschland
GmbH

13:45 Uhr Zertificon - Neue Bedrohungslandschaften: Wie kann
die Unternehmenskommunikation nachhaltig abgesichert werden?
N.N. / Zertificon Solutions GmbH

14:00 Uhr nuvias Wick Hill - Thema siehe www.it-sa.de

N.N., nuvias Deutschland GmbH

14:15 Uhr Dimension Data/NTT Group - Predictive Intelligence -
Extending visibility and control beyond the organisation
Sebastian Ganschow - Principal Security Solutions Architect / Dimensi-
on Data Germany AG & Co. KG

14:30 Uhr thycotic - Privileged by nature? Warum traditionelle
Security-Perimeter nicht mehr ausreichen.

Henning Hanke - Enterprise Solution Specialist / Thycotic

14:45 Uhr EgoSecure/Matrix42 - Seit der EU-DSGVO ist
Endpoint-Security , Chef-Sache” — Compliance und Security
steigern!

Daniel Déring - Director of Professional Services & Strategic Alliances
| EgoSecure GmbH

15:00 Uhr Forescout - Digitale Transformation, Organisationen
miissen ihre Sicherheitsstrategie iiberdenken

Stephan von Guendell-Krohne - Regional Director DACH / ForeScout
Technologies Inc.



T10 - Technik Forum (Halle 10)

Dienstag 09. Oktober

09:45 Uhr Live-Hacking: SySS - loT-Hacking: Angriffe auf das
Internet of Things

Sebastian Schreiber - Geschaftsfiihrer / SySS GmbH

10:15 Uhr F5 - Erweiterter Schutz fiir Anwendungen im Rechen-
zentrum und in der Cloud

Stephan Schulz - Senior Specialist Systems Engineer — Security / F5
Networks GmbH

10:30 Uhr One Identity - Single Source for Identity and Access
Management

Susanne Haase / One Identity

10:45 Uhr TOV Rheinland i-sec - Reduce time to detect &
contain cyber incidents

Wolfgang Kiener - Business Development Manager / TUV Rheinland
i-sec GmbH

11:00 Uhr Fraunhofer IESE — MYDATA Control Technologies
Manuel Rudolph - Senior Security Engineer / Fraunhofer IESE

11:15 Uhr bomgar - Privileged Access Management — Heraus-
forderungen die kein Anbieter effektiv 16sen kann, auBer
Bomgar

Roland Schéfer - Regional Manager / Bomgar

11:30 Uhr Avecto - Machtkampf im Netzwerk: Admin-Rechte
aufheben & Bedrohungen entscharfen

Dennis Weyel - Senior Technology Consultant / Avecto Ltd.

11:45 Uhr FireEye - #Halali auf den Endpunkt: Jager oder Gejagter
Christian Husemeyer - System Engineer DACH / FireEye Deutschland
GmbH

12:00 Uhr Bitdefender - Erwarte das Unerwartete: Threat
Landscape Heute und Morgen

Herbert Mayer - Sales Engineer DACH / Bitdefender GmbH

12:15 Uhr Startups@it-sa: Hanko - Thema: siehe www.it-sa.de
12:30 Uhr Startups@it-sa: Cyber Observer - Thema:

sieche www.it-sa.de

N.N. / Cyber Observer

12:45 Uhr & Startups@it-sa: Neuvector - Kubernetes

and Docker Hack — What are they and how can they be preven-
ted with NeuVector

Dieter Reuter - Chief Solutions Architect of NeuVector / Neuvector Inc.
13:00 Uhr 4 Startups@it-sa: Fenror7 - The bad

guys are in!!! Now what???

Yaniv Miron - Founder & CEO / Fenror7 Ltd.

13:15 Uhr Startups@it-sa: DocBee - Thema: siche www.it-sa.de
13:30 Uhr Startups@it-sa: Boxtrap Security - www.it-sa.de
13:45 Uhr Secardeo - PKI Automatisierung - Zertifikate von
beliebigen CAs auf alle Gerate verteilen und verwalten

Dr. Gunnar Jacobson - CEO / Secardeo GmbH

14:00 Uhr Symantec - Ein Blick hinter die Kulissen: Die Vorge-
hensweisen von APT-Angreifern in einem kompromittierten
Netzwerk

Armin Buescher - Senior Staff Security Researcher, Network Protection
Products / Symantec Deutschland GmbH

14:15 Uhr Rohde & Schwarz - Sicheres Arbeiten auf Multi
Cloud-Plattformen - Beispiel Microsoft Office 365

Dr. Bruno Quint - Director Cloud Encryption / Rohde & Schwarz
Cybersecurity GmbH

14:30 Uhr MTRIX - Multi-Faktor-Authentifizierung in einer
hybriden IT-Infrastruktur — Herausforderungen und Losungen
Malte Kahrs - Geschaftsfiihrer / MTRIX GmbH

14:45 Uhr essendi it - Sicheres Zertifikatsmanagement in
Docker-Betriebsumgebungen

Werner Ziigel - Geschaftsfilhrer / essendi it GmbH

Benjamin Steiner / essendi it GmbH

15:00 Uhr NCP - Herausforderungen in der lloT Sicherheit

Dr. Gabriele Spenger - CTO / NCP engineering GmbH

15:15 Uhr Virtual Solution - Sicherheit vs. Benutzerfreundlich-
keit - Sicheres mobiles Arbeiten geht auch einfach

Pascal Schubert - Senior Presales Consultant / Virtual Solution AG
15:30 Uhr NEVIS - Live-Hacking: Cybercrime in der Realitat -
ist Ihr Unternehmen “richtig” geschiitzt?

Konstantin Luttenberger - Pre-Sales Consultant, AdNovum Informatik
AG / NEVIS Security GmbH

15:45 Uhr Extreme Networks - Cloud Network Security for
AWS, Google & Azure

Kurt Semba - Principal Architect / Extreme Networks GmbH

16:00 Uhr - 16:15 Uhr

Cisco - Incident Response mit Cisco Advance Malware Protection
Rene Straube - Consulting Systems Engineer / Cisco Systems GmbH
16:15 Uhr DRACOON - Datensouveranitét im Kontext der
digitalen Identitat

Marc Schieder - CI0 / DRACOON GmbH

16:30 Uhr consistec - Service oder Security Monitoring?
Uberblick oder Durchblick?

Dr.-Ing. Thomas Sinnwell - CEO FuE / consistec Engineering & Consul-
ting GmbH

16:45 Uhr achelos - Gezieltes Aufdecken von Schwéchen in
TLS-Implementierungen

Heinfried Cznottka - Director Business Development / achelos GmbH

17:00 Uhr it-sa insights: ,Locked Shields 2018" - Einblick in

die groBte Cyber-Abwehr-Ubung der NATO

Major Bernd Kammermeier - SgLtr Ubung/Sensibilisierung, Zentrum fiir
Cyber-Sicherheit / Bundeswehr

Mittwoch 10. Oktober

09:30 Uhr BSI - Basissicherheitszertifizierung - Das neue Zerti-
fizierungschema des BS| fiir Produkte

Dr. Helge Kreutzmann - Referent / Bundesamt filr Sicherheit in der
Informationstechnik (BSI)

09:45 Uhr Akamai - World Class Security - auch fiir KMUs:

Big Enterprise Security fiir den Mittelstand

Stefan Mardak - Senior Enterprise Security Architect / Akamai Techno-
logies GmbH

10:00 Uhr genua - Post-Quanten-Kryptographie - Bedrohung,
aktueller Stand, Losungen

Dr. Daniel Loebenberger - Kryptologe / genua gmbh

10:15 Uhr I1BM - Advanced SIEM und Threat Hunting

Justus Reich - Security Solutions Architect & TrustedAdvisor / IBM
Deutschland GmbH

10:30 Uhr Fraunhofer SIT - App-Sicherheit - Automatisierte
Analyse fiir den Unternehmensschutz

Dr. Jens Heider - Head of Department Testlab Mobile Security / Fraun-
hofer SIT Sichere Informationstechnologie

10:45 Uhr Splunk - Cyberangriff gegen deutsche Medienunter-
nehmen und Organisationen im Bereich der Chemiewaffen-
forschung

Matthias Maier - EMEA Director of Product Marketing / Splunk Services
Germany GmbH c/o Mindspace

11:00 Uhr ECOS - BSl-zugelassener Einsatz privater Endgerate
Gerald Richter - Geschaftsfiihrer / ECOS Technology GmbH

11:15 Uhr bomgar - Privileged Access Management — Herausfor-
derungen die kein Anbieter effektiv [6sen kann, auBer Bomgar
Roland Schéfer - Regional Manager / Bomgar

11:30 Uhr & Darktrace - Applying Machine Learning for
Pracitcal Cyber Security

Max Heinemeyer - Director of Threat Hunting / Darktrace Limited
11:45 Uhr Check Point - loT & Industrial Cyber-Attacks —
Mythos oder Realitét

Ralf Wiistling - CISSP - Security Consultant Strategic / Check Point
Software Technologies GmbH

12:00 Uhr Cisco - Incident Response mit Cisco Advance Malware
Protection

Rene Straube - Consulting Systems Engineer / Cisco Systems GmbH
12:15 Uhr Datto - Datto: Business Continuity & Disaster
Recovery Demo

Bjorn Leenen - Sales Engineer (EMEA) / Datto EMEA

Shaun Durrant - Sales Engineer (DACH) / Datto EMEA

12:30 Uhr it-sa insights: Initiativen zur praktischen Kollabora-
tion in Sachen Informationssicherheit

Marc Lindike - Head of Information Security Assurance / Flughafen
Miinchen

13:00 Uhr ServiceNow - Future of Work: Governance Risk &
Compliance/lntegrated Risk Management

Manoj Patel - Sr. Advisory, Security & Risk Global Practice EMEA
ServiceNow / ServiceNow

13:15 Uhr Computacenter - Neue Aspekte zur Automatisierung
des Schwachstellen-Management-Prozesses

Peter Camillo Schmidt - Senior Consultant Secure Information / Compu-
tacenter AG & Co. 0HG

13:30 Uhr it-sa insights: Sicherheit und Vertrauen in digitale
Innovationen

Vortrag und anschlieBende Podiumsdiskussion

Moderator

Marc Fliehe - Leiter Digitales und IT-Sicherheit / VTV Verband der
TOVeV.

14:30 Uhr ITENOS - Zutrittskontrolle und Nutzerfreundlichkeit:
ein Widerspruch bei der Sicherung sensibler Unternehmens-
bereiche?

Ralf Fléring - Leiter Corporate Projektmanagement / ITENOS GmbH
14:45 Uhr Startups@it-sa: Securai - Agile Penetrationstests —
sichere Software von Anfang an.

Christoph Haas - Geschaftsfiihrer / Securai GmbH

15:00 Uhr Startups@it-sa: Enginsight - Nur wer seine IT-
Landschaft versteht kann diese auch absichern.

Mario Jandeck - Geschéftsfiihrer / Enginsight GmbH

15:15 Uhr Startups@it-sa: IDENTOS - Vertrauenswiirdige Trans-
aktionen auf mobilen Geraten (i0S & Android)

Robert Schneider - CEO / IDENTOS GmbH

15:30 Uhr Startups@it-sa: Threema - Instant Messaging:

Das Potential richtig ausschopfen!

Roman Flepp, Head of Marketing & Sales, Threema GmbH

15:45 Uhr Proofpoint - Vertrauen ist gut, Awareness ist besser:
Oliver Karow - Manager Sales Engineering Central Europe / Proofpoint
GmbH

16:00 Uhr Bitdefender - Erwarte das Unerwartete: Threat
Landscape Heute und Morgen

Herbert Mayer - Sales Engineer DACH / Bitdefender GmbH

16:15 Uhr MTRIX - Sichere Authentifizierungsverfahren — ein
Uberblick

Malte Kahrs - Geschaftsfihrer / MTRIX GmbH

16:30 Uhr Avecto - Machtkampf im Netzwerk: Admin-Rechte
aufheben & Bedrohungen entschérfen

Dennis Weyel - Senior Technology Consultant / Avecto Ltd.

16:45 Uhr Computacenter - Industrial Security & Produktions-
datenanalyse

Dr. Sebastian Schmerl - Solution Manager Cyber Defense for Production
and loT / Computacenter AG & Co. oHG

17:00 Uhr Live-Hacking: SySS - So brechen digitale Angreifer
in lhre Systeme ein

Sebastian Schreiber - Geschéftsfilhrer / SySS GmbH

Donnerstag 11. Oktober

09:30 Uhr Live-Hacking: SySS - loT-Hacking: Angriffe auf das
Internet of Things

Sebastian Schreiber - Geschaftsfilhrer / SySS GmbH

10:00 Uhr MTRIX - Professionelle Authentifizierung — Customer
Success Story

Malte Kahrs - Geschaftsfihrer / MTRIX GmbH

10:15 Uhr Rohde & Schwarz - Web Application Security - Ihr
Schutz gegen Hackerangriffe

Harald Beutlhauser - Technical Account Manager / Rohde & Schwarz
Cybersecurity GmbH

10:30 Uhr Avecto - Machtkampf im Netzwerk: Admin-Rechte
aufheben & Bedrohungen entschérfen

Dennis Weyel - Senior Technology Consultant / Avecto Ltd.

10:45 Uhr TOV Rheinland i-sec - Industrial Security: AIR GAP —
Yes or No!?

Wolfgang Kiener - Business Development Manager / TUV Rheinland
i-sec GmbH

Dr. Benedikt Westermann - Chief Security Analyst / TUV Rheinland
i-sec GmbH

11:00 Uhr Spike Reply - Fahrstuhl des Grauens, wenn das
BACnet zuriick schlagt...

Maurice Al-Khaliedy - Cyber Security Lead Consultant / Spike Reply
GmbH

11:15 Uhr TUXGUARD - IT Sicherheit aus einem anderen Blick-
winkel

Uwe Hanreich - CEO / TUXGUARD GmbH

11:30 Uhr Fraunhofer IESE — MYDATA Control Technologies
Manuel Rudolph - Senior Security Engineer / Fraunhofer [ESE

11:45 Uhr LogRhythm - Erkennen von gerade aktiven Cyber
Attacken in Echtzeit — NextGeneration SIEM

Stefan Schweizer - Regional Sales Manager / LogRhythm Germany
GmbH

12:00 Uhr Bitdefender - Erwarte das Unerwartete: Threat
Landscape Heute und Morgen

Herbert Mayer - Sales Engineer DACH / Bitdefender GmbH

12:15 Uhr G+H Systems - Kontinuierliche Uberpriifung der
Zugriffsrechte Ihrer Mitarbeiter, DSGVO-konform mit daccord
René Leitz - Leiter Product Development daccord / G+H Systems GmbH
12:30 Uhr it-sa insights - Das Thema KRITIS zur Chefsache
machen

Dipl.-Wirt.-Inf. Martin Wundram - Leiter Referat IT-Forensik / Bundes-
verband fiir den Schutz Kritischer Infrastruktur e. V.

13:00 Uhr Blancco - Datenldsch- Management zertifiziert —
auditfahig-wirtschaftlich

Cornelius Biihrle - Director of EMEA Sales Engineering / Blancco
Central Europe GmbH

13:15 Uhr Teqcycle Solutions - Sicherheitsliicke Smartphone:
Warum Altgerate Unternehmen teuer zu stehen kommen konnen!
Michael zum Hofe - Director Business Development / Teqcycle Solutions
GmbH

13:30 Uhr Airbus - OT Security Monitoring in der digitalen
Fabrik

Tobias Kiesling - Team Lead ICS Security / Airbus CyberSecurity
13:45 Uhr Thema: siche www.it-sa.de

14:00 Uhr Live-Hacking: Kalweit ITS - Just another live:hacking
Sven Philipp Kalweit - Geschaftsfihrer / Kalweit ITS GmbH
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09:30 Uhr AXA - Cyber-Versicherung fiir Unternehmen

Christina Hiibner - Cyber Spezialistin / AXA Versicherung AG

09:45 Uhr Peak Solution - Die Firewall der Zukunft — Warum es
ohne Identity- und Accessmanagement nicht geht

Ga-Lam Chang, Geschéftsfiihrer, Peak Solution GmbH

10:00 Uhr Infopulse - Do’s & Dont's im Compliance Manage-
ment

Jan Keil - Vice President Marketing / Infopulse GmbH

10:15 Uhr Computacenter - Neue Zeiten, neue Konzepte -
agile Security fiir DevOps

Hauke Moritz - Lead Consultant Cloud Security / Computacenter AG

& Co. oHG

10:30 Uhr Verizon - Ein Rahmenwerk fiir effektives Risiko-
management im Unternehmen

Arno Edelmann - Manager Security Solutions DACH / Verizon Deutsch-
land GmbH

10:45 Uhr Net at Work - Verschliissel’s einfach - aber sicher
Stefan Cink - Produktmanager NoSpamProxy / Net at Work GmbH
11:00 Uhr NEVIS - Digitale Transformation — Business-Disruptor
oder kalter Kaffee?

Stephan Schweizer - Chief Product Officer, AdNovum Informatik AG /
NEVIS Security GmbH

11:15 Uhr WiirthPhoenix - Ohne KI/ML geht im Monitoring
nichts mehr. Anomalie Detection im Zeitalter von Cloud und loT
Dr. Claus Huber - Sales Executive / Wiirth Phoenix GmbH

11:30 Uhr Frama - Datenschutzkonforme E-Mail-Kommunikation
- Losungen zur Einhaltung der DSGVO und Abwehr gegen
Cyberangriffe

Christian Schneider - Externer Datenschutzbeauftragter / Frama
Deutschland GmbH

11:45 Uhr Datto - Ransomware 2018 - der Datto Lagebericht
Markus Rex - Business Development / Datto EMEA

12:00 Uhr it-sa insights: TeleTrusT-Auditorium IT-Sicherheit -
Der Stand der Technik als Compliance-Aufgabe

RA Karsten U. Bartels LL.M. - TeleTrusT-Vorstand, Leiter TeleTrusT-AG
,Recht” / HK2 Rechtsanwilte

Moderator

Prof. Dr. Norbert Pohlmann - TeleTrusT-Vorsitzender / if(is) - Institut fiir
Internet-Sicherheit, Westfalische Hochschule

12:15 Uhr it-sa insights: TeleTrusT-Auditorium IT-Sicherheit -
Das hochsichere Deutsche Smart Meter System des BSI

Markus Bartsch - Business Development / TUV Informationstechnik
GmbH TOV NORD GROUP

Moderator

Prof. Dr. Norbert Pohlmann - TeleTrusT-Vorsitzender / if(is) - Institut fiir
Internet-Sicherheit, Westfélische Hochschule

12:30 Uhr it-sa insights: TeleTrusT-Auditorium IT-Sicherheit -
Blockchain - Mit Standardisierung gegen Adoptionsbarrieren?
Dr. André Kudra - Leiter TeleTrusT-AG ,Blockchain” / esatus AG
Moderator

Prof. Dr. Norbert Pohlmann - TeleTrusT-Vorsitzender / if(is) - Institut fiir
Internet-Sicherheit, Westfélische Hochschule

12:45 Uhr it-sa insights: TeleTrusT Auditorium IT-Sicherheit -
Podiumsdiskussion

Dr. André Kudra - Leiter TeleTrusT-AG ,Blockchain” / esatus AG
Markus Bartsch - Business Development / TOV Informationstechnik
GmbH TOV NORD GROUP

RA Karsten U. Bartels LL.M. - TeleTrusT-Vorstand, Leiter TeleTrusT-AG
,Recht” / HK2 Rechtsanwalte

Moderator

Prof. Dr. Norbert Pohlmann - TeleTrusT-Vorsitzender / if(is) - Institut fiir
Internet-Sicherheit, Westfalische Hochschule

13:00 Uhr it-sa insights: Desinformation — Neue Entwicklungen
aus dem Cyber-Hades

Marcus Beyer - Advisory Lead Resilient Workforce NCE / DXC Technology
Dipl.-Psych. Ivona Matas - Psychologin / known_sense

13:30 Uhr G+H Systems - Kontinuierliche Uberpriifung der
Zugriffsrechte lhrer Mitarbeiter, DSGVO-konform mit daccord
Sebastian Spethmann - Account Manager / G+H Systems GmbH
13:45 Uhr IBM - Intelligenter Schutz vor intelligenten
Bedrohungen

Matthias Ems - Associate Partner IBM Security Services DACH / IBM
Deutschland GmbH

14:00 Uhr Secorvo - DSMS - Datenschutz mit System

Dirk Fox - Gechaftsfiihrer / Secorvo Security Consulting GmbH

14:15 Uhr genua - Pradikat ,Besonders schiitzenswert” -
Sichere Infrastruktur fiir die Digitalisierung

Matthias Ochs - Geschéftsfiihrer / genua gmbh

14:30 Uhr HiScout - Zentral. Dezentral. HiScout

Julia Kreutziger - Senior Sales Manager / HiScout GmbH

Sascha Kreutziger - Senior Pre-Sales Manager / HiScout GmbH

14:45 Uhr Toolsdever - Zugriff auf Cloud-Anwendungen
erleichtern & zugleich Schatten-IT bekampfen

Jan Pieter Giele - Geschaftsfiihrer / Toolsdever Informatik GmbH
15:00 Uhr Akamai - Cyber-Security als Bodyguard der
Digitalisierung

Bernd Kénig - Director Product Line Security EMEA / Akamai Techno-
logies GmbH

15:15 Uhr Radarservices - Europas Sicherheits- und Bedrohungs-
lage in Zahlen

Harald Reisinger - Geschaftsfilhrer / RadarServices Smart IT-Security
GmbH

15:30 Uhr Datagovernance - Big Data und Data Mining

Georg Bommer - CISSP, CISM, CISA / DataGovernance Technologies Ltd
15:45 Uhr Startups@it-sa: Agile Response - Reduzieren Sie
Ihren Datenverlust durch Threat Hunting

Jens Frenkel - Sales Director / Agile Response Technologies

16:00 Uhr Startups@it-sa: ITS Integration - Scanley Cybrick -
DSGVO Erfiillung for fun and profit

Viktor Mraz - CEO / ITs Integration GmbH

Michael Theumert - COO / ITs Integration GmbH

16:15 Uhr Startups@it-sa: Vasgard/IAN - Compliance Auto-
mation - The Missing Link

Michael Péhlsen - Geschaftsfiihrer / Vasgardian GmbH

16:30 Uhr it-sa insights: Sicherheitslagebild der Elektroindus-
trie: Digitale und analoge Herausforderungen der Anwender
Lukas Linke - Senior Manager Cybersicherheit / ZVEI - Zentralverband
Elektrotechnik- und Elektronikindustrie e.V.

17:00 Uhr it-sa insights: Lasst Emotionen sprieBen und Drachen
steigen - Rock'n'roll Awareness!

Marcus Beyer - Advisory Lead Resilient Workforce NCE / DXC
Technology

17:30 Uhr AXA - Cyber-Versicherung fiir Unternehmen

Christina Hiibner - Cyber Spezialistin / AXA Versicherung AG

Mittwoch 10. Oktober

09:45 Uhr it-sa insights: Keynote - Traum oder Albtraum —
Chancen und Risiken des digitalen Zeitalters

Dr. Hans-Georg MaaBen - Président / Bundesamt fiir Verfassungsschutz
(BfV)

10:00 Uhr msg systems - Wie viel Sicherheit bendtigt das
Internet of Things?

10:15 Uhr Rohde & Schwarz - Sichere Datenkommunikation

im Unternehmen und Social Media auf einem Smartphone?

Dr. André Egners - Senior IT-Security Architect, Product Owner / Rohde
& Schwarz Cybersecurity GmbH

10:30 Uhr secunet - Red-Teaming: Fortgeschrittene Bedrohungs-
analysen durch simulierte Angriffe

Kevin Ott - Berater IT-Sicherheit, Penetrationstester / secunet Security
Networks AG

10:45 Uhr Extreme Networks - Stealth Networking - Infrastruk-
tur mit Tunnelblick

Andreas Helling - Senior Network Consultant / Extreme Networks
GmbH

Ralf Klockewitz - Senior Network Consultant / Extreme Networks
GmbH

11:00 Uhr Segusoft- Sicherer Datenaustausch als Keimzelle

der digitalen Transformation in KMUs

Amo Klein - Geschaftsfiihrer / Segusoft GmbH

11:15 Uhr NCP - Secure Communications Now And Tomorrow
Bernd Kann - Vertriebsleiter Nord / Account Manager / NCP enginee-
ring GmbH

11:30 Uhr Ginlo by Brabbler - Digitale Kommunikation -

das groBe Datenleck

Fabio Marti - Director Business Development / ginlo by Brabbler
11:45 Uhr retarus - Catch me if you can - Die Tricks der E-Mail
Betriiger

Martin Mathlouthi - Product Line Manager / retarus GmbH

12:00 Uhr it-sa insights: davit e.V. Panel - Potentiale Kiinstlicher
Intelligenz heben - Haftungsrisiken nach der DSGVO vermeiden
Dr. Christiane Bierekoven - Rechtsanwaltin, Fachanwaltin fiir IT-Recht,
Ebner Stolz Kdln / davit e.V. - Arbeitsgemeinschaft IT-Recht im DAV
12:20 Uhr it-sa insights: davit e.V. Panel - Gemeinsame Daten
verarbeitung mit Dritten

RA Karsten U. Bartels LL.M. - TeleTrusT-Vorstand, Leiter TeleTrusT-AG
,Recht” / HK2 Rechtsanwélte

12:40 Uhr it-sa insights: davit e.V. Panel - Schritt fiir Schritt zur
DS-GVO-Compliance

Dr. Thomas Lapp - Rechtsanwalt und Mediator, Fachanwalt fiir Informa-
tionstechnologierecht / [T-Kanzlei dr-lapp.de GbR

13:00 Uhr it-sa insights: IT-Sicherheit fiir KRITIS: Ldsungen aus
Praxis und Forschung

Prof. Dr. Ulrike Lechner - Lehrstuhl fiir Wirtschaftsinformatik / Universi-
tat der Bundeswehr Miinchen

13:30 Uhr & Tesorion - Cybersecurity all-in

Rick Hofstede, Product Manager, TESORION NEDERLAND B.V.

13:45 Uhr OTRS - STORM powered by OTRS als Mittelpunkt
Ihrer Cyber Defense Operations

Jens 0. Bothe - Director Global Consulting / OTRS AG

14:00 Uhr Oskar Schunck - EU-Datenschutz-Grundverordnung
—Was bedeuten die Anderungen der EU-DSGVO fiir Ihren
Versicherungsschutz?

Niels Johnk - Leiter Competence Center Financial Lines / Oskar Schunck
GmbH & Co. KG

14:15 Uhr Startups@it-sa: Lucy - Kriminalitat im 21. Jahrhundert
und der Faktor Mitarbeiter

Palo Stacho - Head of Operations LUCY Security / LUCY Security AG

14:30 Uhr Startups@it-sa: Datagovernance - Big Data und Data
Mining

Georg Bommer - CISSP, CISM, CISA / DataGovernance Technologies Ltd
14:45 Uhr Startups@it-sa: IT-Seal - Der Employee Security Index
- Awareness messen - Awareness steigern

David Kelm - Leitung Produktmanagement / IT-Seal GmbH Social
Engineering Analysis Labs

15:00 Uhr r-tec IT Security - ISMS und IT Security Betrieb sind
keine Konigskinder

N.N. / r-tec IT Security GmbH

15:15 Uhr Ernst & Young - Ist konventioneller IT- Schutz noch
zeitgemaB?

David Utrilla Torres - Senior Manager / Advisory - Cybersecurity / Emst
& Young GmbH WPG

Lars Lehmann - Technology Consulting, Senior Manager / Manager im
Bereich Security / Emst & Young GmbH WPG

15:30 Uhr it-sa insights: Key Findings der aktuellen COMPUTER-
WOCHE-Security-Studie

Kai Grunwitz - Senior Vice President EMEA / NTT Security (Germany)
GmbH

Riidiger Weyrauch - SE Director Central & Eastern Europe / FireEye
Deutschland GmbH

Sven Schaefer - Business Development / Rackspace Germany
Moderator

Simon Hiilsbémer - Senior Project Manager, Redaktion IDG Research
Services, Computerwoche/CIO / IDG Business Media GmbH

16:15 Uhr SIZ - 1SO 27001 am Beispiel Finanzdienstleister

Frank Hensel - Leiter ISM-Services / SIZ GmbH

16:30 Uhr TOV Rheinland i-sec - Managing Risk & Compliance
in der digitalen Transformation

Jérg Zimmermann - Principal Consultant Cybersecurity / TOV Rheinland
i-sec GmbH

16:45 Uhr GlobalSign - Cyber Security ist ein Okosystem -
Kollaboration als Schliissel zur erfolgreichen Digitalisierung
Sebastian Schulz - Partner Account Manager / GlobalSign

17:00 Uhr it-sa insights: Cyber-Versicherung als Instrument

des Cyber-Risikomanagements

Oliver Lehmeyer - Geschaftsfiihrer / Cyber Risk Agency GmbH

Donnerstag 11. Oktober

09:30 Uhr it-sa insights: Zentrum fiir Cyber-Sicherheit der
Bundeswehr - Moderner Dienstleister fiir IT-Sicherheit

Major Bernd Kammermeier - SgLtr Ubung/Sensibilisierung, Zentrum fiir
Cyber-Sicherheit / Bundeswehr

10:00 Uhr Proofpoint - Cyber-Kriminelle zielen auf den Faktor
Mensch - Geschaftsfiihrung und Mitarbeiter im Visier

Georgeta Toth - Senior Regional Director CEEMEA / Proofpoint GmbH
10:15 Uhr DEKRA - Wie gelingt ein hohes IT-Sicherheitsniveau?
Ingo Legler / DEKRA

10:30 Uhr retarus - Catch me if you can - Die Tricks der
E-Mail-Betriiger

Martin Mathlouthi - Product Line Manager / retarus GmbH

10:45 Uhr Net at Work - Verschliissel's einfach - aber sicher
Stefan Cink - Produktmanager NoSpamProxy / Net at Work GmbH
11:00 Uhr Check Point - Wolkenverhangen - Konsolidierte
Sicherheitsarchitektur fiir private und 6ffentliche Cloud-Services
Stephan Fritsche - Cloud Security, laaS Sales Manager / Check Point
Software Technologies GmbH

11:15 Uhr Computacenter - Intelligentes Sourcing fiir die
Security von morgen

Lutz Feldgen - Lead Consultant Secure Information / Computacenter
AG & Co. 0HG

11:30 Uhr Splunk - Wie Sie mit Hilfe der SOAR Technologie lhre
Security Operations effektiver gestalten

Angelo Brancato - Security Specialist / Splunk Services Germany GmbH
c/o Mindspace

11:45 Uhr r-tec IT Security - For your objectives — ISMS plus
Branchenstandards

N.N./ r-tec IT Security GmbH

12:00 Uhr Fraunhofer SIT - IT-Risiken in Produktionsumgebun-
gen -Vorgehensmodelle zur Analyse und Bewertung

Mechthild Stéwer - Head of Department Security Management /
Fraunhofer SIT Sichere Informationstechnologie

12:15 Uhr SIZ - 1SO 27001 am Beispiel Finanzdienstleister

Dr. Jrg Kandels - Leiter ISM-Services / SIZ GmbH

12:30 Uhr Radarservices - Cyberattacken und IT-Sicherheit
2025 - die Expertenbefragung zu den Zukunftstrends

Harald Reisinger - Geschaftsfilhrer / RadarServices Smart IT-Security
GmbH

12:45 Uhr Symantec - Angriffe und sich taglich verandernde
Bedrohungslagen: Integrated Cyber Defense Platform

Lars Kroll - Cyber Security Strategist, CISM, CISSP, 15027001 Lead
Auditor / Symantec Deutschland GmbH

13:00 Uhr msg systems - Privileged Access Management

N.N. / msg systems ag

13:15 Uhr essendi it - 360° Blick auf Zertifikatsmanagement
Josef Konig - Product Manager Identity & Certificate Services / SwissSign
Sarah Ziigel - Head of Business Development & Communication /
essendi it GmbH
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13:30 Uhr Datagovernance - Big Data und Data Mining

Georg Bommer - CISSP, CISM, CISA / DataGovernance Technologies Ltd
13:45 Uhr BSI - Sichere Mobile Losungen

Dr. Christopher Basting - Referat KT 14 / Bundesamt fiir Sicherheit in
der Informationstechnik (BSI)

14:00 Uhr One Identity - Wie bekomme ich das Recht auf
Identitéts- und Zugriffsmanagement?

Susanne Haase / One Identity

14:15 Uhr it-sa insights: Auskunft nach DS-GVO: Wie miissen
Unternehmen auf Anfragen reagieren?

Dr. Thomas Lapp - Rechtsanwalt und Mediator, Fachanwalt fiir Informa-
tionstechnologierecht / [T-Kanzlei dr-lapp.de GbR

14:30 Uhr Peak Solution - Die Firewall der Zukunft - Warum es
ohne Identity- und Accessmanagement nicht geht

Ga-Lam Chang, Geschéftsfiihrer, Peak Solution GmbH

14:45 Uhr bayme - startups stellen sich vor

Moderation: N.N. Die bayerischen Metall- und Elektro-Arbeitgeber
15:15 Uhr Live-Hacking: if(is)

Matteo Cagnazzo - Projektleiter Gesundheitswesen / if(is) - Institut fiir
Internet-Sicherheit, Westfalische Hochschule

Chris Wojzechowski - Wissenschaftlicher Mitarbeiter / if(is) - Institut fiir
Internet-Sicherheit, Westfalische Hochschule

| 10 - Forum International ¢

(Halle 10.1)

Dienstag 09. Oktober

09:30 Uhr it-sa insights: Innovative solutions to

enhance cybersecurity in Europe

Prof. Udo Helmbrecht - Executive Director / ENISA - European Union
Agency for Network and Information Security

10:00 Uhr SpyCloud - Acting Early and First:

Operationalizing Compromised Credentials for

Improved Security

Chip Witt - Head of Product Strategy / SpyCloud Inc.

10:20 Uhr Netskope - A CISOs view of Cloud and

why it will revolutionize the security stack

Neil Thacker - CISO EMEA & DPO / Netskope UK LTD

10:40 Uhr Cybereason - Al and Cybersecurity —

The growing need for threat hunting

Faisal Habib - VP of Field Engineering and Services EMEA /
Cybereason

11:00 Uhr Juliasoft - Hunting Software Security
Vulnerabilities and Privacy Leaks with Semantic

Static Analysis

Pietro Ferrara - Head of Research and Development / JuliaSoft stl
11:20 Uhr Cybersprint - Digital Risk Monitoring and

how to protect your online footprint

Cynthia Schouten - Chief Information Security Officer / Cybersprint B.V.
11:40 Uhr Forescout - Transforming Security Through
Visibility from Campus to Cloud

Len Rosenberg - VP Engineering / ForeScout Technologies Inc.
12:00 Uhr BeOne Development - How to develop

and achieve secure human behaviour?

Wilbert Pijnenburg - Commercial Director, BSc CISA CISSP / Beone
Development Group BV

12:20 Uhr Guardian360/Bitsensor - DS-GVO / GDPR:

Data protection by Design and by Default, from DevOps to
Production

Jan Martijn Broekhof - Managing Director / Guardian360 BV

Ruben van Vreeland - Ethical Hacker, CEO / BitSensor

12:40 Uhr Ernst & Young - Effectiveness of SIEM SOC

in protecting critical information Assets

Andrea Gergen - Associate Partner GSA Cybersecurity / Emst & Young
GmbH WPG

Roshan Sherifudeen - Senior Manager — Cyber Security / Emst & Young
GmbH WPG

13:00 Uhr it-sa insights: The French Cybersecurity sector:
overview and opportunities

Amélie Rives - Senior Cybersecurity Consultant / Compagnie Européen-
ne d'Intelligence Stratégique (CEIS)

13:20 Uhr HackerOne - Keynote: Security is

Everyone's Responsibility

KeynoteSpeaker

Marten Mickos - CEO / HackerOne

13:40 Uhr Kaspersky - How to reduce Cyber Risks in

a Context of Balkanisation and Nationalization of
Cyberspace

Veniamin Levtsov - Vice President, Corporate Business / Kaspersky
Labs GmbH

14:00 Uhr Proofpoint - Seeing the Attacker’s View:

A People-Centric Approach to Security

Adenike Cosgrove - Cyber Security Strategist EMEA / Proofpoint GmbH
14:20 Uhr OneTrusT - How to Tackle the GDPR:

ATypical Privacy & Security Roadmap

Dominic Schmidt-Reiche - Sales Manager Central & Southern EMEA
/ OneTrust

14:40 Uhr Spike Reply - Does Al cause a knockout

in the security?

Ibrahim Kdse - CTO / Spike Reply GmbH

15:00 Uhr Varonis - 3 steps to ensure compliance

in the age of DSGVO

Matthias Schmauch - Enterprise Sales Representative / Varonis Systems
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15:20 Uhr Airbus - Gamified approaches for raising
IT-Security Awareness

Dr. Andreas Rieb - Cyber Security Specialist / Airbus CyberSecurity
15:40 Uhr TOV SUD - Uniscon: Ultra secure processing

of data and applications with Sealed Platform

Dr. Ralf Rieken - COO of the TUV SUD Company Uniscon GmbH / TOV
SUD AG

16:00 Uhr DEKRA - Social Engineering - Human Security-
Weaklink

Graham Stanforth, Leiter Technical Service Management, DEKRA SE
16:20 Uhr EmpowerlD - Al and Robotic Process

Automation and their Impact on Identity and

Access Management

Patrick Parker - CEO / EmpowerlD

Mittwoch 10. Oktober

09:30 Uhr it-sa insights: Hacking People - The

Current State of US Business Data Breaches

Brian Dykstra - CEO / Atlantic Data Forensics, Inc.

10:00 Uhr ThreatQuotient - Cyber Threat Intelligence

- Hurricanes and Earthquakes

Jonathan Couch - Senior Vice President Strategy / ThreatQuotient Inc.
10:20 Uhr Secardeo - PKI automation: Distributing

and managing certificates from any CA for all your

devices

Dr. Gunnar Jacobson - CEQ / Secardeo GmbH

10:40 Uhr Ernst & Young - The speed of loT and its

impact on security

Daniel Riith / Ernst & Young GmbH WPG

Aleksander Poniewierski / Emst & Young GmbH WPG

11:00 Uhr EmpowerID - The Serverless Revolution

and its Impact on IAM

Patrick Parker - CEO / EmpowerlD

11:20 Uhr CenturyLink - Keeping your traffic flowing,

no matter what. DDoS$ solutions as the first layer of

defence

Allan Guillen - Security Evangelist / CenturyLink Communications
Germany GmbH

11:40 Uhr EclecticlQ - Building a threat intelligence

driven cybersecurity practice

Jorg Abraham - Senior Threat Analyst at EclecticlQ Fusion Center /
EclecticlQ B.V.

12:00 Uhr Extreme Networks - Secure Client Access

to the Network, Are we ready for loT yet?

Andreas Richter - WLAN Consultant DACH / Extreme Networks GmbH
12:20 Uhr & Mellanox - Thoughts about the Benefits and
Challenges of networked NVMe and its impact on Security
Technology

Michael Frings, Senior Regional Manager Government Sector - Central
Europe, Mellanox Technologies

12:40 Uhr it-sa insights: ENISA’s efforts on bringing
communities together to secure Industry 4.0

Florian Pennings - Senior Advisor Public Private Partnerships / ENISA -
European Union Agency for Network and Information Security
Apostolos Malatras - Network and Information Security Expert / ENISA
- European Union Agency for Network and Information Security
13:00 Uhr it-sa insights: Heavyweight-Meeting - The

future of IT security is bright - or just another bubble?

Terry Ray - Chief Technology Officer / Imperva UK Ltd

Dr. Guy Bunker - Senior Vice President Products and Marketing /
Clearswift RUAG Cyber Security

Dr. Paul Vixie - Chairman, CEO and Cofounder / Farsight Security, Inc.
Moderator

Dipl. Inform. Norbert Luckhardt - Chefredakteur Zeitschrift kes /
DATAKONTEXT GmbH

14:00 Uhr Verizon - Put our cybercrime case studies

to work. The Verizon Data Breach Digest

Jimmy Nilsson - Director Professional Services / Verizon Deutschland GmbH

© DATAKONTEXT GmbH -

50226 Frechen -

14:20 Uhr SecureLink - Attacks aren’t what they used

to be. What does this mean for our defense strategy?

Eward Driehuis - Chief Research Officer (CRO) / SecureLink Germany
GmbH

14:40 Uhr CyberSprint/FoxIT/EclecticlQ -

International Cyber Threat Update

Cynthia Schouten - Chief Information Security Officer / Cybersprint B.V.
Jorg Abraham - Senior Threat Analyst at EclecticlQ Fusion Center /
EclecticlQ B.V.

Michiel Renzenbrink - International Business Development Manager /
Fox-IT Group B.V.

15:00 Uhr Virtual Solution - Security vs. Usability -

Secure work on mobile devices made simple

Petros Dolaschjan - Business Development / Virtual Solution AG
15:20 Uhr FireEye - Prevent, Detect, Respond:

Requirements in the current threat landscape

Riidiger Weyrauch - SE Director Central & Eastern Europe / FireEye
Deutschland GmbH

15:40 Uhr sayTEC - Challenges and Remedies in a
Multifaceted Information Security Landscape

Erwin Pfuhler - Key Account Manager / sayTEC AG

16:00 Uhr Juniper - Rise of Cryptocurrency Malware

Laurence Pitt - Global Security Strategy Director / Juniper Networks
GmbH

16:20 Uhr Safetica Technologies - What happens to

your data when you're not looking

Ota Cermak - Global Business Development Manager / Safetica
Technologies s.r.o.

Donnerstag 11. Oktober

09:30 Uhr it-sa insights: Building a European Cyber

security ecosystem joining both public and private

sectors efforts

Eda Aygen - Advisor to the Secretary General / European Cyber Security
Organisation (ECSO)

10:00 Uhr it-sa insights: BSI C5: The Game Changer

in Cloud Compliance Attestation

Immo Regener / PwC PricewaterhouseCoopers GmbH - Wirtschaftsprii-
fungsgesellschaft

10:20 Uhr Vortragstitel sieche: www. it-sa.de

10:40 Uhr Kaspersky - How much does it cost being

Risk Averse in Digitally Transforming Enterprise?

0Oleg Glebov - Senior Product Marketing Manager / Kaspersky Labs
GmbH

11:00 Uhr ThreatMetrix - Responding to Rising Fraud:

The Ace up Your Sleeve

Alexander Frick - Sales Director D/A/CH / ThreatMetrix

11:20 Uhr DEKRA - Social Engineering - Human Security-
Weaklink

Graham Stanforth, Leiter Technical Service Management, DEKRA SE
11:40 Uhr SailPoint — Thema: siche www.it-sa.de/foren

N.N., SailPoint Technologies

12:00 Uhr SPECIAL KEYNOTE: Attacks of the Industry:

AView into the Future of Cybersecurity

KeynoteSpeaker

Paula Januszkiewicz - CEO and Founder of CQURE, Poland | Security
Expert and Microsoft Regional Director / CQURE Academy

Aktuelle Programmanderungen
und Erganzungen:
www.it-sa.de/rahmenprogramm
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Volle Kontrolle durch umfassende

Ubersicht

Eines wird in der Diskussion liber das Management von IT-Geraten oft vergessen: Nicht nur

die Erfassung und Uberwachung einzelner Komponenten ist wichtig, sondern auch ihre Ver-
netzung untereinander. Gerade im Hinblick auf das Internet der Dinge (loT), das bereits jetzt
Unternehmen stark beeinflusst, muss der Zusammenhang zwischen den einzelnen Geraten

verstanden werden. Um das loT zu verwalten, muss jedes Gerat und jeder Service im Auge
behalten werden - vom kleinsten Sensor bis hin zu Back-End-Diensten, die Rohdaten in

brauchbare Informationen umwandeln.

Von Armin Leinfelder, baramundi software AG

Bevor Gerdte im Unterneh-
mensnetzwerk verwaltet werden
konnen, muss die IT-Landschaft
vollstindig erfasst werden. Eine
Moglichkeit dafiir ist der Einsatz ei-
nes automatisierten SNMP-Scanners
(Simple Network Management Pro-
tocol) in Ergdnzung zur klassischen
tiefgehenden Inventarisierung der
Endpoints. Erkennungsregeln de-
finieren anhand einer entweder
vom LoOsungsanbieter oder vom
IT-Administrator festgelegten Logik,
wie der Typ eines Netzwerkgerdtes
erkannt wird. Ebenso bestimmen
Erkennungsregeln, welche Werte fiir
diesen Typ ausgelesen und in eine
Datenbank importiert werden sollen.
Die Regeln sollten anhand von Ope-
ratoren, Vergleichen und Priifungen
beliebig tief geschachtelt werden
koénnen, um einzelne Geréte genauer
bestimmen und zusétzliche Werte
auslesen zu konnen. Denn nur wenn
IT-Administratoren alle relevanten
Details kennen, ist eine verniinftige
Verwaltung der Gerdte moglich.
Standardregelsédtze definieren die
geldufigsten Netzwerkgerdte und
sollten bei Bedarf beliebig um weitere
Regeln und Werte ergdnzt werden
konnen. Auch Scripting (Powershell)
kann helfen, sehr spezifische Regeln
zu definieren.

© DATAKONTEXT GmbH - 50226 Frechen -

Nachdem der Netzwerk-
Scan durchgefiihrt wurde, zeigen
moderne Losungen die gefundenen
Gerédte in der Regel in Listen an.
Dort konnen sie in verschiedene
Untergruppen kategorisiert werden.
Die Darstellung sollte nicht nur
Detailinformationen {iber einzelne
Netzwerkgerdte enthalten, sondern
auch die Verbindungen zwischen
ihnen aufzeigen. IT-Administratoren
erhalten somit einen umfassenden
Uberblick iiber die im Unternehmen
vorherrschende Netzwerktopologie.

Die Darstellung der IT-Land-
schaft erfolgt — dhnlich wie in
Business-Intelligence-Losungen
- mittels einer grafischen Aufberei-
tung. Insbesondere bei groflen und
komplexen IT-Umgebungen und mit
der Zunahme des Internet of Things
kann eine IT-Landkarte sehr schnell
uniibersichtlich werden. Such- und
Filterfunktionen ermoglichen es IT-
Administratoren, schnell zu einem
bestimmten Endgerit zu navigieren.
Uber die IP- oder MAC-Adresse so-
wie iiber den Hostnamen kann der
IT-Administrator beispielsweise das
gewiinschte Gerdt dann schnell und
unkompliziert finden. Gewdhnlich
liefern alle Netzwerkgerdte und de-
ren Verbindungen eine grof3e Anzahl
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an Daten. Informationen wie der
Hostname eines Endgerites, die IP-
oder MAC-Adresse sollten fiir den I'T-
Administrator immer abrufbar sein.
Um bei Konfigurationsmafinahmen
oder Storungen (z. B. Verbindungs-
storung) mehr Informationen zu den
betroffenen Netzwerkverbindungen
zur Hand zu haben, ist es wichtig,
dass Administratoren wissen, an
welchem Port eine Verbindung
uberhaupt angeschlossen ist. Wer-
den alle Netzwerkverbindungen in
der IT-Landkarte angezeigt, kann
der IT-Administrator priifen, ob
zum Beispiel eine Fallbackverbin-
dung existiert, falls bestimmte
Verbindungen ausfallen. Neben den
aktuell genutzten Routen, die liber
STP-Algorithmen bestimmt werden,
ermoglicht eine IT-Landkarte die
Markierung blockierter Verbindun-
gen. Uber eine Verlinkung zur Web-
managementkonsole des jeweiligen
Netzwerkgeridts sollte der Adminis-
trator komfortabel zum jeweiligen
Gerdt navigieren konnen, um dort
spezifische Anderungen vorzuneh-
men. Neben der Darstellung etwaiger
Netzwerkgerdte und deren Verbin-
dungen in eine fiir den Anwender
angenehme und leicht verstdndliche
Darstellung ist das Reporting fiir die
IT-Dokumentation ein wichtiges
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Entscheidungskriterium bei der Aus-
wahl einer Losung. Administratoren
haben bei modernen Losungen die
Moglichkeit, ihre Berichte in géin-
gigen Formaten wie etwa PDF, Visio
und SVG zu ziehen.

Compliance-Management
auf allen Ebenen

Neben der Visualisierung der
IT-Gerdte kann deren Verwaltung
durch unterschiedliche Wege be-
werkstelligt werden: sei es mit zweck-
bestimmten Spezialldsungen oder
mit einer umfassenden Unified-End-
point-Management-Losung (UEM),
die alle notwendigen Funktionen in
nur einer Losung vereint. Gerade in
Zeiten zunehmender Komplexitat
von IT-Umgebungen, dem Zuwachs
von Gerdtetypen und neuen rechtli-
chen Anforderungen ist eine unkom-
plizierte und einheitliche Losung
zu empfehlen. Solch eine Losung
unterstiitzt die Regelkonformitat der
IT auf drei Ebenen:

Wirtschaftlich: Software
kennen, Kosten sparen

Zusitzlich zu den Endgera-
ten bendtigen IT-Administratoren
einen Uberblick tiber die gesamte
Software. Neben der technischen
Inventur der Software als solcher ist
eine regelmafiige Gegeniiberstellung
zu den erworbenen Softwarelizenzen
notwendig. Fine Vielzahl an Unter-
nehmen hat keinen exakten Uber-
blick dariiber, wie viele Lizenzen im
Einsatz sind. Die Folge: oftmals eine
teure Unter- oder Uberlizenzierung.
Gerade im Hinblick auf Audits ist die-
ses Thema wichtig, da unerwartete
Kosten drohen, falls die Lizenzbilanz
nicht passt.

Technisch: Schwachstellen
aufdecken und beheben

Eine vollstindige Software-
Inventur fiir alle Unternehmens-
standorte gehort fiir IT-Adminis-
tratoren zu einer ganzheitlichen
Sicherheitsstrategie. Um Mitarbei-

14

tern immer die aktuellste Version
von Software anbieten zu kénnen,
sollte eine Management-Losung dem
Administrator detailgenau anzeigen,
welche Version einer Software auf
welchem Endgerdt installiert ist.
Falls veraltete Software zum Einsatz
kommt, kann der Administrator
direkt die notwendigen Mafinah-
men ergreifen, um potenziellen
Schwachstellen vorzubeugen und
regelkonform zu handeln.

Juristisch: die DSGVO erfiillen

Neben den genannten Com-
pliance-Aufgaben von der Inventur
von Software und verschiedensten
Gerdten bis zum Management und
Beheben von Schwachstellen spielt
das Thema Datenschutz iiber alle
Komponenten hinweg eine wichtige
und grundlegende Rolle. Gerade im
Hinblick auf die neue EU-Daten-
schutzgrundverordnung (DSGVO)
haben sich auch die Anforderungen
an Organisationen hinsichtlich
der Rechenschaftspflicht erheblich
verscharft.

Vertrauen ist gut,
Kontrolle ist besser

Ein Unternehmen, das auf
viele einzelne Losungen zur Be-
arbeitung verschiedener Bereiche
setzt, luft Gefahr, das Management
der gesamten IT unnotig komplex
zu gestalten. Der Vorteil eines
ganzheitlichen Managements aller
Endgerdte mit nur einer Losung
liegt neben der Funktionsvielfalt
und der erleichterten Einhaltung
der Rechtskonformitét auch in einer
fiir den Admin unkompliziert zu
realisierenden Dokumentation. Ein
Zusammenfiihren verschiedener Be-
richte unterschiedlicher Quellen zu
einem einzigen Report ist dann nicht
mehr notwendig. Ein UEM erfiillt die
Kriterien nach Funktionsvielfalt, Ak-
tualitdt, Einheitlichkeit und stellt ein
Hilfsmittel zur Erfiillung der Com-
pliance-Richtlinien auf wirtschaft-
licher, technischer und juristischer
Ebene dar. Admins miissen sich auf
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die Angaben der Softwarehersteller,
deren Ubereinstimmung mit dem
geltenden Recht und auf die gebo-
tenen Funktionen der Losung ver-
lassen konnen. Daher ist es wichtig,
dass die Verantwortlichen mit einer
modernen Management-Losung ne-
ben einem schnellen Uberblick tiber
den Status quo der Endgerdte bis ins
kleinste Detail die Konformitét aller
Komponenten und ihre Vernetzung
untereinander sicherstellen konnen
und Administratoren trotz aller
Hilfsmittel die Kontrolle tiber ihre
IT behalten.

Messestand: Halle 10.0, Stand
10.0-215
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Data-Loss-Prevention

Endpoint Protector stellt Next-
Generation-DLP vor

Strengere Datenschutz-Vorschriften, zunehmende Digitalisierung und engere Vernetzung

machen den Schutz sensibler Inhalte vor unerwiinschtem Abfluss zu einer Kernaufgabe

der Unternehmen. Hersteller von Data-Loss-Prevention-(DLP)-L6sungen entwickeln ange-
sichts der steigenden Anforderungen neue Erkennungstechnik auf der Grundlage mathe-
matischer Verfahren. Sie erméglicht, dass die DLP-Lésungen der nachsten Generation auf
unternehmensspezifische Themen trainierbar sind und beim Schutz komplexer Inhalte effi-

zient arbeiten.

Von Michael Bauner, Endpoint Protector GmbH

Die DSGVO fiihrt zu einem
Lernprozess in den Unternehmen
und Organisationen. Sie begreifen
die Auswirkungen von Datenverlust
auf ihre Marktstellung und erken-
nen, dass sie neben den personenbe-
zogenen Daten auch Geschifts- und
Firmengeheimnisse sowie Angaben
zu kritischen Infrastrukturen vor
unkontrolliertem Abfluss schiitzen
missen. Deren Anfalligkeit fiir Ver-
lust und Diebstahl nimmt mit der
Digitalisierung rapide zu, denn die
Datenbestdnde wachsen exorbitant
und immer mehr Mitarbeiter, Zu-
lieferer und Kunden haben mit sen-
siblen Daten zu tun. Auch die Zahl
der Kommunikationskanile steigt.

Den Schutz vor unkontrol-
liertem Datenabfluss gewdhrleisten

Losungen fiir Data-Loss-Prevention.
Deren mdichtigstes Instrument ist
die Inhaltskontrolle. In Endpoint
Protector scannt das Modul ,Con-
tent Aware Protection” (CAP) Daten
in Bewegung auf das Vorkommen
sensibler Informationen, deren
Muster in Black- und White-Regeln
hinterlegt sind, und erlaubt bezie-
hungsweise blockiert den Transfer
entsprechender Dateien tiber E-Mail
oder browserbasierte Anwendungen
wie Webmailer, Cloud-Speicher, File-
sharing- oder Collaboration-Tools.

In der Software sind Regeln
fiir Gruppen von personenbezo-
genen Daten hinterlegt, beispiels-
weise fiir Adressdaten, Sozialversi-
cherungs-, Kreditkarten-, Pass- und
Personalausweisnummern. Diese

Die Inhaltskontrolle
einer DLP-Lésung
pruft Daten in Be-
wegung auf sensible
Informationen.
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vordefinierten Erkennungsschemata
vereinfachen die Einrichtung der
Richtlinien. Sie lassen sich zudem
fiir die Umsetzung von Policies aus
gesetzlichen Vorgaben und inter-
nationalen Standards wie DSGVO,
HIPAA oder PCI-DSS in schnell ein-
zurichtende Pakete zusammenfas-
sen. Zudem koénnen Unternehmen
Dateien auf unternehmensspezi-
fische Inhalte priifen. Dafiir lassen
sich, beispielsweise zum Schutz des
geistigen Eigentums oder kritischer
Infrastrukturen, individuelle Wor-
terbiicher mit Schliisselbegriffen und
reguldren Ausdriicken zur Analyse
von Zeichenketten anlegen.

Da die Digitalisierung die
Diversifizierung der Rechnerland-
schaften in den Unternehmen
beschleunigt, ist fiir den Erfolg von
Data-Loss-Prevention entscheidend,
dass sich die Richtlinien auf alle
Rechner anwenden lassen. Es sollte
keine Bereiche geben, in denen sie
nicht umgesetzt werden konnen,
weil die DLP-Losung nicht alle
Betriebssysteme abdeckt. Endpoint
Protector funktioniert betriebs-
system-libergreifend und gewéhrlei-
stet in gemischten Umgebungen fiir
alle Rechner den gleichen Schutz-
umfang.
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Suche nach unstruktu-
rierten Daten

Die Verfahren und Richtli-
nien fiir Daten in Bewegung nutzt
Endpoint Protector auch fiir die
Suche nach ruhenden Daten. Diese
befinden sich nicht nur in Syste-
men wie ERP oder CRM, sondern in
unstrukturierter oder semistruktu-
rierter Form auch auf den Festplat-
ten der Arbeitsplatzrechner sowie
in Cloud-Speichern wie Dropbox,
OneDrive, iCloud, Google Drive.
Dabei handelt es sich oft um Exporte
aus den zentralen Systemen sowie
um eingehende Dokumente wie
Bewerbungen, Teilnehmerlisten und
Ahnliches. Sie alle miissen ebenfalls
der DSGVO entsprechend behandelt
werden, wenn das Unternehmen
sich nicht strafbar machen will.
Das Modul ,eDiscovery” scannt die
Desktop-Computer und findet tiber
sieauch sensible Daten in den Cloud-
Speichern. Die Ergebnisse werden als
Report ausgegeben, sodass die Daten
geloscht oder verschliisselt werden
kénnen.

Der Vorteil der Mustererken-
nung ist ihre Zuverldssigkeit. Aber
Muster kénnen {iibereinstimmen
und trotzdem nicht zutreffen. Sind
beispielsweise Produktkennungen
aufgebaut wie eine Steuer- oder Kon-
tonummer, blockiert die DLP-Losung
den Versand von Datenblatt oder
Bestellformular. Um die Quote der
sogenannten False-Positives zu ver-
ringern, hat Endpoint Protector der
Mustererkennung eine Umfeldsuche
beigestellt, die sich als individuelle
Suche innerhalb der Suchergebnisse
konfigurieren lésst.

DLP-Technologie vergleicht
Muster anhand von Black- und
White-Regeln. Die Ergebnisse sind
tadellos, solange Vergleiche ein Re-
sultat erbringen. An ihre Grenzen
kommt DLP, wenn die Muster sehr
komplex werden. Dann beansprucht
der Abgleich so viele Ressourcen, dass
die Leistungsfahigkeit des Systems
darunter leiden kann.
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Fur komplexe
Inhalte setzt End-
point Protector
eine trainierbare
Erkenungstechno-
logie ein.

N-Gramm-Kategorisie-
rung als DLP-Technologie

Die digitale Transformation
bewirkt, dass das, was Unternehmen
als ihr geistiges Eigentum ansehen
und vor unkontrolliertem Abfluss
schiitzen wollen, an Individualitat
zunimmt. Gemeint sind Inhalte wie
Quellcode. Damit exakt bestimmt
werden kann, ob ein Text Quell-
code enthdlt und in welcher Pro-
grammiersprache er codiert wurde,
wiirden Bibliotheken mit enormem
Datenvolumen bendtigt. Das ist fiir
einen Anbieter von Enterprise-DLP
wie Endpoint Protector, der seine
Losung schlank und ressourcenscho-
nend halten will, keine Option. Die
Losung ist eine trainierbare, ressour-
censparende Technologie.

Fir hochkomplexe Aufga-
ben wie die Suche nach Code nutzt
Endpoint Protector ein mathema-
tisches Verfahren, die N-Gramm-
Kategorisierung. N-Gramme sind
Fragmente einer Zeichenkette. Wie
hédufig bestimmte Fragmente auf-
treten, wird vom Thema bestimmt.
Anhand von Trainingstexten lassen
sich daraus Profile fiir thematische
Kategorien erstellen. Fiir Dateien,
deren Inhalt im Hinblick auf die
Zulissigkeit einer Ubermittlung
bewertet werden soll, wird ebenfalls
ein N-Gramm-Profil erzeugt. Die
Entscheidung féllt anhand der Ndhe
des Dateiprofils zu einem Kategorie-
Profil.
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Die N-Gramm-Kategorisie-
rung will die herkdémmliche Muster-
erkennung nicht ersetzen, denn
diese funktioniert fiir bestimmte
Bereiche ausgezeichnet. Das neue
Verfahren soll Aufgaben bewdltigen,
die die normale Mustererkennung
iiberfordern. Dabei kommt nicht
nur der Vorteil eines erheblich ge-
ringeren Ressourcenbedarfs zum
Tragen. Dartiber hinaus kann ein Un-
ternehmen kiinftig eigene Trainings-
sets und Kategorien fiir spezifische
Themen erstellen und den Schutz
vor Datenabfluss passgenau auf die
Bediirfnisse ausrichten.

Fazit

Losungen fiir Data-Loss-Pre-
vention von heute sind ausgereifte
Systeme, die ein breites Spektrum an
Funktionalitdt auf der Grundlage von
Mustererkennung anbieten. Unter-
nehmen konnen damit den Schutz
von Daten im Rahmen von interna-
tionalen Standards und gesetzlichen
Vorgaben sowie von Daten gewdhr-
leisten, die immaterielle Werte re-
prasentieren. Da die Anforderungen
an die Erkennungstechnologie stetig
steigen, geht Endpoint Protector
einen Schritt weiter und entwickelt
Next-Generation-DLP mit dyna-
mischen Verfahren, die fiir die Er-
kennung unternehmensspezifischer
Inhalte trainiert werden konnen.

Messestand: Halle 10.0, Stand
10.0-109

17



| <kes> Special zur it-sa 2018

IT-Container

Sichere Edge-Rechenzentren
fur die Industrie

‘ Moderne Produktionsanlagen liefern laufend wertvolle Datenstrome. Genutzt werden
kann dieser Datenschatz aber nur mit leistungsfahigen Rechenzentren und zwar in di-
rekter Nahe zur Produktion. Daher bendtigen Unternehmen ein Konzept, um schnell und

sicher neue Rechenkapazitat direkt an den Datenquellen und damit auch in Fabrikhallen
zu realisieren. Modular aufgebaute Edge-Datacenter bieten dafiir die passende Lésung,
die sich in Form eines Containers auf dem Firmengeldnde und ebenso in Fabrikhallen auf-

stellen lasst.

Von Bernd Hanstein, Rittal

Edge-Datacenter sind de-
zentrale IT-Systeme, die Rechen-
leistung direkt an den Ort der
Datenerzeugung bringen. Sie stehen
in unmittelbarer Ndhe der Daten-
quellen und unterstiitzen damit eine
schnelle Daten-Erstverarbeitung.
Dariiber hinaus sind sie mit Cloud-
Rechenzentren verbunden, da dort
eine nachgelagerte Auswertung
stattfindet. Software-Anwendungen
in angeschlossenen Rechenzentren
nutzen schlieflich die aktuellen Da-
ten, um rechenintensive Analysen
durchzufiihren.

Ein Edge-Rechenzentrum
ist so konzipiert, dass Unternehmen
die Losung tber vorkonfigurierte,
standardisierte Module an die be-
notigte Leistungsfahigkeit anpassen
konnen. Module fiir Klimatisierung
und Stromversorgung sowie IT-Racks
und Sicherheitskomponenten sind
bereits aufeinander abgestimmt.

Anforderungen bestim-
men die Konfiguration

Je nach Anforderung und

Einsatzgebiet gibt es ganz unter-
schiedliche Leistungsklassen von

18

Schlusselfertig: Im sofort einsetzbaren, schlisselfertigen Cloud-Rechenzentrum von Rittal und

iINNOVO Cloud sind von den IT Racks uber die Klimatechnik bis hin zur Stromversorgung alle
wichtigen Komponenten enthalten. Eine redundante Stromversorgung (A + B) garantiert eine

hohe Ausfallsicherheit.

Edge-Systemen. Diese iibernehmen
beispielsweise als Edge-Gateway Auf-
gaben zur Datenkonsolidierung di-
rekt vor Ort und initiieren anschlie-
fRend den Transfer in nachgelagerte
Cloud-Rechenzentren. Aber auch
erste Analysen und Auswertungen
nahe an der Datenquelle sind damit
moglich. Kleinere Systeme {iiber-
nehmen zum Beispiel die erste Ag-
gregation von Sensordaten in einer
Fertigungsstrale und tragen so dazu
bei, Abldufe in der Produktion weiter
zu optimieren. Es sind aber auch
Edge-Datacenter verfiigbar, die als
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leistungsstarkes Rechenzentrum die
Rechenleistung an dem jeweiligen
Standort erheblich steigern.

Die Auswahl der bendétigten
Losung und Leistungsklasse richtet
sich nach den Geschiftszielen. Da-
von leiten Fach- und IT-Experten die
passenden Software-Anwendungen
ab. Basierend auf diesem Anforde-
rungskatalog wird die Konfiguration
eines Edge-Datacenters bestimmt.
Eine Reihe von Kriterien ist hierbei
zu beachten: So miissen Edge-
Systeme schnell und unkompliziert
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einsetzbar sein, damit sich die An-
forderungen aus den Fachbereichen
zeitnah umsetzen lassen. Ideal ist ein
Komplettsystem, das der Hersteller
fertig montiert iibergibt, das im
Plug-and-Play-Verfahren an Ener-
gieversorgung und Netzwerktechnik
angeschlossen wird und bei dem die
Kalteversorgung bereits implemen-
tiert ist.

Zum Aufbau der Rechenzen-
tren eignen sich haufig Containerlo-
sungen. Zu den generellen Vorteilen
von IT-Containern zéhlen die Stabi-
litdt und Sicherheit durch die Ver-
wendung von Stahlwdnden sowie
die hohe Mobilitdt der Losung, die
es erlaubt, ein Rechenzentrum sehr
flexibel auf dem Firmengelande oder
innerhalb von Lager- und Produk-
tionshallen aufzustellen. Die tech-
nische Ausfiihrung dieser Varianten
kann ganz unterschiedlich ausfallen,
beispielsweise als einfacher Technik-
schrank oder auf Basis eines speziell
gesicherten IT-Racks, das mit einer
zusdtzlichen Schutzhiille umgeben
ist. Wer mehr Leistung benotigt,
realisiert ein leistungsstarkes Edge-
Datacenter auf Basis eines modularen
Rechenzentrums-Containers mit
wetterfester Ummantelung. Eine
solche Losung wird in direkter Ndhe
der Datenerzeugung innerhalb oder
auflerhalb von Gebduden aufgestellt
und unterstiitzt bei entsprechender
Kiihltechnologie eine Leistung von
bis zu 35 kW pro IT-Rack.

Weiterhin sollte der Betrieb
von Edge-Systemen automatisiert
und weitgehend wartungsfrei erfol-
gen, um die laufenden Kosten zu
verringern. Dafiirist ein umfassendes
Monitoring notwendig, das die
Stromversorgung, die Kithlung sowie
eine Branderkennung und -16schung
umfasst.

Produktionsausfall
vermeiden

Fir weitergehende Sicher-
heitsanspriiche lasst sich ein Edge-
Datacenter in einer Raum-in-Raum-
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Ausgezeichneter
Standort: Smarte
Anwendungen und
Edge-Szenarien
bendétigen kurze La-
tenzzeiten. So ist der
Cloudpark Héchst fur
Unternehmen aus der
Frankfurter Region
ein ausgezeichneter
Datacenter-Standort.
Hier sorgen schlissel-
fertige IT-Container
von Rittal fir den
schnellen und
sicheren Aufbau von
IT-Ressourcen.

Umgebung errichten: Eine solche
Sicherheitszelle bietet hdchsten
Schutz bei Staub, Schmutz und Feuer.
Wiéhrend in Bliroumgebungen die
IP-22-Schutzart (IP = International
Protection) ausreicht, bendtigen
Industrie-4.0-Installationen Schutz-
arten bis IP 55. Derart gesicherte
Schrianke helfen dabei, schddliche
Staubablagerungen im Innern zu
vermeiden. Auflerdem verfligen
sie liber einen vollstindigen Be-
rithrungsschutz und sind gegen
Strahlwasser aus allen Richtungen
geschiitzt. Fiir den Brandschutz sind
ebenfalls geeignete Losungen not-
wendig, wie eine im Technikschrank
installierte Loschanlage. Diese sollte

eine Brandfriiherkennung und ein
Aktivloschsystem verwenden, um
zu verhindern, dass es zu einem
grofReren Feuer kommt. Somit muss
ein Unternehmen weder die kom-
plette Produktion stoppen noch
die Fabrikhalle evakuieren, weil das
Netzteil eines Netzwerkverteilers zu
schmoren anfingt.

Welche Schutzklasse fiir
den physischen Schutz letztlich
notwendig ist, entscheiden Faktoren
wie der Standort oder die bendotigte
Ausfallsicherheit. Dariiber hinaus
ist es wichtig, Gehduse- und Rack-
Tiren sowie die Seitenwédnde der
Racks zu tiberwachen. Elektronische
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Hohe Mobilitat: Mit
den modularen, ska-
lierbaren Datacenter-
Containern von Rittal
kénnen Unternehmen
ihre IT-Infrastruktur
schnell, ausfallsicher
und flexibel moder-
nisieren.
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Tirschlosser erleichtern zudem die
Auswertung, wann welche Mitarbei-
ter Zugriff auf die IT hatten. Bei einer
Fernwartung oder in Notféllen kann
es notwendig sein, das System kom-
plett herunterzufahren und dafiir
auch die Stromversorgung zu unter-
brechen. Hierfiir werden schaltbare
Power Distribution Units bendtigt.

Mit Edge mehr Sicherheit
erreichen

Unternehmen aus der Stahl-
industrie nutzen bereits sichere Edge-
Infrastrukturen mit IT-Containern.
Diese Unternehmen mochten ihre
Daten aus Forschung, Produktent-
wicklung, Fertigung oder Kunden-
service unternehmensweit verwen-
den. Um die hohen Datenmengen
verarbeiten zu konnen, passen die
Organisationen ihre IT-Infrastruktur
entsprechend an. In einem kon-
kreten Projekt fertigt ein fithrender

Stahlhersteller im Ruhrgebiet meh-
rere Hundert Stahlprodukte in stark
automatisierten Fertigungsstétten.
Viele Abldufe werden hier tiber
Sensoren und Roboter gesteuert,
sodass leistungsfahige IT-Systeme
in unmittelbarer Ndhe der Produk-
tionsstandorte notwendig sind.
Niedrige Latenzzeiten und schnelle
Datenverfiigbarkeit gehoren damit
zu den zentralen Anforderungen
an die Edge-Systeme. Gleichzeitig
muss die IT-Infrastruktur vor un-
befugtem Zugriff und den rauen
Produktionsumgebungen geschiitzt
werden - hier bieten IT-Container
mit IP-56-Schutzklasse die notwen-
dige Sicherheit.

Das Ergebnis: Mit flexibel
skalierbaren Edge-Systemen gelingt
es Unternehmen in der Stahlin-
dustrie, die IT-Infrastruktur unter
Einhaltung hochster Sicherheits-
standards an den jeweiligen Stand

der Digitalisierungsinitiativen an-
zupassen und IT-Ressourcen aus der
Cloud zu integrieren. Auf Grundlage
neu gewonnener Daten sowie immer
mehr [T-gestiitzter Abldufe konnen
schlieflich neue Dienstleistungen
entstehen, wie eine Wartung fiir
Stahlerzeugnisse sowie weitere Smart
Services.

Messestand: Halle 9, Stand 9-604
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Digitale Bedrohung:

Kritische
Infrastruk-
turen im
Fokus

Die Digitalisierung und Ver-
netzung aller Versorgungsbe-
reiche bilden das Grundgeriist
unseres modernen Lebens-
standards. Bei aller Effizienz
sind jedoch genau diese Sys-
teme besonders anfallig fiir
Manipulation und Sabotage.

Von Alexander Hiufler, TUV
SUD Management Service GmbH

Es ist nur ein Szenario un-
ter vielen: Die Infrastruktur eines
Stromanbieters wird angegriffen
und die Elektrizitdtsversorgung in
den deutschen Grofistidten iiber
einen ldngeren Zeitraum unterbro-
chen. Sdmtliche lebenswichtigen
Infrastrukturen, einschlieflich Ge-
sundheitsversorgung, Transport
und Kommunikation, kimen zum
Erliegen oder stiinden nur noch ein-
geschrankt zur Verfiigung.

Was vor Jahren noch wie
Science-Fiction anmutete, ist zur
realen Gefahr geworden: Regelma-
Rig warnt der Verfassungsschutz
vor Cyberkriminellen, die kritische
Infrastrukturen auch in Deutschland
im Visier haben. Die Bedrohung kann
von Einzelpersonen und Gruppen,
privaten Organisationen oder auch
auslandischen Geheimdiensten aus-
gehen - Erpressung, Missbrauch ver-
traulicher Daten, Industriespionage
bis hin zu terroristischen Anschldgen
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sind nur einige ihrer Motive. Injedem
Fall haben die Angriffe das Potenzial,
die wirtschaftliche Stabilitdt eines
Landes und die physische Sicherheit
der Biirger massiv zu gefahrden.

Individueller Schutz nach
Stand der Technik

Seit 2015 definieren das IT-
Sicherheitsgesetz und in dessen Fol-
ge die KRITIS-Verordnung, welche
Wirtschaftsbereiche aufgrund ihrer
zentralen Bedeutung fiir die Bevolke-
rung als kritische Infrastrukturen gel-
tenund besonders gegen Angriffe aus
dem Netz geschiitzt werden miissen.
Seit Inkrafttreten der Verordnung
im Mai 2016 miissen Betreiber aus
diesen kritischen Sektoren — darunter
Energie, Wasser, Erndhrung und Ge-
sundheit - regelmaflig nachweisen,
dass sie angemessene technische und
organisatorische Mafinahmen nach
dem ,Stand der Technik” ergriffen
haben, um ihre Systeme zu schiitzen.

<kes> Special it-sa, Oktober 2018
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Das beinhaltet unter anderem die
Umsetzung eines Informationssi-
cherheitsmanagementsystems, zum
Beispiel nach dem international an-
erkannten Standard ISO/IEC 27001.

Im Rahmen dieses Manage-
mentsystems miissen sich Unterneh-
men sorgféltig mitallen bestehenden
Risiken auseinandersetzen, ihre
wichtigen Assets und betriebskri-
tischen Systeme definieren und
entsprechende Schutzmafinahmen
ableiten. Letztlich geht es um den
konsequenten Aufbau einer mehr-
stufigen Tiefenverteidigung mit
moglichst vielen Schutzwillen.
Wichtige Hilfestellungen liefert da-
bei insbesondere Anhang A der ISO
27001.

Zertifizierung und
Nachweisfiihrung

Die Wirksamkeit der ergrif-
fenen Mafinahmen muss regelmaftig
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gepriift und im Audit nachgewiesen
werden. Unabhdngige Priifstellen,
wie zum Beispiel TUV SUD, helfen
KRITIS-Betreibern bei der Erfassung
und Bewertung von Sicherheitsri-
siken, evaluieren die Einhaltung
der Standards und unterstiitzen bei
der Nachweisfiihrung, zum Beispiel
durch eine Zertifizierung nach ISO
27001. Um die Zertifizierung zu
erhalten, definiert der Betreiber
zundchst den Geltungsbereich des
Informationssicherheitsmanage-
mentsystems und erstellt einen
Maflnahmenplan. Nach einem
internen Vor-Audit muss zusétzlich
ein unabhéngiger Priifer bestitigen,
dass die IT-Sicherheitsvorkehrungen
dem vom BSI geforderten ,Stand der
Technik” entsprechen.

Unternehmen sind zudemin
der Pflicht, die Ursachen fiir Schidden,
Storungen und Sicherheitsrisiken sy-
stematisch zu erfassen und zu bewer-
ten. Im Zuge von Penetrationstests
beispielsweise lassen sich Schwach-
stellen in den Systemen identifizie-
ren. Darauf folgt eine Ursachenana-
lyse, da Sicherheitsliicken hédufig auf
eine unterschwellige Prozessschwi-
che zuriickzufiihren sind. Wird bei-
spielsweise ein System-Update nicht
korrekt ausgefiihrt, geniigt es nicht,
die Versdumnisse nachtriglich zu
bereinigen. Vielmehr gilt es, die Ur-
sache fiir das fehlerhafte Update auf-
zudecken und sicherzustellen, dass
eine solche Liicke in Zukunft nicht
mehr entsteht. Das kann beispiels-
weise durch Mitarbeiterschulung,
Einspielen von Software-Updates
oder Abschaltung eines bestimmten
Systems geschehen.

Sicherheitsrisiken ken-
nen: beliebte Angriffs-
punkte

Aller Vorsorge zum Trotz
bestehen intern Restrisiken, die Un-
ternehmen nur eingeschrankt beein-
flussen konnen, wie veraltete Technik
oder die Lieferkette tiber Lieferanten
und Dienstleister. Zu den beliebtesten
Angriffspunkten zdhlen auflerdem
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die eigenen Mitarbeiter, die Hackern
ungewollt Zugang zum Unterneh-
mensnetzwerk verschaffen - ein
einziger unbedachter Klick geniigt.

Weit verbreitet sind bei-
spielsweise Phishing-E-Mails, die
Versprechungen oder Androhungen
enthalten. Geht man von einem
organisierten Angriff auf eine kri-
tische Infrastruktur durch einen
auslindischen Geheimdienst aus,
sind Phishing-E-Mails in der Regel
professionell aufgebaut und dadurch
nicht mehr als Filschung erkennbar,
man spricht dann vom sogenannten
Spear-Phishing. Sie wirken serios
und werden arglos ge6ffnet, um die
Aufforderungen darin zu befolgen.

Durch gezielte Aufkldrung
und technische Einschrankungen
lasst sich diese Gefahr reduzieren.
Mitarbeiter miissen fiir die Bedro-
hungslage und gidngige Methoden
von Hackern sensibilisiert werden.
Auf technischer Ebene gilt es, Zu-
griffsrechte fiir bestimmte Doku-
mente, Ordner und Strukturen genau
festzulegen und so weit wie moglich
zu limitieren.

Die Lieferkette im Fokus

Externe Geschiftspartner,
wie Lieferanten und Dienstleister,
stellen ein weiteres Risiko dar. Hiufig
kénnen sie auf Teilbereiche des Un-
ternehmensnetzwerks zugreifen, wo-
durch sich giinstige Angriffspunkte
ergeben. Im vergangenen Jahr
wurden Unternehmen in mehreren
Fallen nicht direkt, sondern iiber die
Lieferkette attackiert, beispielsweise
iiber die Nutzung von Drittanbieter-
software. KRITIS-Betreiber miissen
sich dieser Gefahr bewusst sein und
bei der Auswahl und im Umgang
mit Lieferanten besondere Vorsicht
walten lassen. ISO 27001 gibt zu
diesem Thema ebenfalls einen ver-
bindlichen Handlungsrahmen vor.
Wichtigist unter anderem, einen klar
definierten Zugang sowie standardi-
sierte Verfahren einzurichten, tiber
die Lieferanten und Sub-Lieferanten
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an das Unternehmensnetzwerk an-
gebunden werden.

Die lange Laufzeit von Ener-
gieanlagen bringt weitere Sicher-
heitsherausforderungen mit sich.
Kraftwerke und andere kritische In-
frastrukturen sind oft tiber mehrere
Jahre oder gar Jahrzehnte hinweg in
Betrieb. Unter dieser Voraussetzung
wird das Einspielen von Sicher-
heitsupdates nach einer gewissen
Zeit schwierig, weil die veralteten
Komponenten nicht immer mit den
aktuellen Updates kompatibel sind.
Unternehmen miissen also Alterna-
tiven planen, um weiterhin konform
zu sein. Eine nachtrédgliche Erwei-
terung der kritischen Infrastruktur
darf bei aller Berticksichtigung der
Wirtschaftlichkeit nie zulasten der
Sicherheit gehen. Betreiber sind in
der Pflicht, entsprechende Vorkeh-
rungen zu treffen.

Ausblick

Das IT-Sicherheitsniveau
in Deutschland ist vergleichsweise
hoch, nicht zuletzt durch die ver-
schirfte Gesetzgebung. Allerdings ist
in den nachsten Jahren eine weitere
Verschirfung der Bedrohungslage
zu erwarten — Werkzeuge und Me-
thoden fiir Cyberangriffe lassen
sich einfacher denn je mit geringem
Kostenaufwand beschaffen. Insge-
samt zeichnet sich eine deutliche
Professionalisierung der Attacken
mit zunehmender Verlagerung in
den politischen Raum ab. Unter-
nehmen, insbesondere Betreiber
kritischer Infrastrukturen, missen
sich dieser Dynamik kontinuierlich
anpassen, um nicht schleichend in
Riickstand zu geraten. Politik und
internationale Organisationen sind
gefordert, ihre Zusammenarbeit wei-
ter zu verstarken, um auch in Zukunft
Angriffe rechtzeitig erkennen und
abwehren zu konnen. Angesichts der
steigenden kriminellen Energie wer-
den bisherige Schutzmafinahmen
zukiinftig nicht mehr ausreichen.

Messestand: Halle 9, Stand 9-458
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E-Mail-Security

Gezielter Schutz vor Advanced

Threats

Immer gezieltere und intelligentere Cyberangriffe, sogenannte Advanced Threats, liber-

schreiten langst die Moglichkeiten konventioneller Abwehrmechanismen. Gegen solche
Attacken brauchen Unternehmen einen ebenbiirtigen Schutz. Mit innovativen Funktionen

einer zeitgemaBen Advanced-Threat-Protection sind sie auf der sicheren Seite.

Von Martin Mathlouthi, Retarus

Ein Grofiteil der elektro-
nischen Kommunikation besteht
aus unerwiinschten Nachrichten:
Neben der Flut aus Spam- und Viren-
E-Mails sehen sich Unternehmen
und Mitarbeiter zunehmend auch
mit komplexen Bedrohungen wie
Social Engineering oder ausgefeilten
Phishing-Angriffen konfrontiert. Tra-
ditionelle Sicherheitsmechanismen
bieten vor solchen individualisierten
E-Mails oft keinen ausreichenden
Schutz mehr. Zudem wird bereits
bekannte Malware in immer kiirze-
ren Zeitabstdinden abgewandelt und
kursiert binnen kiirzester Zeit in neu-
en Varianten, die von den gingigen
Virenschutzlésungen haufig nicht
gleich erkannt und somit nicht sofort
herausgefiltert werden kénnen. Ein-
mal ins Postfach eines Users gelangt,
breitet sich Malware ungehindert in
der gesamten IT-Infrastruktur aus.
Gezielter Datendiebstahl, Identitats-
missbrauch, gesperrte Festplatten,
kompromittierte Infrastruktur und
ein zeitweise sogar komplett lahm-
gelegter Geschaftsbetrieb sind die
Folge.

Um den bestmodglichen
Schutz der E-Mail-Kommunikation
sicherzustellen und sich fiir neuartige
Bedrohungen zu wappnen, miissen
bestehende Sicherheitskonzepte
kontinuierlich aktualisiert und an

26

den aktuellen Stand der Technik
angepasst werden. All diese Anfor-
derungen mit selbst betriebenen
Systemen zu erfiillen, ist nahezu un-
moglich. Unternehmen benétigen
daher eine intelligente Kombination
aus bewdhrtem, prdventiv blockie-
rendem Virenschutz und neuen
Methoden zur Reaktion und Analyse.

Schutz durch Advanced-
Threat-Protection

Fiir ein erhohtes Sicherheits-
level bieten professionelle E-Mail-
Security-Services daher mittlerweile
auch umfangreiche Funktionen zur
Advanced-Threat-Protection, die
auch E-Mail-Angebote aus der Cloud
wie Office 365 oder G Suite sinnvoll
ergdnzen konnen. So umfassen
beispielsweise die Retarus-Dienste
ausgefeilte Schutzmechanismen wie
Deferred Delivery-Scan, Sandboxing,
External-Sender-Visibility-Enhan-
cement, CxO-Fraud-Detection und
Time-of-Click-Protection.

Beim Deferred Delivery-Scan
handelt es sich um einen zeitlich
versetzten Re-Scan ausgewdhlter
Dateianhédnge. Hierfiir wird die Zu-
stellung der E-Mail an den Empfén-
ger fiir wenige Minuten verzogert:
Bei einem nachgelagerten erneuten
Scan konnen, insbesondere bei
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Angriffen mit brandneuer Malware,
schon nach kurzer Zeit aktualisierte
Virensignaturen vorliegen, die bei
der ersten Uberpriifung noch nicht
verfligbar waren.

Insbesondere bei der Abwehr
von Zero-Day-Exploits, also bei noch
nicht6ffentlich bekannten Schwach-
stellen, spielt Sandboxing eine ent-
scheidende Rolle. Unbekannte, ver-
dichtige Dateien im E-Mail-Anhang
werden vor der Zustellung durch
die Sandbox-Mechanismen in einer
sicheren Testumgebung {tberpriift.
Neben einer tiefgehenden Uberprii-
fung auf ein mogliches ungewohn-
liches Verhalten durch komplexe
Simulationsverfahren werden auch
bekannte global verfiigbare Priifer-
gebnisse sowie Machine-Learning-
Mechanismen fiir eine Uberpriifung
herangezogen.

Zusatzlich lassen sich mit
Time-of-Click-Protection auch neu-
artige Phishing-Angriffe und der
damit einhergehende Verlust sen-
sibler Daten verhindern. Die Technik
uberpriift alle in E-Mails enthaltenen
Links auf Phishing-verddchtige Ziel-
adressen. Dafiir werden zundchst
alle URLs in eingehenden E-Mails
automatisiert umgeschrieben (so-
genanntes URL-Rewriting). Immer
wenn Empfanger einen solchen Link
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anklicken, wird die dahinterliegende
Webseite erneut auf mogliche Schad-
lichkeit tberpriift. Falls zwischen-
zeitlich neue Erkenntnisse vorliegen,
wird diese blockiert und dem Nutzer
stattdessen eine Sicherheitswarnung
angezeigt.

External-Sender-Visibility-
Enhancement und CxO-Fraud-
Detection dienen der Abwehr von
besonders raffinierten Social-Engi-
neering-Attacken: Beim CEO-Fraud
(auch als ,Fake President Fraud”
bekannt) handelt es sich um eine
Betrugsmasche, bei der sich Cyber-
kriminelle als Geschéftsfiihrer eines
Unternehmens ausgeben und ihre
Opfer per E-Mail dazu auffordern,
im Rahmen einer dringlichen,
vertraulichen Angelegenheit — wie
beispielsweise der Akquisition eines
Unternehmens - hohe Geldsummen
zu liberweisen. Um glaubwiirdig zu
wirken, recherchieren die Absender
im Vorfeld der Attacke sowohl Na-
men und E-Mail-Adresse des Firmen-
chefs als auch von Personen, die Zu-
gang zu sensiblen Daten haben oder
zahlungsberechtigt sein konnten.

Hier setzt External-Sender-
Visibility-Enhancement an. Die
Funktion markiert bereits im Emp-
fangerfeld eingehende Nachrichten
deutlich, die im Absender eine nur
scheinbar zum Unternehmen geho-
rige Absenderdoméne verwenden.
Noch einen Schritt weiter geht die
CxO-Fraud-Detection: Diese erkennt
gefdlschte Absenderadressen recht-
zeitig und warnt die Empfanger der
E-Mails. Dafiir kommen neben einer
fortschrittlichen Analyse des E-Mail-
Headers auch spezialisierte Algorith-
men zum Finsatz, die sogenanntes
From- oder Domain-Spoofing zuver-
lassig identifizieren.

Post-delivery-Protection
bei bereits zugestellten
E-Mails

In Sachen E-Mail-Sicherheit
optimal aufgestellt sind Unterneh-
men, die neben einer Losung zur
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Advanced-Threat-Protection auch
Mechanismen zur Post-delivery-
Protection einsetzen. Denn hdaufig
werden Virenpattern erst bekannt,
wenn die Malware via E-Mail bereits
in die Unternehmensinfrastruktur
gelangt ist. Mittels Post-delivery-Pro-
tection lassen sich betroffene Syste-
me schnell identifizieren. So erzeugt
die von Retarus entwickelte und zum
Patent angemeldete Technologie
Patient-Zero-Detection schon beim
Eingang einer E-Mail einen digitalen
Fingerabdruck aller Attachments
sowie der enthaltenen URLs. Sobald
Retarus E-Mail-Security spéter bei
einem anderen Empfinger in einem
identischen Anhang Schadcode
entdeckt oder eine URL als Phishing-
Versuch identifiziert, werden alle
bisherigen Empfinger der gleichen
E-Mail-Anhdnge und Links sowie
deren Administratoren unverziiglich
informiert. Uber den Patient-Zero-
Detection-Reacting-Process lassen
sich Alarme dabei automatisiert
verarbeiten. Da die Virenscanner bei
Retarus kontinuierlich aktualisiert
werden, konnen Administratoren
in der Regel so schnell alarmiert
werden, dass infizierte E-Mails noch
gar nicht gedffnet wurden und un-
mittelbar geloscht werden konnen.

Alles im Blick

Bei der Entscheidung fir
eine umfassende E-Mail-Security-
Losung sollten Unternehmen auch
darauf achten, dass diese Monito-
ring- und Analyse-Methodiken zur
Verfiigung stellt. So bietet beispiels-
weise Retarus das zentrale Suchportal
E-Mail-Live-Search. Damit konnen
Administratoren fiir jede Nachricht
genau nachvollziehen, wann welche
E-Mail-Security-Filter und -Regeln
angewendet wurden. Das Web-In-
terface liefert detaillierte Ergebnisse
in Echtzeit und ermdoglicht eine
schnelle Analyse und IT-Forensik.
Um die Unternehmensnetzwerke
im Falle zukiinftiger Angriffe besser
zu schiitzen, lassen sich auf Basis
der Suchergebnisse die Systemein-
stellungen optimieren. Forensic-
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SIEM-Integration bietet zusétzlich
die Moglichkeit, forensische Daten
(Events) in Echtzeit bereitzustellen
und per API einfach in bestehende
SIEM-Tools zu integrieren. Auf diese
Weise kann der Datenstrom un-
kompliziert mit zusdtzlichen Details
zur E-Mail-Sicherheit angereichert
werden.

Messestand: Halle 10.1, Stand
10.1-710

Vortrige von Retarus
auf der it-sa

Catch me if you can - Die Tricks
der E-Mail-Betriiger

am Mittwoch, 10.10.2018,
11.45 Uhr oder

Donnerstag, 11.10. 2018,
10.30 Uhr

im Management Forum M10
in Halle 10.1 (26).

Sprecher: Martin Mathlouthi,
Product Line Manager E-Mail-
Security bei Retarus
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Rezertifizierung von Zugriffsrechten auf schiitzenswerte Daten

Mit Netz und doppeltem Boden

Mitarbeiterberechtigungen sind im Laufe der Zeit einem unkontrollierten Wachstum aus-
gesetzt. Durch die Kombination einer Automatisierung des Zugriffsmanagements mit der

regelméBigen Uberpriifung bestehender Rechte lassen sich das Pflichtbewusstsein in den
Fachabteilungen und die Datensicherheit optimieren.

Von Svenja Winkler, BAYOONET AG

Need-to-know heifit das
Prinzip, durch welches Mitarbeiter
ausschliefflich bei Bedarf Kenntnis
von Daten im Unternehmen erlan-
gen sollen. In Bezug auf Zugriffs-
rechte sollen sie nur solche Berech-
tigungen erhalten, die sie wirklich
fir ihre tagliche Arbeit bendtigen.
Héufig kommt diese Vorgehensweise
bei der Vergabe zum Einsatz: Neue
Mitarbeiter treten dem Unterneh-
men bei, Mitarbeiter wechseln eine
Abteilung oder arbeiten in neuen
Projekten, Auszubildende wandern
durch verschiedenste Bereiche,
um moglichst viele Erfahrungen
zu sammeln. Um diese Mitarbeiter
nicht warten zu lassen, werden
Berechtigungen schnell und dabei
grofRziigig, zum Beispiel auf Abtei-
lungsebene, vergeben oder es werden
Vergleichsbenutzer mit dhnlichem
Aufgabengebiet herangezogen. Oft
wird dabei jedoch vernachldssigt,
diese schnellen Berechtigungsidnde-
rungen zu dokumentieren oder zu
priifen, ob bereits bestehende Berech-
tigungen weiterhin benotigt werden.
In der Praxis gibt es hier zusitzlich
Ubergangsfristen, sodass das Wo-
chen spdter anstehende Entfernen
von nicht mehr bendtigten Rech-
ten durch diesen Zeitversatz haufig
vernachléssigt oder vergessen wird.
Somit steigen die Berechtigungen
eines Mitarbeiters mit zunehmender
Unternehmenszugehdrigkeit immer
weiter an - ob diese Rechte auch nach
Jahren tatsdchlich noch bendtigt
werden, ist offen.
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Um diesem unkontrollierten
Wachstum an Berechtigungen vor-
zubeugen, empfehlen Auditoren die
Rezertifizierung oder auch Attestie-
rung der Berechtigungen, wodurch
zusdtzlich die rechtlichen Anforde-
rungen, wie der Sarbanes-Oxley-Act
der Finanzbranche, erfiillt werden
sollen. Datenverantwortliche sollen
inregelmafiigen Abstdnden die beste-
hende Rechtesituation tiiberpriifen.
Werden hierbei nicht mehr erfor-
derliche Berechtigungen entdeckt,
sollen diese den entsprechenden
Mitarbeitern als Mafinahme zur
Risikominderung entzogen werden.
Dieser wiederkehrende Prozess fiihrt
insbesondere bei Fiihrungskriften
zu wenig Begeisterung - bedeutet
er doch erhebliche Mehraufwande
sowie eine Auseinandersetzung mit
technischen Details oder Papierber-
gen voll komplexer Matrizen tiiber
die vollstdndige Berechtigungssitu-
ation. Solche intransparenten und
uniibersichtlichen Informationen
stellen massive Hiirden dar, welche
die Zielerreichung eines Uberprii-
fungsprozesses erheblich gefahrden.

Automatisierung schiitzt

Soll das Need-to-Know-
Prinzip eingehalten werden, ist es
erforderlich, bestehende Hiirden so
weitwiemoglichzureduzieren.Einseit
zehn Jahren erprobter Losungsansatz
stellt die Fileserver Management
Suite durch ihre Automatisierung
des Berechtigungsmanagements fiir
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Fileserver, SharePoint und Active
Directory dar. Die Softwarelésung
etabliert Datenschutz als Default
und tberwacht die tatsdchliche
Berechtigungssituation durch einen
kontinuierlichen Abgleich mit dem
genehmigten und auditierten Stand
an Berechtigungen. Dabei wird die
technische Umsetzung vollstindig
vom System ibernommen, ein
Mitwirken der IT-Administration
kann auf Wunsch komplett entfallen.
Diese Automatisierung ermoglicht
eine Berechtigungsverwaltung direkt
durchdieDatenverantwortlichen. Sie
konnendurcheinetibersichtlicheund
leicht verstdndliche Darstellung der
notwendigen Informationen ohne
technisches Hintergrundwissen und
ohne I[T-Unterstiitzung transparent
und revisionssicher Zugriffsrechte
auf die von ihnen verantworteten
Ressourcen verwalten.

Die Kombination einer Ver-
gabe von personlichen Berech-
tigungen mit dem Einsatz des
integrierten Profilmanagements fir
die Abbildung von Organisations-
strukturen ersetzt die Notwendig-
keit, Berechtigungen eines anderen
Benutzers zu kopieren oder diese fiir
gesamte Abteilungen vergeben zu
miissen. Gemeinsam mit der Mog-
lichkeit, Ablaufdaten zum automa-
tischen Entfernen nicht mehr beno-
tigter Rechte zu definieren, liefert die
Fileserver Management Suite einen
zuverldssigen Weg, das unkontrol-
lierte Anh&ufen von Berechtigungen

<kes> Special it-sa, Oktober 2018



einzuddmmen und dabei die Akzep-
tanz bei den Datenverantwortlichen
durch Transparenz zu fordern.

RegelmaBige Priifung
bestehender Rechte

Um das Risiko ungewollter
Zugriffe auf schiitzenswerte Daten
weiter zu reduzieren, kommt ergéin-
zend zum kontinuierlichen Abgleich
des Zielsystems das Reapproval
fir alle verwalteten Zugriffsrechte
auf Fileservern, SharePoint und
im Active Directory zum Einsatz.
Diese Funktion {bertrdgt das Be-
rechtigungsmanagementkonzept
mit einer intuitiven Bedienung tiber
den Browser, sodass der Prozess der
Rezertifizierung vereinfacht und
beschleunigt wird.

Datenverantwortliche er-
halten zum Stichtag eine E-Mail,
welche sie tiber die zu tiberpriifenden
Ressourcen informiert. Auf der Web-
oberflache werden darauthin fiir den
Prozess nicht relevante sowie bereits
uberpriifte Ressourcen ausgefiltert
und lediglich anstehende Priifungen
dargestellt. Entscheidungen konnen
so intuitiv und einfach per ,ja/nein”
bestitigt oder widerrufen werden.

Durch die Moglichkeit, mul-
tiple Datenverantwortliche pro
Ressource zu definieren, kann
die Bearbeitung auf verschiedene
Kopfe verteilt werden. Somit wird
der Prozess der Rezertifizierung fiir
Datenverantwortliche so einfach
wie moglich gestaltet. Sie werden
nicht mit Papierbergen oder kom-
plexem IT-Fachwissen konfrontiert
und konnen ihre Aufgabe effizient
bearbeiten. Das ermdglicht die Redu-
zierung der Rezertifizierungshiirde,
um so den Erfolg eines redundanten
Monitorings fiir die im Unterneh-
men schiitzenswerten Daten zu
gewdhrleisten.

DSGVO-Konformitat

Auch fiir die Einhaltung
der Datenschutzgrundverordnung
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ist die Kenntnis tiber bestehende
Rechte und deren Notwendigkeit ein
erheblicher Faktor. Um die Erstellung
und Aufrechterhaltung des Verzeich-
nisses fiir Verarbeitungstitigkeiten
zu unterstiitzen, miissen personen-
bezogene Daten gemdfl Artikel 9
gekennzeichnet und der Verarbei-
tungszweck definiert werden. Insbe-
sondere an dieser Stelle ist der Einsatz
des redundanten Sicherungssystems
Rezertifizierung relevant, um die
Datenverantwortlichen zu verpflich-
ten, das Thema Datensicherheit ernst
zu nehmen. Das Reapproval wird
hierfiir mit den an den Kategorien
der Datenschutzgrundverordnung
orientierten Datenschutzklassifi-
zierungen kombiniert. Erhiélt eine
Ressource eine entsprechende Klas-
sifizierung, ist sie automatisch ein
Kandidat fiir die Uberpriifung der
Berechtigungen und wird zum fol-
genden Stichtag beriicksichtigt.

Fazit

Berechtigungsinderungen
aufgrund personeller oder struktu-
reller Verdnderungen fiihren haufig
zu einer Abweichung vom Need-
to-Know-Prinzip und sorgen damit
langfristig durch ein unkontrolliertes
Wachstum an Berechtigungen fiir
einen Verlust der Datensicherheit.
Durch den Ansatz der Automati-
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sierung bietet die Fileserver
Management Suite ein dauerhaftes
Monitoring der Fileserver-,
SharePoint- und Active-Directory-
Rechte und wirkt diesem
schleichenden Prozess dauerhaft
entgegen. Gleichzeitig werden die
Transparenz und das Bewusstsein fiir
Datensicherheit im Unternehmen
erhoht. Die Kombination von
Datenschutzklassifizierungen
als Kennzeichnung besonders
schiitzenswerter Daten mit der
redundanten Sicherung durch die
leicht verstindliche Uberpriifung
der Berechtigungssituation nehmen
dabei die Datenverantwortlichen
in die Pflicht, Verantwortung fir
die Erfilllung der Compliance-
Anforderungen zu iibernehmen.

Die Fileserver Management
Suite ist ein probates Mittel, um
dem Zugriffsmanagement im Un-
ternehmen einen doppelten Boden
fiir Datensicherheit zu verleihen
und damit bei geringem operativem
Aufwand eine dauerhaft revisions-
sichere Berechtigungssituation zu
gewdhrleisten.

Messestand: Halle 10.0, Stand
10.0-412
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Synchronized Security

Start in eine neue IT-Security-Welt

Kommunizierende und intelligente Technologie auf dem Vormarsch

‘ Eine moderne Cyberabwehr besteht schon lange nicht mehr aus verschiedenen Silo-

Losungen, sondern lasst ein System entstehen, das Informationen untereinander austauscht.
So konnen in Kombination mit neuester Technologie wie Sandboxing oder Deep Learning
auch Zero-Day-Attacken & Co. abgewehrt werden.

Von Michael Veit, Sophos

Jahrelang galt fiir Unterneh-
men und offentliche Einrichtungen
in puncto IT-Sicherheit die Maxime
,Netzwerk ein Anbieter und End-
point ein Anbieter — das sorgt fiir
optimalen Schutz“. Doch dieses
Mantra gilt heutzutage nicht mehr.
Der Grund dafiir ist die stindige
Weiterentwicklung von Technologie.
Das gilt sowohl fiir Hersteller von
IT-Security-Losungen als auch fiir
die Hackerszene. Tradition ist gut
und notwendig — das gilt auch fiir
IT-Sicherheitslosungen. Ohne die
Erfahrungen der letzten Jahrzehnte
wiren Infrastrukturen bei Weitem
nicht so gut geschiitzt, wie sie es
heute sind. Allerdings ist das alleinige
Vertrauen auf Tradition eine Sackgas-
se. Es miissen neue Wege gefunden
werden, modernen Hackerangriffen
einen Riegel vorzuschieben und sich
fiir die Herausforderungen durch
immer weiter auflésende Periphe-
rien sowohl in der Geschifts- als
auch Alltagswelt zu wappnen. Es
ist heutzutage einfach nicht mehr
ausreichend, zwei Produkte mit einer
guten Erkennungsrate zu verbinden,
um fiir gentigend Schutz zu sorgen.
Die Netzwerkgrenzen werden immer
durchldssiger und die Verantwort-
lichen fiir IT-Sicherheit miissen neue
Werkzeuge an die Hand bekommen,
um auf die zunehmende Mobilitat
der Arbeitswelt reagieren zu konnen.
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Email

Sophos
Central

SOPHOS

Encryption Mobile

Synchronized
Security tber eine
zentrale Plattform.

Drei Eckpfeiler sorgen fiir
bestmdgliche Sicherheit:

Sicherheit muss umfassend
sein: Eine Losung muss alle Funkti-
onen beinhalten, die notwendig
sind, um die Sicherheitsanforde-
rungen ginzlich zu erfiillen - egal ob
Netzwerk, Server oder Nutzer.

Sicherheit muss einfach
zu managen sein: Diese Einfachheit
darf sich nicht auf einzelne Bereiche
beschranken, sondern muss sich auf
alle Aspekte der Losung erstrecken,
zum Beispiel auf die Bereitstellung,
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Verwaltung, Lizenzierung, den Sup-
port und die Bedienung.

Sicherheit ist effektiver im
Teamplay: Wenn Technologiekom-
ponenten kommunizieren und koo-
perieren, anstattisoliert voneinander
zu agieren, ergeben sich ganz neue
Maoglichkeiten.

Systeme miissen mitei-
nander kommunizieren

Die immer hdaufigeren

Schlagzeilen iiber gehackte Behor-
den, Konzerne oder offentliche Ein-
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richtungen wie Krankenhéduser ma-
chen deutlich: Wir stehen an einem
Scheideweg in Sachen IT-Sicherheit.
Egal ob Sony oder Bundestag, selbst
Systeme, bei denen man getrost da-
von ausgehen darf, dass State-of-the-
Art-Losungen im Einsatz sind, lassen
zu viele Liicken zu. Erkennungsraten
top, die Firewall perfekt eingerichtet,
Technologie wie Advanced-Threat-
Protection installiert - und dennoch
Einbriiche iiber den Onlinekanal.
Wie kann das sein? Die Antwort ist
recht einfach: Wihrend bislang mit
den traditionellen Herangehens-
weisen Hacker meist ausreichend

Sophos SG UTM und XG Fire-
wall mit ,Deep Learning“-
Malware-Erkennung

Sophos weitet seine Next-Gene-
ration-Security-Strategie auf sein
gesamtes Produktportfolio aus.
Neben der vernetzten Synchro-
nized Security setzt Sophos auf die
Deep-Learning-Technologie, wel-
che zusdtzlich zu den bekannten
Malware-Varianten auch neue
und bisher unbekannte Bedro-
hungen anhand eines definierten
Datenmodells erkennt.

Die Deep-Learning-Technologie
wurde im ersten Schritt auf den
Sophos Endpoint-Losungen mit
der zusétzlichen Security-Software
Intercept X realisiert. Neben den
Endpoint-Losungen profitieren
nun auch alle Sophos Firewalls
mit der Sandstorm-Option von
der Deep-Learning-Security-Tech-
nologie. Sowohl die SG UTM-
Modelle als auch die XG Firewalls
bieten mithilfe des neuronalen
Netzwerks einen wesentlich ho-
heren Schutz bei der Erkennung
von Malware komplett ohne
Signaturen. Die Technologie er-
mittelt automatisiert verdachtige
Dateieigenschaften und kann so
Malware erkennen, die speziell da-
fiir entwickelt wurde, traditionelle
Security-Losungen zu umgehen.
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in die Schranken gewiesen werden
konnten, haben sich die Cyberkri-
minellen weiterentwickelt und sind
sehr viel versatiler geworden. Diese
Flexibilitdt macht den traditionellen
Sicherheitssystemen zu schaffen,
da ihnen die Schwarmintelligenz
fehlt. Simtliche Funktionen fiir sich
gesehen funktionieren einwandfrei,
aber entscheidend ist heute, dass alle
diese Systeme intelligent miteinan-
der verkniipft sind und miteinander
kommunizieren. Nur so lassen sich
die Liicken zwischen den Losungen
schlieBen und die immer ausge-
kliigelteren Attacken erfolgreich
abblocken.

Automatisierte Prozesse
entlasten die Verwaltung

Synchronisierte Sicherheit
beinhaltet einen sicheren Kommu-
nikationskanal zwischen Endpoint-
und Netzwerk-Sicherheitslosungen.
Erkennt die Firewall schddlichen
Datenverkehr, benachrichtigt sie
umgehend den Endpoint-Agenten.
Dieser reagiert dynamisch, identifi-
ziert und hinterfragt den verddchti-
gen Prozess. In vielen Féllen kann er
den Vorgang automatisch beenden
und die restlichen infizierten Kom-
ponenten entfernen. Auf diese Weise
werden IT-Abteilungen entlastet und
kénnen gleichzeitig einen besseren
Schutz von Daten garantieren.

Fir Entlastung sorgt auch
kiinstliche Intelligenz. In der Cyber-
sicherheits-Branche wird der Begriff
»Machine Learning” oder ,maschi-
nelles Lernen” allerdings zur Zeit aus
verschiedenen Griinden so inflatio-
nar gebraucht, dass oftmals gar nicht
mehr Klar ist, was damit gemeint ist.
Am erfolgreichsten kommt zurzeit
das sogenannte ,Deep Learning,
eine fortgeschrittene Form des ma-
schinellen Lernens, in IT-Security-
Losungen zum Einsatz.

Diese Form des ,Machine
Learning” dhnelt der Funktion des
menschlichen Gehirns am ehesten,
da zahlreiche Schichten von Neu-
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ronen daran beteiligt sind. Genau
daher stammt auch der Begriff
,Kunstliches neuronales Netz“, denn
,Kunstlich” bedeutet in diesem Fall,
dass es sich um eine Nachahmung
des neuronalen Netzes des mensch-
lichen Gehirns handelt. Ein kiinst-
liches Netz nimmt ebenso wie ein
neuronales Netz im Gehirn Input
auf, manipuliert diesen auf eine
bestimmte Weise und gibt Informa-
tionen an andere Neuronen aus. Der
grofite Unterschied besteht darin,
dass das menschliche Gehirn rund
100 Milliarden Neuronen umfasst,
wiahrend ein kiinstliches neuronales
Netz nicht einmal einen Bruchteil
davon aufweist.

Hauptproblem bislang war
die Tatsache, dass zur Erstellung
eines effektiven Modells riesige
Datenmengen und eine hohe Re-
chenleistungim GB-Bereich benotigt
wurden. Das aktuelle Sophos-Trai-
ningsmodell ist allerdings kleiner
als 20 MB und benétigt nur selten
Updates. Diese Entwicklung ladsst
nun ganz andere Einsatzmoglich-
keiten im Bereich IT-Sicherheit
zu. Da sich ,Deep Learning” nun
problemlos auf Hunderte Millionen
Training-Samples skalieren ldsst,
konnen Bedrohungen heute genauer
als jemals zuvor vorhergesagt wer-
den - ein entscheidender Baustein
einer schlagkréftigen Next-Gen-IT-
Security-Strategie.

Messestand: Halle 9, Stand 9-426
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Mobile Smartcard

Das Smartphone als
Sicherheitsschlussel

Immer mehr Menschen verwenden ihr Smartphone fiir die

Arbeit. Deshalb ist es fiir viele Unternehmen wichtig, auf mo-

bilen Endgeraten ein gleichwertiges Sicherheitsniveau wie am

Arbeitsrechner bereitzustellen. Mitarbeiter sollen beispielswei-

se vom Smartphone aus sicher auf Unternehmensdaten zugrei-

fen konnen. Ebenso soll ihnen ermdglicht werden, ihre vom

Smartphone gesendeten E-Mails zu signieren und zu verschliis-

seln, sowie Dokumente von unterwegs zu unterzeichnen.

Von Thorsten Gahrmann, Nexus Group

Viele digitale Geschifts-
prozesse verdanken ihre Sicherheit
einer Public-Key-Infrastructure (PKI).
Innerhalb einer PKI sorgen digitale
Zertifikate fiir die Vertrauenswiir-
digkeit von Identitdten. Sie stellen
sicher, dass sowohl Menschen als
auch Geridte und Software einander
eindeutig identifizieren und dadurch
sicher miteinander kommunizieren
konnen.

Traditionell werden zertifi-
katsbasierte Identititen auf Smart-
cards ausgegeben. Um PKI-Funkti-
onen am Rechner zu nutzen, wird
ein Kartenleser benotigt — das ist fiir
mobile Endgerédte alles andere als
praktikabel. Viel bequemer ist es, das
Mobiltelefon selbst in eine ,mobile
Smartcard” zu verwandeln und von

der erhohten Sicherheit zu profitie-
ren, ohne eine physische Karte mit
sich fiihren zu missen. Folgende
Funktionen liefen sich damit be-
quem auf dem Smartphone nutzen:

starke Authentifizierung
mit PKI-basierter App
E-Mail-Verschliisselung
und E-Mail-Signaturen (S/MIME)
digitale Signaturen — Doku-
mente und Transaktionen ,on the
fly“ unterzeichnen

Dabei muss jedoch gewdhr-
leistet sein, dass die Zertifikate sicher
auf dem Gerdt bereitgestellt werden,
fiir verschiedene Anwendungen ver-
fiigbar sind und iiber ihren gesamt-
en Lebenszyklus hinweg verwaltet
werden.

Sichere Zertifikats-
bereitstellung

Héaufig werden Zertifikate
tiber ein Mobile-Device-Management-
(MDM)-System verteilt. Das MDM-
System generiert das Zertifikat ser-
verseitig und sendet es an das mobile
Endgerdt. Diese Methode ist jedoch
nicht besonders sicher, da sowohl der
offentliche als auch der private Schliis-
sel vom Server zum Gerdt gesendet
werden. Auch wenn diese Verbindung
gesichert und verschliisselt ist — sie
bleibt eine Schwachstelle.

Der mobile PKI-Client von
Nexus — die App ,Personal Mobi-
le” — generiert das Schliisselpaar auf
dem mobilen Gerdt selbst. Dadurch
entfallt die Notwendigkeit, privates
oder geheimes Schliisselmaterial tiber
ein Netz zu tbertragen. Der private
Schliissel verldsst das Gerédt niemals
und ist dadurch besonders gut ge-
schiitzt.

Viele Anbieter von mobilen
PKI-Apps greifen bei der Speicherung
des privaten Schliisselmaterials auf
standardisierte hardwaregeschiitzte
Bereiche (z. B. System Key Chain)
zuriick. Der mobile PKI-Client von Ne-
xus kann gleich mehrere Speicherorte
bedienen: Okosysteme von MDM-
Anbietern, System Key Chain sowie
Speicherung innerhalb der Nexus
App selbst. Letztere Moglichkeit bietet
wohl den héchsten Grad an Sicher-
heit: Neben einer Vielzahl von eigen-
entwickelten Sicherheitsmechanis-
men und der sicheren Provisionierung
nutzt die App moderne Verschliisse-
lungsalgorithmen zur Absicherung
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des privaten Schliisselmaterials und
fithrt eine Hartung der App mittels
eines Applikationsschutz-Frameworks
durch. Dariiber hinaus wird die App
regelmdfig von unabhéngigen Sicher-
heitsexperten evaluiert.

Nutzung von Zertifikaten

Nexus Personal Mobile kann
digitale Zertifikate an drei Stellen
speichern:

im Mobile-Device-Ma-
nagement-App-Okosystem: Nexus
Personal Mobile kann mithilfe ent-
sprechender SDKs Zertifikate (soge-
nannte ,derived credentials”) in das
App-Okosystem von MDM-Systemen
publizieren, welches sie dann auf
sichere Weise allen Anwendungen im
System zur Verfiigung stellt.

in der System Key Chain:
Hier gespeicherte Zertifikate konnen
auch von Apps auBerhalb des MDM-
Okosystems verwendet werden, wie
beispielsweise vom E-Mail-Client des
Smartphones, von Webbrowsern oder
von mafigeschneiderten Geschéftsan-
wendungen, die mit dem Nexus SDK
erstellt wurden.

in der App selbst (Out-
of-Band-Authentifizierung): Die
zertifikatsbasierte Authentifizierung
und Transaktionssignierung bietet
ein Hochstmaf an Sicherheit, da die
hier besonders geschiitzten privaten
Schliissel innerhalb der App zum Ein-
satzkommen. Dariiber hinaus wird die
Authentifizierung iiber einen zweiten,
von den eigentlichen Nutzdaten
unabhingigen Kanal, durchgefiihrt
(,Out-of-Band”). Fiir die Anmeldung
per Smartphone - beispielsweise am
Unternehmensnetzwerk - erhalten
Anwender nach Eingabe ihres Benut-
zernamens die Push-Aufforderung
zur Authentifizierung in der App und
kénnen sich anschliefend durch die
Eingabe einer PIN, per Fingerabdruck
oder Gesichtserkennung eindeutig
identifizieren.

Personal Mobile kann mit Ne-
xus oder anderen Identity-Providern
verwendet werden. App-Anbieter und
Service-Provider konnen so Authenti-
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fizierung und Signatur auslagern und
sich auf ihr Kerngeschift konzentrie-
ren. Kunden profitieren von einer
einheitlichen Authentifizierungslo-
sung an allen Webservices. Solche
Losungen konnen mittlerweile sogar
als Service bezogen werden. Personal
Mobile bietet dariiber hinaus auch
die Moglichkeit der Authentifizierung
tiber OTP.

Zertifikats-Lifecycle-
Management

Zertifikate miissen iiber ihren
gesamten Lebenszyklus hinweg in
einem zentralen System verwaltet
werden, um sie nutzbar zu machen.
Nexus Smart ID ist ein Identity- und
Access-Management-System (IAM)
und bietet standardisierte und anpass-
bare Prozesse fiir die Ausstellung und
Verteilung digitaler Zertifikate, die Be-
antragung und Genehmigung von Be-
rechtigungen, die Uberwachung und
Erneuerung der Zertifikatsgiiltigkeit
sowie die Sperrung und Reaktivierung
von Zertifikaten.

Mit diesen Workflows lassen
sich Szenarien wie ,neues Mobilte-
lefon”, ,voriibergehende Abwe-
senheit”, ,tempordrer Zugang zum
Serverraum®, ,aktualisierte Zustin-
digkeiten”, ,Erneuerung von Zertifi-
katen” oder , Beendigung des Arbeits-
verhiltnisses” komfortabel verwalten.

Fazit

Mit einer PKI-App bringen
Unternehmen PKI-Technologie
und PKI-basierte Identitdten auf
das Smartphone und erhdhen so
die Sicherheit maf3geblich. Damit
lassen sich Funktionen wie E-Mail-
und Dokumente-Verschliisselung
sowie digitale Signatur auch auf dem
Smartphone nutzen. Aufierdem wird
das Smartphone zum ultrasicheren
»Authenticator”. Die App Nexus
Personal Mobile stellt somit Zertifi-
kate fiir den universellen Einsatz auf
mobilen Gerdten zur Verfiigung.

Messestand: Halle 10.0, Stand 10.0-
420 (IAM-Area)
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Hintergrund: Was sind digi-
tale Zertifikate und warum
sind sie so sicher?

Das Herzstiick einer Public-Key-
Infrastructure ist die Certificate-
Authority (CA), die als vertrauens-
wiirdige Instanz digitale Zertifikate
ausstellt. Die PKI sorgt fiir die
sichere Verteilung der Zertifikate
und bietet die Infrastruktur, um
deren Echtheit zu priifen.

Fin digitales Zertifikat ist eine Da-
tei, die eine Reihe von Informatio-
nen enthalt, wie beispielsweise In-
formationen iiber den Zertifikats-
inhaber, eine Seriennummer und
ein Ablaufdatum. Sie enthilt auch
die digitale Signatur der ausstel-
lenden CA, sowie den 6ffentlichen
Schliissel des Zertifikatsinhabers.

In der Kryptografie ist ein Schliissel
eine Information, die fiir einen
kryptografischen Algorithmus ver-
wendet wird. PKI basiert auf einem
asymmetrischen Verschliisselungs-
verfahren: Jeweils ein 6ffentlicher
und ein privater Schliissel werden
paarweise erzeugt und sind mathe-
matisch verkniipft.

Der offentliche Schliissel ist fiir
jedermann zuganglich und der pri-
vate Schliissel steht nur dem Schliis-
selinhaber zur Verfiigung. Wenn
ein offentlicher Schliissel zum Ver-
schliisseln von Daten verwendet
wird, ist die einzige Moglichkeit,
die Daten zu entschliisseln, die
Verwendung des entsprechenden
privaten Schliissels. Wenn ein pri-
vater Schliissel zum Signieren einer
Nachricht verwendet wird, wird der
entsprechende offentliche Schliis-
sel zur Uberpriifung der Signatur
verwendet. Die Verwendung von
zwei verschiedenen Schliisseln gibt
der asymmetrischen Kryptografie
ihren Namen.

Eine PKI stellt sicher, dass private
Schlissel nur von den Eigentii-
mern verwendet werden konnen,
wahrend die offentlichen Schliissel
von der CA fiir alle Teilnehmer zu-
ganglich gemacht werden.
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Neues Produkt-Portfolio:

ESET bietet Enterprise-Netzwerken
mehr Schutz dank Hybrid-Security

Das europaische Sicherheitsunternehmen ESET stellt auf der diesjahrigen it-sa sein erwei-
tertes und aktualisiertes Produktportfolio fiir Business-Anwender vor. Die weiterentwickelte

Hybrid-Security - also die Verkniipfung von proaktiver Sicherheitstechnologie mit , Kiinst-
licher Intelligenz” und ,Machine Learning” - verspricht ein hohes MaB an Sicherheit speziell

auch fiir Enterprise-Netzwerke.

Von Michael Klatte, ESET

Der grofite Produktlaunch der
Firmengeschichte umfasst insgesamt
acht Losungen, die Unternehmen
jeglicher Grofie noch mehr Sicherheit
und vereinfachte Administration ver-
sprechen. Sie beriicksichtigen auch
die Bediirfnisse von Grofrechenanla-
gen, wie sie in Regierungsstellen, im
Militdr, in Banken und in Konzernen
zu finden sind. Diese stehen schon
lange im Visier von professionellen
Hackern und konnten sich bislang
gut behaupten. Doch es mehren sich
die erfolgreichen Angriffe. So wurde
zu Beginn des Jahres bekannt, dass
die Hacker-Gruppe Turla im Laufe der
letzten zehn Jahre immer wieder grof3
angelegte Cyberangriffe gestartet hat
und so neben dem Auswadrtigen Amt
auch weitere Behorden in EU-Staaten
ausspionieren konnte.

Fir Sicherheitsexperten war
diese Entwicklung abzusehen. Aus
der zunehmenden Professionalisie-
rung von Cyberkriminellen entsteht
logischerweise ein hoheres Gefahren-
potenzial mit digitalen Waffen, die
auch Enterprise-Netzwerken Kopfzer-
brechen bereiten. Insbesondere der
Einsatz von ,Kinstlicher Intelligenz”
aufseiten der Hacker hat die Lage ex-
trem verscharft.

Vor diesem Hintergrund
hat ESET die seit Jahren bewdhrte
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Hybrid-Security mit Hochdruck wei-
terentwickelt. Der intelligente Mix
aus praxiserprobten Methoden zur
Malware-Erkennung sowie weiterer,
proaktiver Netzwerktechnologie auf
der einen Seite und ,Kiinstlicher
Intelligenz” (KI) plus ,,Maschinellem
Lernen” (ML) auf der anderen stellt
eine sinnvolle Verteidigung gegen-
iiber allen moglichen Szenarien kiinf-
tiger Cyberkriminalitét dar.

Zwiebelschalenprinzip

Alle ESET-Sicherheitslo-
sungen besitzen eine Reihe von
unterschiedlichen Sicherheitsmecha-
nismen. Diese sogenannten Security-
Layer arbeiten anhand des bekannten
Zwiebelschalenprinzips. Die Uber-
prifung des Datenstroms sowie die
verhaltensbasierte Erkennung bilden
die ersten Schichten. Gleichzeitig
tberpriift die ESET-Technologie an
unterschiedlichen Punkten die Rein-
heit des Systems. Dazu kommen zum
Beispiel Ransomware Shield, Exploit
Blocker, Botnet-Erkennung oder die
erweiterte Speicherpriifung (,RAM-
Schutz”“) zum Einsatz. Diese bewah-
ren auch dann den Endpoint, wenn
andere Erkennungsroutinen keinen
Alarm geschlagen haben sollten.
Bestes Beispiel hierfiir ist das Feature
»Schutz vor Netzwerkangriffen”. Mit
diesem Abwehrmechanismus konnte
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ESET die Ransomware WannaCry
bereits stoppen, bevor sie tiberhaupt
als solche bekannt wurde.

Das zweite Standbein der
hybriden Sicherheitsstruktur ist die
Kombination aus ,Kinstlicher In-
telligenz” und ,Machine Learning”.
Bereits seit 1995 setzt ESET auf KI und
ML in seinen Produkten - also schon
lange, bevor das Thema zum Hype
wurde. Beide sind von unschétzbarem
Wert fiir die Wahrung der Cybersi-
cherheit, insbesondere beim Erken-
nen von Malware. Als Schutzlésung
funktioniert beispielsweise ,Machine
Learning” so: Es basiert auf grofien
Datenmengen und Erfahrungen aus
der Vergangenheit, bestehend sowohl
aus als gutartig gekennzeichneten
als auch bosartigen Materialsamm-
lungen. Das ist die Grundlage, auf der
ML zwischen ,gut” und ,schlecht”
unterscheidet. So kann es potenzielle
Bedrohungen fiir Benutzer schnell
analysieren, identifizieren und Mal-
ware abwehren.

Das erweiterte Produktport-
folio bietet mehr als die reine Erken-
nung/Abwehr von Bedrohungen und
Verwaltung von Endpoint-Security-
Losungen. Vielmehr erhalten Anwen-
der den iibergeordneten Einblick in
das ,grofie Ganze“: ein umfingliches
IT-Security-Management, das auch
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die Vorhersage und transparente Aus-
wertung von Bedrohungen sowie um-
fangreiche Reaktionsmoglichkeiten
und Vorfallsanalysen beinhaltet. Das
Losungsangebot bietet alle (security-)
technischen Voraussetzungen, um
sowohlin kleineren Unternehmen als
auch im Enterprise-Sektor eingesetzt
zu werden.

NEU: ESET Security
Management Center

Als Herzstiick der neuen Pro-
duktreihe fiir Unternehmen bezeich-
nen die Entwickler das brandneue
ESET Security Management Center.
Dabei handelt es sich um den Nach-
folger des bekannten ESET Remote
Administrator. Mit der Umbenen-
nung wird vor allem deutlich, dass es
sich nicht mehr nur um ein Remote-
verwaltungstool handelt, sondern
um die erste Anlaufstelle zum Thema
Sicherheit, Systemmanagement, Re-
porting und der Integration weiterer
ESET-Dienste, die sich bereits in der
Pipeline befinden.

Neu sind unter anderem
Funktionalititen wie eine Hard-
wareinventarisierung der installierten
Komponenten, ein wesentlich ver-
bessertes Troubleshooting mit Mog-
lichkeiten zur Remotediagnose, Log-
auswertung und vielem mebhr, einer
iiberarbeiteten Webkonsole inklusive
touch-fihigem, interaktivem Dash-
board, einer nativen Unterstiitzung
fiir VDI-Umgebungen, der Integrati-
on von ESET Dynamic Threat Defense
hinsichtlich Sichtbarkeit, Reports
und Konfiguration und insgesamt
einer Erweiterung der gesammelten
Benachrichtigungsmoglichkeiten
und Reports tber alle Plattformen
hinweg.

Das ESET Security Manage-
ment Center (ESMC) ldsst sich
dabei, wie bisher der ESET Remote
Administrator, auf Windows- und
Linux-Server-Systemen installieren
und ist dartiber hinaus als fertige, vir-
tuelle Maschine verfiigbar. Alle ESET-
Business-Losungen, die fiir Windows,
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S
il

Dashboard von
ESET Security
Management
Center

macOS§, Linux, Android und iOS ver-
fiigbar sind, lassen sich tiber das ESET
Security Management Center instal-
lieren, konfigurieren und betreuen.
Uber das Regelwerk konnen neben Be-
nachrichtigungen auch automatische
Aktionen, etwa bei Bedrohungsfund,
hinterlegt werden. Zusétzlich bietet
das ESMC Schnittstellen zu Drittan-
bieter-Losungen, wie SIEM-Tools,
und kann Log-Informationen in den
verbreiteten Formaten JSON und
LEEF ausgeben.

NEU: ESET Dynamic
Threat Defense

ESET Dynamic Threat De-
fense bietet eine tiefgehende Analyse
von Samples. Diese konnen tiber das
ESET Security Management Center
oder direkt aus ESET Mail Security und
den Endpoint-Losungen eingereicht
werden. Zur Analyse wird das eige-
nentwickelte ,Sandbox-System” in
ESETs Rechenzentren verwendet —ein
Clouddienst also. Es gibt Aufschluss
dariiber, welche Folgen das Ausfiihren
einer Datei oder eines Programms
hat. Aus diesen Informationen wird
ein Score gebildet, der zwischen den
vier Stadien Clean, Suspicious, Highly
Suspicious und Malware unterschei-
det. Vor allem Zero-Day-Malware und
Ransomware konnen somit effektiver
abgewehrt werden.

Neben der Erweiterung des
Angebots wurde bei den Endpoint-,
Mail- und Security-Losungen tech-
nologisch aufgertistet. Zudem wurde
eine Harmonisierung der unter-
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schiedlichen Security-Layer bei allen
Losungen vorgenommen. Angesichts
der vielfdltigen Bedrohungen im
Cyberspace ist der Einsatz von viel-
schichtigen Sicherheitsmethoden
unabdingbar. Die aktualisierten Ver-
sionen zeichnen sich besonders aus
durch eine native 64-Bit-Architektur,
UEFI-Scanner zum Schutz vor Bedro-
hungen auf Chipsatzebene, einer wei-
ter verbesserten Botnet-Erkennung,
voll integriertem Ransomware-
Schutz, Schutz vor Netzwerkangrif-
fen, der vollen Unterstiitzung von
Microsoft-Office-365-Umgebungen,
zeitbasierten Einstellungen fiir Web-
und Medienkontrolle sowie einem
verbesserten Phishing-Schutz.

Messestand: Halle 9, Stand 9-326.

Die neuen und aktualisier-
ten Produkte im Uberblick

— ESET Endpoint Antivirus fiir
Windows v7

— ESET Endpoint Security fiir
Windows v7

— ESET Security fiir Microsoft
SharePoint Server v7

— ESET File Security fiir Micro-
soft Windows Server v7

— ESET Mail Security fiir Micro-
soft Exchange Server v7

— ESET Mail Security fiir IBM
Domino v7

— ESET Security Management
Center v7

— NEU: ESET Dynamic Threat
Defense
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Security Management
fur vernetzte
Automatisierungs-
anlagen

geprifte
Sicherheit

Der Mittelstand und die kritischen Infrastrukturen benotigen
Security mit einfacher Bedienbarkeit

» Die automatische und passive Erkennung der Assets (Teilnehmer) im Netzwerk

» ITSiG Branchenspezifische Sicherheitsstandard (B3S) fiir Wasser / Abwasser

» Standard-basiertes Risikomanagement (vgl. 1ISO27005) fiir das Security Management

» Die grafische Darstellung des gesamten Netzwerkes sowie Auswertungen zu jedem Teilnehmer

» Alarmierung und Integration in den Leitstand
(z.B. Potentialfreier Kontakt, SNMP) oder Alarmierungssystem (z.B. AIP)

Besuchen Sie uns auch auf der

VIDEC.
Halle 9 Stand 506 9. - 11. Oktober 2018 www.videc.de

IT-SA 2018 in Niirnberg Wir informieren Sie:

Gestaltung: www.blaukontor.de
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Neue Web-Application-Firewalls

Sicherheit auf allen Ebenen

Die fiir Webapplikationen eingesetzten Protokolle HTTP und HTTPS lassen sich nur mit spe-

ziellen Web-Application-Firewalls schiitzen. Bisher arbeiteten diese allerdings unprazise und
waren schwer zu bedienen. Neue Konfigurationsansatze erleichtern die Handhabung und

erhohen die Sicherheit.

Von Walter Schumann, Rohde & Schwarz Cybersecurity

Fir Hacker und organisierte
Kriminelle sind Webanwendungen
und Webdienste leicht zu tiberwin-
den. Denn das Web, speziell das
Protokoll HTTP und auch das etwas
sicherere HTTPS, wurden nicht
fiir die heute iblichen komplexen
Anwendungen konzipiert. Deshalb
lassen sich Schwachstellen kaum
vermeiden und der Anteil an Daten-
lecks durch Angriffe auf Webanwen-
dungen steigt laufend.

Die Folgen dieser Angriffe
sind gravierend: Wichtige Firmenin-
formationen koénnen verloren oder
zerstort und Kundendaten gestoh-
len werden. Fallen Kundendaten
in die Hinde von Hackern, fiihrt
das nicht nur zu einem enormen
Imageschaden. Seit dem 25. Mai
2018 kann es teuer werden: Die EU-
Datenschutzgrundverordnung (EU-
DSGVO) sieht empfindliche Strafen
vor, wenn personenbezogene Daten
nicht richtig geschiitzt werden. Die
Finanzbranche hat auf die steigende
Bedrohungslage bereits reagiert:
Der ,Payment Card Industry Data
Security” (PCI DSS) - ein Standard
im internationalen Zahlungsverkehr
— fordert den Schutz der Daten von
Karteninhabern.

Verdachtige Inhalte
stoppen

Wer Angriffe auf Webanwen-
dungen abwehren will, braucht eine
spezielle Web-Application-Firewall.
Denn nur solche Firewalls kénnen
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Daten tberpriifen, die im HTTP- be-
ziehungsweise HTTPS-Protokoll auf
der Anwendungsebene verkehren.
Eine Web-Application-Firewall wird
dazu als Reverse Proxy installiert.
Sie kann deshalb den gesamten
Datenaustausch zwischen Clients
und Webserver analysieren und
verddchtige Inhalte stoppen. Da die
meisten Webanwendungen heute
verschliisselt sind, ist die Web-Appli-
cation-Firewall ebenfalls in der Lage,
SSL-verschliisselten Datenverkehr zu
uberpriifen.

Eine Web-Application-Fire-
wall bietet Schutz vor SQL-Injec-
tions, Cross-Site Scripting (XSS)
und vielen weiteren Webangriffen.
Entscheidend fiir die Qualitat und
Wirksamkeit des Schutzes ist die
Art und Weise, wie sie bosartige
Findringlinge erkennt. Verschiedene
Methoden sind dazu moglich.

Verbreitet ist das sogenann-
te White- oder Blacklisting. Dabei

werden wiederkehrende Muster von
bosartigen Angriffen aufgelistet,
sodass diese geblockt werden kon-
nen. Solche Listen fiihren jedoch
héufig zu False-Positives. Die Anzahl
solcher falschen Alarmmeldungen
kann schnell bei mehreren Hundert
am Tag liegen. Bedrohungen werden
erkannt, wo gar keine sind. Damit
verursacht die Firewall hdufig eher
Mehrarbeit, als dass sie einen ent-
scheidenden Vorteil bringt.

Um das zu umgehen, wird
sie nicht selten einfach wieder deak-
tiviert. Mit bestimmten technischen
Konfigurationsmethoden lésst sich
das Erkennen von bosartigem Da-
tenverkehr zwar optimieren - al-
lerdings nur durch Mitarbeiter, die
iiber entsprechendes Spezialwissen
verfiigen. Kleine und mittelgrofle
Unternehmen kommen hier schnell
an ihre Grenzen.

Mit neuen Konfigurations-
methoden lassen sich False-Positives
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Neue Web-Applica-
tion-Firewalls erhé-
hen die Sicherheit
und sind gleich-
zeitig einfacher zu
bedienen.
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jedoch erheblich reduzieren, ohne
dass Mitarbeiter komplexe Einstel-
lungen vornehmen miissen. Die
wichtigsten Methoden sind:

Verhaltensbasierte Technologie
und Workflow-Konzept

Statt Datensidtze nur aufzu-
listen, werden Internetbedrohungen
anhand ihrer Aktivititen und spe-
zifischen Verhaltensweisen identi-
fiziert. Durch diese automatische
Prizisierung der Daten sind aufwen-
dige Voreinstellungen durch den
IT-Administrator nicht mehr notig.
Auch Mitarbeiter ohne Spezialwis-
sen konnen die Web-Application-
Firewall installieren. Gleichzeitig
erhalten erfahrene Administratoren
neue Moglichkeiten, die richtige
Sicherheitsstufe einzustellen.

Scoring-Modell

Mit Scoring-Modellen las-
sen sich Denial-of-Service-Angriffe
(DDoS) verhindern. Diese versuchen,
einen Webserver durch eine mas-
sive Zusendung von Anfragen zum
Absturz zu bringen. Nimmt man
als Schwellenwert zum Beispiel die
Anzahl der Anfragen, die eine ein-
zelne IP innerhalb eines festgelegten
Zeitraums tibermitteln darf, werden
Anfragen gestoppt, die iiber diese
Anzahl hinausgehen. Das Scoring-
Modell hat sich in Tests als duf3erst
effektiv erwiesen und konnte {ber
85 Prozent der neuen Angriffe ohne
vorherige Aktualisierung oder Lern-
phase abwehren.

Advanced-Threat-Detection

Angriffsarten werden immer
ausgefeilter. Um sie aufzuspiiren,
werden besonders starke Sicherheits-
mechanismen benotigt. Advanced-
Threat-Detection-Losungen sind
speziell auf solche schwierigen
Falle ausgerichtet. Sie nutzen zum
Beispiel die sogenannte Sandboxing-
Technologie, mit der sich zu schiit-
zende Bereiche komplett isolieren
lassen.
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Einfache und sichere
Authentifizierung

Auch die Authentifizierung
spielt fiir die Sicherheit einer Weban-
wendung eine entscheidende Rolle.
Nichtautorisierten Personen wird der
Zugriff auf die Anwendung verwehrt.
Dafiir muss eine Web-Application-
Firewall in der Lage sein, den Anmel-
deprozess und die Authentifizierung
einer Webanwendung zu iiberwa-
chen, ohne allerdings den Zugriff zu
erschweren.

Das gelingt, wenn hinter
einer Anmeldung mittels Single-
Sign-on weitere starke Authentifi-
zierungen gruppiert werden. Der
Benutzer kann mit einer einmaligen
Authentifizierung an seinem Arbeits-
platz auf alle Rechner und Dienste
zugreifen. Wenn diese Authentifi-

zierung erfolgreich war, fithrt die
Firewall weitere Authentifizierungen
bei der Nutzung der jeweiligen An-
wendung durch - ohne dass es der
Nutzer merkt. Diese Technologie
macht es moglich, dass das Verhilt-
nis von Usability und Sicherheit bei
Web-Application-Firewalls stimmt.

Fazit

Eine Web-Application-Fire-
wall in Kombination mit einer
Netzwerk-Firewall steigert das Si-
cherheitsniveau von Unternehmen
erheblich. Damit sind sie auf dem
neuesten Stand, wenn es um die An-
forderungen an eine moderne und
belastbare IT-Infrastruktur geht.

Messestand: Halle 10.0, Stand
10.0-112

Neue Sicherheitslosungen auf der it-sa

Rohde & Schwarz Cybersecurity
stellt auf der it-sa die neuen Genera-
tionen seiner Sicherheitslosungen
R&S Web Application Firewall und
R&S Trusted Gate vor. Auflerdem
prdsentiert das Unternehmen
den vollig neu entwickelten R&S
Trusted Communicator, eine Kom-
munikations- und Kollaborations-
plattform, die einen hochsicheren
Messenger samt verschliisselter
Telefonanrufe in einem bietet.

Bei der neuen Generation seiner
R&S Web Application Firewall
lassen sich mit neuen Konfigu-
rationsmethoden bspw. False-
Positives erheblich reduzieren,
ohne dass Mitarbeiter komplexe
Finstellungen treffen miissen. Die
umfassende Losung beinhaltet
nicht nur Standardfunktionen
herkémmlicher Losungen, sondern
erweitert sie um das Vulnerability
Scanning, Virtual Patching und
Web-Access-Management fiir web-
basierte Anwendungen wie z. B.
von SAP, E-Mail-Anwendungen wie
Outlook Web Access oder CRM-
Anwendungen.

Die Sicherheitslosung R&S Trusted
Gate schiitzt Daten in der Cloud.
R&S Trusted Gate ist eine neue
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Technologie, die Verschliisselung,
Virtualisierung und Fragmentie-
rung der Daten in einer ganzheit-
lichen Losung verbindet. Aufler-
dem unterstiitzt R&S Trusted Gate
bei der Umsetzung der Vorgaben
der Datenschutzgrundverordnung
(EU-DSGVO) beim Umgang mit
personenbezogenen Daten und
lasst sich nahtlos in bereits be-
stehende Cloud-Umgebungen,
Microsoft SharePoint oder Office
365 einbinden.

Auf der it-sa zeigt Rohde & Schwarz
Cybersecurity erstmals seine App
R&S Trusted Communicator fiir
iOS und Android. Uber diesen
lassen sich sowohl Telefonate als
auch Textnachrichten hochsicher
ibertragen. Der neuen Losung
liegt das Verschliisselungsverfahren
,»AES-256“ zugrunde. Mit diesem
werden alle versendeten Informa-
tionen sowie alle Telefonate lokal
auf dem Smartphone verschliisselt
und erst auf dem Empfdnger-
Smartphone wieder entschliisselt.
Durch die durchgidngige Ende-
zu-Ende-Verschliisselung haben
Man-in-the-Middle-Angriffe keine
Chance. Auch die lokal gespeicher-
ten Kontakte bleiben fiir Dritte
unter Verschluss.
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Unser Auftrag.

Sind lhre Daten sicher?

Erschreckenderweise scheitern die meisten
Unternehmen dabei, ihre wertvollsten Daten zu
schitzen - und kénnen nicht sagen, ob sie angefasst
oder gestohlen wurden. Bei Varonis steht der Schutz
Ihrer Datei- und E-Mail-Systeme vor Cyberattacken und
Insiderbedrohungen im Vordergrund. Wir verfolgen
seit unserer Grindung einen anderen Ansatz als die
meisten IT-Sicherheits-Anbeiter, indem wir die
Unternehmensdaten ins Zentrum der
Sicherheitsstrategie stellen.

Mehr erfahren: www.varonis.com/it-sa

Nutzen Sie diesen Gutschein fur eine leckeren

U) Kaffee auf der it-sa bei uns am Stand 9-435!

Weitere Informationen finden Sie unter: varon.is/it-sakaffee

N\ VvARONIS
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Die Annaherung von Grundschutz
und ISO 27001

Mit seinen neuen 200-x-Standards hat sich das Bundesamt fiir Sicherheit in der Informations-
technik (BSI) weiter der ISO 2700x-Normenreihe angendhert. So haben zum Beispiel die An-

forderungen des IT-Grundschutz-Kompendiums jetzt einen dhnlichen Charakter wie die Con-

trols der ISO-Standards. Die HiScout GmbH hat daher im Zuge der Modernisierung auch seine
beiden Module ,HiScout Grundschutz nach BSI IT-Grundschutz” und ,HiScout ISM nach I1SO
27001” angendhert und starker miteinander verbunden.

Von Thomas Eimecke, HiScout GmbH

Fiir viele Unternehmen und
Behorden ist die Einfithrung und Eta-
blierung eines Informationssicher-
heitsmanagementsystems (ISMS)
eine der grofiten Herausforderungen,
denen sie sich bislang stellen muss-
ten. Das Ziel, ein integriertes GRC-
Managementsystem zu etablieren,
scheint daher haufig unerreichbar.

Oftmals sind allein schon
die organisatorischen Hiirden un-
iiberwindbar und eine Zusammen-
arbeit der jeweiligen Fachbereiche
ist nicht immer selbstverstdndlich.
Spétestens aber bei der Frage der Tool-
Unterstiitzung wird es kompliziert.
Denn fiir die einzelnen Bereiche des
GRC-Umfelds gibt es viele hoch spe-
zialisierte und gut geeignete Tools.
Da diese aber eben nur einen Teilbe-
reich bedienen, sind in den meisten
Unternehmen mehrere parallel im
Einsatz. Diese miissen dann, sofern
iiberhaupt moglich, tiber Schnittstel-
len miteinander verbunden werden.
Zusitzlich gibt es dann meist noch
verschiedene Systeme fiir die Erfas-
sung und Pflege der Stammdaten (z.
B. Assets).

Diese komplexen Strukturen
kénnen mit einem geeigneten, inte-
grativen GRC-Tool vermieden bezie-
hungsweise abgeldst werden. Hierfiir
sollten im Tool die einzelnen Anwen-
dungsgebiete zwar separat darstellbar
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sein, aber eben auf eine gemeinsame
Datenbasis (Stammdaten) zugreifen.

Die HiScout GmbH verfolgt
mit ihrer Plattform genau diesen
Ansatz. Alle Module basieren auf
einem flexiblen objektorientierten
Datenmodell mit einem individuell
konfigurierbaren Berechtigungssy-
stem. Die einzelnen Module sind
dabei speziell fiir ihr Anwendungs-
gebiet gestaltet, aber immer tiber die
gemeinsame Datenbasis miteinan-
der verbunden.

Geschaftsprozesse - Ein
weiterer Schritt

Neben der gemeinsamen
Datenbasis werden die Module der
HiScout-Plattform aber auch tiber die
Zusammenfiihrung gemeinsamer
Arbeitsschritte miteinander ver-
bunden. So sind die Prozessschritte
»Strukturanalyse” und ,Schutz-
bedarfsfeststellung” des ,HiScout
Grundschutz” und ,HiScout ISM*“
seit jeher gleich gestaltet und nutzen
das gleiche Vorgehen.

So waren im HiScout-
Standard auch schon fiir die alte
Grundschutz-Vorgehensweise die
Geschiftsprozesse die Basis der
Schutzbedarfsaufnahme. Uber die
hohe Flexibilitit und Anpassbar-
keit der Plattform war es immer
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moglich, diese Erfassung, wie in
den 100-x-Standards beschrieben,
auf die Anwendungen umzustellen,
aber eine Erfassung auf Ebene der
Geschéftsprozesse war auch nie ein
Hinderungsgrund fiir die Zertifizie-
rung nach den 100-x-Standards.

Mit seinen neuen 200-x-
Standards hat das BSI nun offiziell
die Geschiftsprozesse in den Fokus
der Bewertung gestellt. Das ist ein
sehr guter und wichtiger Schritt in
der Anndherung an die ISO 2700x-
Normenreihe. Denn durch die
Schutzbedarfsaufnahme auf Ebene
der Geschiftsprozesse werden die
grofiten Wissenstrager der im Unter-
nehmen verarbeiteten Informatio-
nen in den Informationssicherheits-
prozess einbezogen. Damit kann
eine grofiere Detailtiefe und Qualitdt
der erfassten Daten erreicht, aber
gleichzeitig auch mehr Awareness fiir
die Informationssicherheit bei den
Fachanwendern geschaffen werden.
Auf diese Weise kann insgesamt ein
hoherer Reifegrad des ISMS erreicht
werden.

Grundschutzanforde-
rungen und 1SO-Controls

Die neuen 200-x-Standards
ergeben aber noch weitere Annd-
herungspunkte an die ISO 2700x-
Normenreihe. So haben die An-
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forderungen des IT-Grundschutz-
Kompendiums im Vergleich zu den
Grundschutzmafinahmen der alten
Grundschutzkataloge jetzt einen
hoheren Abstraktionsgrad und da-
mit einen vergleichbaren Charakter
zu den Controls der ISO 27001
erlangt.

In der HiScout-Plattform
werden daher die Grundschutzan-
forderungen und die anwendbaren
ISO-Controls gleich behandelt.
Diese kdonnen so beispielsweise
auch im IT-Grundschutzcheck he-
rangezogen werden. Gleichzeitig
kénnen aber auch die Grundschutz-
anforderungen als Priifpunkte im
Self-Assessment des ,HiScout ISM*“
genutzt werden. Damit wird den
Anwendern beider Vorgehenswei-
sen eine breitere und umfassendere
Basis an Priifkriterien zur Verfiigung
gestellt.

Risikoklassifikation
tiber den matrixbasierten
Ansatz

Einen weiteren wichtigen
Schritt hat das BSI mit seinem
200-3-Standard gemacht. Uber die
Einfithrung des matrixbasierten
Risikoansatzes kommt endlich eine
belastbare Klassifizierungsmoglich-
keit in das Risikomanagement der
Grundschutz-Vorgehensweise. Eine
solche Klassifizierung anhand von
Eintrittswahrscheinlichkeit und
Schadenshoéhe ist im Bereich der
ISO 2700x-Normenreihe bereits seit
einigen Jahren ein etablierter Stan-
dard. Uber die Einstufung der Risiken
anhand der Matrix wird eine grofiere
Detailtiefe der Bewertung erreicht.
Die einzelnen Risiken konnen da-
durch besser miteinander verglichen
und priorisiert werden.

Des Weiteren lassen sich
durch diese Anndherung die Er-
gebnisse der Grundschutz-Risikoa-
nalyse auch besser in ein OpRisk-
Management integrieren. Denn
iber die Klassifizierung werden sie
vergleichbarer mit den Ergebnissen
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der Risikoanalysen aus anderen Ma-
nagementsystemen.

In der HiScout-Plattform ist
dieser matrixbasierte Ansatz {iber-
greifend eingebunden. Das bedeu-
tet, dass eine fiir das Unternehmen
festgelegte Bewertungslogik die
Basis der Risikoeinstufung in den
unterschiedlichen Managementdis-
ziplinen bildet. Die Matrix ist tiber
die Oberfliche frei konfigurierbar
und bildet die Grundlage fiir die im
Hintergrund laufende automatische
Einstufung in eine Risikoklasse. Der
fiir die jeweilige Risikoanalyse Ver-
antwortliche muss also nur die Ein-
trittswahrscheinlichkeit und Scha-
denshohe bewerten und es ergibt
sich automatisch die entsprechende
Risikoklasse.

Bausteine als Risiko-
profile

Ein Vorteil, den die Grund-
schutz-Vorgehensweise seit jeher
bietet, ist die Vernetzung von Bau-
steinen und Gefdhrdungen. Schon
fiir die alte Grundschutz-Vorgehens-
weise warim , HiScout Grundschutz”
eine automatisierte Ubernahme der
aus der Modellierung mit Bausteinen
resultierenden Gefdhrdungen mog-
lich. Auch fiir das neue Vorgehen ist
diese Ubernahme weiterhin moglich
und schafft somit eine wesentliche
Erleichterung fiir den jeweiligen
Risikomanager.

Diese Erleichterung kann
auch im , HiScout ISM” genutzt wer-
den. Hierbei dienen die Bausteine als
eine Art Risikoprofil fiir die Assets.
Bei der Erstellung einer Risikoanalyse
kann so iiber die zugeordneten Pro-
file ein Vorschlag fiir moglicherweise
relevante Gefdhrdungen direkt in die
Risikoanalyse iibernommen werden.

Die im Vorfeld durchzufiih-
rende Zuordnung zu den Profilen
kann dabei, in Anlehnung an die Mo-
dellierung des Grundschutzes, auf
Einzel-Asset-Ebene (z. B. Anwendung
,Outlook”) durchgefiihrt werden,
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aber ebenso auch auf der Basis von
Asset-Typen (z. B. E-Mail-Anwen-
dung) erfolgen. Die Zuordnung der
Grundschutzbausteine zu einzelnen
Asset-Typen bildet im ,HiScout
Grundschutz” auch die Grundlage
fiir die automatisierte Modellierung
und wird von HiScout mitgeliefert.

Die Nutzung der neuen
Grundschutzbausteine als Risiko-
profile bietet eine fachlich fundierte
Basis und kann natiirlich durch ei-
gene Profile erweitert werden. Diese
konnen dann wiederum im ,HiScout
Grundschutz” als benutzerdefinierte
Bausteine genutzt werden.

Annaherung schafft
Synergieeffekte

Insgesamt ldsst sich feststel-
len, dass sich die Grundschutz-Vor-
gehensweise durch die Anndhrungen
an die ISO 2700x-Normenreihe zu
einem immer kompletter werdenden
Standard entwickelt hat. Wihrend
in der alten Vorgehensweise noch
die umfinglichen Kataloge und die
darin enthaltenen Verkniipfungen
der Hauptvorteil waren, verbindet
die aktuelle Vorgehensweise nun
die guten Ansdtze der ISO 2700x-
Normenreihe mit einem umfang-
reichen Kompendium. Des Weiteren
ist festzustellen, dass sich die iiber
diese Anndherungen entstehenden
Synergieeffekte durch ein Tool mit
einem integrativen Ansatz sehr gut
nutzen lassen.

Messestand: Halle 10.0, Stand
10.0-310
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DeviceLock und die Datenschutzgrundverordnung:

Fahrlassigen Umgang mit Unter-
nehmensdaten vermeiden

‘ Seit dem 25. Mai 2018 besteht ein erhohter Schutzbedarf durch erweiterte gesetzliche An-
forderungen zum Datenschutz aus der EU-Datenschutz-Grundverordnung (EU-DSGVO) und
zusatzlich aus dem angepassten Bundesdatenschutzgesetz. Die EU-DSGVO gilt unmittelbar

in der gesamten Europdischen Union (Art. 288 Abs. 2 AEUV) und schreibt im Wesentlichen

die bisherigen datenschutzrechtlichen Grundprinzipien fort. Zur Gewahrleistung dieser
gesetzlichen Anforderungen empfiehlt das Bundesamt fiir Sicherheit in der Informations-

technik (BSI) den Einsatz einer Data-Leakage-Prevention (DLP), um Datenbewegungen zu

kontrollieren und den unerwiinschten Datenabfluss zu verhindern.

Von Thomas Tuckow, DeviceLock Europe GmbH

DeviceLock erfiillt diese Be-
dingungen und schiitzt vor Datenab-
fluss durch unbeabsichtigte Fehler von
Mitarbeitern und vor Personen mit
boswilligen Absichten des Datendieb-
stahls. Somit sorgt DeviceLock fiir die
strikte Durchsetzung unternehmens-
eigener Sicherheitsrichtlinien und
sichert gleichzeitig die Einhaltung
gesetzlicher Vorgaben. Einfaches Blo-
ckieren nur von USB-Schnittstellen
durch Zusatzfunktionen anderer

Sicherheitsprodukte reicht definitiv
nicht.

Als professionelle DLP um-
fasst DeviceLock die notwendige Kon-
textkontrolle lokaler Schnittstellen
wie u. a. Wechseldatentrager, verbun-
dene Smartphones, die Zwischenabla-
ge auch in RDP/Terminal-Sessions.

DeviceLock bietet eine Kon-
textkontrolle der wichtigen Web-

Die Endpoint-DLP-
Suite von Device-
Lock kontrolliert
Datenstréme im
Unternehmen
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und Netzwerkkommunikation auf
Protokollebene und unabhingig
von den verwendeten Ports und
Anwendungen. Zusétzlich sind ein
Event-Logging sowie die Datenspie-
gelung fiir tiberwachte Datenkanile
und Alarmierung enthalten. Um
aussagekraftige Reports zu erstellen
und Datenstrome oder Kommuni-
kationsbeziehungen zu analysieren,
stellt DeviceLock eine auf Log-Daten
basierende grafische Auswertungs-
funktion bereit.

DeviceLock nutzt auf jedem
geschiitzten Computer einen ressour-
censchonenden Agenten. Zur Admi-
nistration wird ein zentrales Gruppen-
richtlinien-MMC-Snap-In verwendet,
das auf jede Gro8e und jeden Typ von
Unternehmensnetzwerken angepasst
werden kann. Zentrale Konsolen
konnen fiir die Verwaltung von Macs,
Nicht-AD-LDAP-Umgebungen und/
oder Windows-Arbeitsgruppen ver-
wendet werden.

Ergdnzend zum Kontext priift
und bewertet ein Content-Filter den
Inhalt der Datenbewegungen. De-
viceLock blockiert oder erlaubt den
Datenfluss in Abhédngigkeit davon,
welcher Mitarbeiter was, liber welches
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Interface, Gerdt oder Protokoll, mit
welchem Ziel, mit welchem Inhalt und
zu welchem Zeitpunkt bewegt. Neben
Dateityperkennung auf binérer Ebene
und der Auswertung von Dokumen-
teneigenschaften erkennt DeviceLock
sensible Textinhalte auch mithilfe
von Wortiibereinstimmungen und
Mustern reguldrer Ausdriicke.

Zusatzlich extrahiert eine
integrierte OCR-Engine prizise Text-
daten aus Bildern und Grafikdateien.
Ein Fingerprinting ergdnzt die in-
haltliche Erkennung durch digitale
Fingerabdriicke, um vollstdndige
Kopien sowie Teile von Dokumenten
zu identifizieren. Zudem werden
die von Boldon James Classifier an
Dateien und Dokumenten zugewie-
senen Klassifizierungen erkannt und
zur inhaltlichen Filterung verwendet.
Die vorgenannten Varianten lassen
sich auch in Form boolescher Kom-
binationen miteinander verbinden.
Durch Zulassen oder Blockieren der
entsprechenden Datenbewegungen
stellt DeviceLock sicher, dass nur die
zuvor gepriiften Daten mit fiir den Be-
nutzer freigegebenen Informationen
ihre erlaubten Ziele erreichen.

DeviceLock bietet ein kom-
plettes DLP-Management und kann
zentral definierte DLP-Richtlinien
anwenden. Fir die Konfiguration der
Endpoint-Agenten verwenden Device-
Lock Administratoren die Windows-
Active-Directory-Gruppenrichtlinien-
objekte oder alternativ in Device-
Lock enthaltene Mechanismen. Eine
DeviceLock-Konsole ist unmittelbar in
die Microsoft-Management-Console
der Active-Directory-Gruppenrichtli-
nien-Verwaltung integriert. Entspre-
chend einfach wird die Steuerung tiber
die Gruppenrichtlinien-Verwaltungs-
konsole ermdglicht. Dadurch binden
Administratoren die Konfiguration
der Zugriffsrechte in ihre allgemeinen
Systemmanagement-Aufgaben ein.
Eine zusétzliche Web-Konsole ermog-
licht die Steuerung der Komponenten
iiber jeden Webbrowser.

Messstand: Halle 9, Stand 9-209
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Modulare Funktionsiibersicht von DeviceLock

Kontextkontrolle lokaler Schnittstellen/Geréte

— Kontrolle lokaler Ports (Windows und macOS)

— Daten- und Gerdtekontrolle in Terminalsitzungen
— Kontrolle der Zwischenablage

- Dateitypenfilterung (bindr)

— Druckerkontrolle inkl. virtuelle Drucker (pdf)
— Smartphone-Synchronisationskontrolle

— Whitelist fiir USB und CD-/DVD-Medien

- Anti-Keylogger

— Verschliisselungsintegration

— DL-Administratorrechte (Dienst + Server)

— AD-Integration (GP-MMC + Template)

— Zentrale Managementkonsole

— White- und Blacklisting fiir CAWR

— Live Monitoring

- Flexible Verteilungsstrategien des Service

- Online/Offline-Richtlinien

- Temporary Whitelist und Offline-Import der Settings
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Kontextkontrolle der Web- und Netzwerkkommunikation

— Netzwerkprotokollkontrolle
FTP, FTP tiber SSL, HTTP(S), MAPI (MS
Exchange), IBM Notes, SMB, SMTP
— Kontrolle von Cloud-Diensten (File Sharing)
— Webmail-, Messenger- und Skype-Kontrolle
— Kontrolle sozialer Netzwerke
- Erzwingung einer sicheren Ubertragung
— Whitelist fiir alle Kontrollmoglichkeiten
- Online/Offline-Richtlinien

Unternehmensdaten

Kontrolle aller Inhalte auf binidrer Ebene
- Digitales Fingerprinting
- Inhaltskontrolle fiir Gerdtezugriffe
(100+ Dateiformate und 40+ Archive)
- Inhaltskontrolle fiir Webzugriffe
(NetworkLock)
— Schlagwortkatalog (branchenspezifisch)
— Kontrollregeln mit RegExp definierbar
(reguldre Ausdriicke und/oder Schlagwdorter) "
— vordefinierte Schablonen fiir RegExp 1
— Dokumentenfilterung anhand von Datei-
attributen
- Online/Offline-Richtlinien
— Volltextsuche inkl. Wortstammfilterung und OCR
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— Echtzeit-Alarme, zentrale Protokollierung und Alarme fiir alle virtuellen DLP-Szenarien
- Richtlinienbasierte Auditierung der Zugriffe (Gerdte, Protokolle und Inhalte)
- Schattenkopien von Schreibzugriffen in Abhdngigkeit von Richtlinien (Inhalt, Dateityp etc.)

— Grafisches Reporting

— Zentrale Log-Erfassung mit /Priorisierung, SYSLOG
— Alarmierungsmethoden mit SMTP, SNMP, SYSLOG
- Zentrale Datenbank fiir Auditing/Shadowing

- Indexierung und Volltextsuche in zentralen Auditing/Shadowing-Datenbanken (DLSS)
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Intelligentes Security-Sourcing

Mehr Sicherheit durch die richtige

Strategie

Die Zeiten, in denen sich Unternehmen selbst um ihre gesamte IT-Sicherheit kiimmern konn-

ten, sind vorbei. Denn heutzutage funktioniert zum einen kein Business mehr ohne IT und
zum anderen hat sich die Bedrohungslage deutlich verscharft. Dadurch sind die Aufgaben der

IT-Security so komplex geworden, dass sie intern kaum mehr zu bewaltigen sind. Weil die

Branche zusatzlich mit einem massiven Fachkraftemangel zu kimpfen hat, kommen Unterneh-
men nicht umhin, Teile ihrer Security auszulagern, um ihr Geschaft ausreichend zu schiitzen.

Welcher Weg aber fiihrt zur optimalen Sourcing-Strategie? Welche Services konnen ausgela-

gert, welche sollten besser intern betrieben werden?

Von Lutz Feldgen, Computacenter

Unternehmen stehen unter
Zugzwang, ihre Cyberabwehr gut
aufzustellen und fiir Prdvention,
Detektion und Reaktion die rich-
tigen Losungen und den passenden
Service-Provider zu finden. Hinzu
kommt die Frage: Alles auslagern
oder nur bestimmte Teilbereiche? So
wollen Finanzinstitute in der Regel
die Kontrolle intern behalten. Des-
halb kann ein Service-Provider zwar
den technischen Betrieb von Cyber-
abwehr-Systemen tibernehmen, der
fachliche Input und die Analyse der
Ergebnisse bleiben jedoch im Unter-
nehmen.

Im Fokus aller Uberlegungen
zur Sourcing-Strategie fiir die Cyber-
abwehr sollte immer das perfekte
Zusammenspiel zwischen Men-
schen, Tools und Prozessen stehen.
Wer iibernimmt welche Aufgaben,
was sollte selbst erbracht, was kann
ausgelagert werden? Wie ldsst sich
eine reibungslose Zusammenarbeit
sicherstellen? Und: wohin auslagern?
Denn oft ldsst sich die Sicherheit
nicht aus einem Haupt-Service aus-
grenzen — um die Endpoint-Security
kiimmert sich der Workplace-Provi-
der, um die Firewalls der Netzwerk-
Provider. Gleichzeitig muss der
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fachliche Nutzen aus den dazuge-
horigen praventiven Technologien
wie Endpoint-AV, NIPS, Firewall &
Co. fiir Detektion und Prdvention
zentralisiert bezogen werden - aus
dem Cyber-Defence-Center. Ein
guter Service-Provider muss das Ver-
standnis mitbringen, Security-Tech-
nologie und deren Abhédngigkeiten
zueinander einzuordnen und die
bestehenden prdventiven Security-
Losungen fachlich zu orchestrieren
- auch wenn er sie nicht zwingend
selbst betreibt.

Unternehmen sind daher
gut beraten, auf starke Partner zu
setzen, die sich in allen Gebieten
der Unternehmens-IT auskennen
und ein durchdachtes eingebettetes
Sicherheitskonzept anbieten. Als
Secure IT-Provider bietet Computa-
center im Bereich Managed Services
genau das und priift diese Punkte
dariiber hinaus im Rahmen seiner
Security-Strategieberatung. Damit
kann ein intelligentes Sourcing ge-
plant werden, um fiir mehr Sicher-
heit zu sorgen und von Synergien
zu profitieren. Wichtig dabei ist, die
IT-Sicherheit als Ganzes zu betrach-
ten, um optimale Losungsmodelle
zu entwickeln. Doch welche Sicher-
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heitsservices ein Unternehmen auch
auslagert, die Entscheidung iiber
die Mafinahmen und Risiken sowie
die Verantwortung tiber die Daten-
sicherheit verbleiben immer beim
Unternehmen.

Effizienter dank
Orchestrierung und
Automation

Wer intelligentes Sourcing
betreiben will, sollte einen weiteren
Aspekt berticksichtigen: Auch die
IT-Sicherheit entwickelt sich immer
mehr in Richtung Automatisierung
und Orchestrierung. Denn der
durchschnittliche Zeitraum, bis ein
Angriff entdeckt wird, liegt noch
immer zwischen 9 und 22 Monaten.
Auch wenn sich die Zeitspanne stetig
verkiirzt, vergeht zwischen dem Ent-
decken eines Angriffs und der Analy-
se, um welchen Vorfall es sich han-
delt, sowie der Reaktion darauf, nach
wie vor deutlich zu viel Zeit. Um die
Reaktionszeit zu verkiirzen, unter-
stiitzt beispielsweise ,Security Orche-
stration and Automated Response”
(SOAR). Ist eine SOAR-Plattform
mit weiteren Quellen etwa fiir ein
automatisiertes, komplexes Event
Enrichment oder mit Manahmen
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Einsatz, die zur Detektion von An-
griffen dienen. Eine erste Basisana-
lyse findet hier mit dem Ziel statt,

3 = Angriffe zu erkennen.
7 P&
H
Aufderdritten Ebenewird die
Abb.1: Ebe- . . )
nen-Modell Basisanalyse durch eine tiefgehende
fiir Managed 1T OPERITIONS Analyse von Sicherheitsvorfallen
Security- L ; . e
;c“r.' y erweitert. Hier ist sehr individuelles
ervices

der Endpoint- oder Network-Security
verkniipft, ermdglicht sie eine au-
tomatisierte Analyse und Reaktion.
Eine vollstindige Automation ist je-
doch nicht erstrebenswert, da neben
der technischen Integration auch
Organisation und Prozesse flexibel
bleiben miissen. Denn bei neuar-
tigen Bedrohungen oder moglichen
Fehlalarmen sind die automatisiert
aufbereiteten Sicherheitsvorfalle ma-
nuell nachzupriifen. Nach der Uber-
priifung kann das System auch auf
diese Vorfille automatisch reagieren.
Ist SOAR strategisch gesetzt, muss der
Sourcing-Partner dabei unterstiitzen
und sich entsprechend vorbereiten.
Und das gilt fiir jede relevante Sicher-
heitstechnologie.

Managed Security-
Services

Bei der Sourcing-Frage un-
terstiitzt Computacenter seine
Kunden im Rahmen von Security-
Strategieberatung, in der auch das
intelligente Sourcing ein wichtiger
Bestandteil ist. So kann der Secure IT-
Provider sowohl dabei unterstiitzen,
den richtigen Service-Provider fiir
die Anforderungen des Unterneh-
mens zu ermitteln, als auch selbst
Managed Security-Services erbrin-
gen. Um erfolgreiche Cyberangriffe
einzuddmmen und deren Folgen
zu beseitigen, setzt Computacenter
auf eine Kombination der drei Kern-
dienstleistungen: Security Incident
and Event Management (SIEM),
Vulnerability Management und In-
formation Security Officers.

Die ersten beiden Services
konzentrieren sich auf die proaktive
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Identifizierung von Risiken, Vorfil-
len, Schwachstellen und Angriffen.
Der Information Security Officer
fokussiert sich auf die Kontextuali-
sierung der identifizierten Probleme.
Die Kombination aller drei Services
ermoglicht es, einen Angriff schnell
zu bewidltigen. Dabei bieten SIEM-
und Vulnerability-Services die not-
wendige technische Expertise und
Einblicke. Der Sicherheitsmanager
bildet die Schnittstelle zum Kunden
und hat den erforderlichen Uberblick
iiber die individuellen Gegeben-
heiten des Unternehmens, um die
optimale Reaktion zur Finddmmung
und Beseitigung aller identifizierten
Bedrohungen durchzufiihren.

Um die unterschiedlichen
Bediirfnisse der Unternehmen an IT-
Sicherheit bestmoglich zu erfiillen,
hat Computacenter seine Cyber-
Defence-Services an einem Layer-
Modell ausgerichtet. Damit kénnen
Unternehmen schnell erkennen, wo
sie stehen und wie sie aufgestellt sind.
Auf dieser Basis entwickelt Compu-
tacenter anschliefend das passende
Betriebsmodell (vgl. Abb. 1).

Die unterste, beziehungswei-
se erste Ebene umfasst den nativen
Betrieb von préaventiv wirkenden
Sicherheitskomponenten, der sich
in der Art und Weise kaum vom
Betrieb der Netzwerk- oder Client/
Server-Komponenten unterscheidet.
Hier geht es vor allem um die Verfiig-
barkeit der Komponenten, das feh-
lerfreie Arbeiten und die Aktualitdt
der Software.

Auf der zweiten Ebene kom-
men Security-Komponenten zum
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Know-how Voraussetzung, um die
geeignete Reaktion auszuldsen.

Auf der vierten Ebene er-
moglichen detaillierte forensische
Untersuchungen die notwendige
und richtige Reaktion auf Vorfille.

Verantwortung bleibt
immer im Unternehmen

Beim Auslagern verschie-
dener Services sollten Unternehmen
stets berticksichtigen, wie sie von
den groftmoglichen Synergien pro-
fitieren konnen. So sorgt die Ausla-
gerung von Cyber-Defence-Services
zusdtzlich zu weiteren Services in
eine Hand beispielsweise fiir einen
kurzen Informationsfluss. Nachteilig
hierbei ist ein erhohter Aufwand bei
der Governance durch den Kunden,
da die Funktionstrennung nicht
mehr gegeben ist. Eine Alternative
ist es, einem Service-Provider nur
die Cyber-Defence zu iibertragen.
Hier ist weniger Governance gefragt,
allerdings sind mehr Prozesshiirden
zwischen den Service-Providern zu
iiberwinden.

Egal welchen Weg ein Un-
ternehmen geht: Wichtig ist immer,
dass eine durchdachte Strategie hin-
ter allen Sourcing-Entscheidungen
steht und Unternehmen sich be-
wusst sind, dass die Entscheidung
iiber Mafinahmen und Risiken sowie
die Verantwortung fiir die Datensi-
cherheit immer beim Unternehmen
verbleibt.

Messestand: Halle 10.0, Stand
10.0-216
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Zertifizierungen von Rechenzentren

Vergleichbarkeit

herstellen

Wer bei Zertifikaten genauer hinschaut, kann daraus viele In-

formationen fiir die Evaluierung von Rechenzentrumsdienst-

leistern gewinnen. Intensive Gesprache und Vor-Ort-Termine
bleiben selbstverstandlich Pflicht, eine vorausgehende Analy-

se von Zertifikaten aber spart Zeit und Kosten.

Von Marcel Kempe, noris network

Wer einen Rechenzentrums-
dienstleister sucht, kann tiiber die
Zertifizierungen der Kandidaten
eine erste Vorauswahl auf Basis von
gewiinschten Mindeststandards tref-
fen. Basis sind dabei die Anforderun-
gen, die das eigene Geschéft vorgibt.
Sprich: Ist er ein Zulieferer, dessen
Kunden oder Mairkte bestimmte
Standards fordern? Miissen beispiels-
weise Kreditkartendaten verarbeitet
werden, dann sollten nur RZ-Betrei-
ber in die engere Wahl kommen, die
fir den Bereich Housing und Co-
location bereits PCI-DSS-zertifiziert
ist. Das Zertifikat zeigt, dass der auf
die Rechenzentrumsinfrastruktur
bezogene Teil der fiir eine PCI-DSS-
Zertifizierung verlangten rechtlichen
Anforderungen bereits vollumfiang-
lich abgedeckt sind.

Nebenbranchenspezifischen
Anforderungen wie der PCI-DSS gibt
es weitere, allgemeinere Zertifikate
zu Aufbau, Infrastruktur und Sicher-
heit von Rechenzentren, die eine
zeitsparende Hilfestellung sind. So
teilt die noch relativ junge Norm
DIN EN 50600 Rechenzentren in
verschiedene Klassen ein. Das neue
Rechenzentrum Miinchen Ost von
noris network ist beispielsweise
bereits gemdf3 DIN EN 50600 mit
den hochsten Kategorien der ent-
sprechenden Verfiigbarkeitsklassen
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VK4 (Verfiigbarkeitsklasse 4 von
4), SK4 (Schutzklasse 4 von 4) und
EK3 (Energieeffizienzklasse 3 von
3) ausgestattet. Insbesondere die
Anforderungen der DIN EN 50600
in Bezug auf Gebaudekonstruktion,
Stromversorgung, Regelung der Um-
gebungsbedingungen, Infrastruktur
der Telekommunikationsverkabe-
lung sowie das Sicherungssystem
und Mafigaben fiir Management
und den Betrieb des Rechenzentrums
werden hier aus externer Sicht iiber-
priift. Eine weitere Richtlinie, die in
diesem Zusammenhang an Bedeu-
tung gewinnen wird, ist VdS 3406
»Sicherheitsmanagement fiir bau-
liche Objekte”, die tiber alle Einzel-
aspekte der Gefahrenerkennung und
-abwehr die Abrundung zwischen
physischer Sicherheit, Betrieb bis
hin zur Informationssicherheit und
der Sicherheitsorganisation herstellt.

Scope beachten

Die ISO/IEC 27001, eine der
wichtigsten Normen im Bereich der
Informationssicherheit, macht bei-
spielsweise deutlich, dass man auch
bei Zertifikaten genauer hinschau-
en muss. Ohne einen Check von
Priifkriterien, Abdeckungsbereich
(Scope) und Giiltigkeitszeitraum
sagen Zertifikate wenig aus. Wichtig
ist die Anwendungserkldrung auf
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Basis des ,Annex A“. Hier wird der
Geltungsbereich der Normenanwen-
dung definiert. Hintergrund: Bei der
ISO 27001 koénnen die gepriiften
Dienstleister beim Audit gewisse
Bereiche ausschlieflen. Folge: Das
Zertifikats-Siegel schmiickt oft sehr
pauschal die Webseiten von Dienst-
leistern und kann in die Irre fiithren,
weil faktisch nur ein sehr kleiner Be-
reich des Unternehmens tatsdchlich
einbezogen wurde. Potenzielle Kun-
den sind somit gut beraten, bei der
Evaluierung des Dienstleisters den
Scope und die erfassten Bereiche in
den Vergleich einzubeziehen. Also:
Sind wirklich alle Rechenzentren,
beziehungsweise alle relevanten Be-
reiche einbezogen? Sind zum Beispiel
einzelne Kapitel des ,Statements of
Applicability” (SoA) als nicht an-
wendbar definiert, kann es passieren,
dass die Prozesse nur unzureichend
oder nur teilweise hinsichtlich der
Informationssicherheit gepriift und
zertifiziert wurden.

Umsetzung selbst
evaluieren

Wer es in die engere Auswahl
geschafft hat, sollte nach Abschluss
der Vorrecherchen personlich be-
sucht werden. Erst vor Ort ldsst sich
erkennen, wie Sicherheit konkret
gelebt und implementiert wird. Wie
wurden die in der DIN EN 50600
beschriebenen, nach einem Schalen-
prinzip angeordneten Schutzzonen
baulich realisiert? Werden Zugangs-
beschrankung und Vereinzelung
zwischen den Sicherheitszonen zum
Beispiel auch zwingend durchgehal-
ten, wenn Lkw-weise Equipment
angeliefert wird? Erst wenn die - oft
aus Bequemlichkeit oder falsch
verstandener Effizienz genutzten
- Ausnahmen durch bauliche Maf3-
nahmen an Schleusen, Tiiren und
Wegen faktisch unmdglich sind,
kann der Kunde sicher sein, dass
hier Sicherheit gelebt und nicht nur
fiir Audits inszeniert wird.

Messestand: Halle 9, Stand 9-405
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Drei wichtige Forderungen, um Sicherheit und Performance in
modernen Cloudumgebungen in Einklang zu bringen

IT-Sicherheit in der hybriden

lCIoud

Unternehmen kénnen die Verantwortung fiir die Sicherheit ihrer Daten in der Cloud
nicht abgegeben, auch dann nicht, wenn sie mit einem laaS-Cloud-Provider zusam-

menarbeiten. Daher ist es fiir sie wichtig, genau zu verstehen, welche speziellen
Anforderungen hybride Cloud-Umgebungen an die IT-Sicherheit haben. Doch wie
lassen sich Workloads in der Cloud zuverlassig und liickenlos schiitzen, ohne die Vor-

teile der Cloud zunichte zu machen?

Von Liviu Arsene, Bitdefender

Unternehmen setzen zu-
nehmend auf neue Konzepte wie
Software Defined Datacenter (SDC),
Hyperkonvergenz und die hybride
oder Multi-Cloud. Egal welches
Konzept fiir ein Unternehmen das
passende ist, ein Faktor steht immer
im Vordergrund: die Sicherheit der
Daten. Um die Sicherheit des neuen,
transformierten Rechenzentrums zu
gewdhrleisten, sind drei Mafinahmen
notwendig.

1. Ubersicht erhéhen

Egal welche Form der Cloud,
die Migration auf eine solche Infra-
struktur ist mit vielen Herausfor-
derungen verbunden, zum Beispiel
mangelnde Transparenz hinsichtlich
der auf verschiedene Strukturen ver-
teilten Workloads. Dartiber hinaus
ringen IT-Sicherheitsexperten und
Fihrungskriafte erfahrungsgemif}
miteinem Mangel an Richtlinien und
dem Umgang mit dem Zugriff nicht
autorisierter Gerdte. In hardware-
zentrierten Umgebungen war es rela-
tiv einfach zu erkennen, was vor sich
ging. Hosts und die meisten Work-
loads waren fest mit der Hardware
verbunden. Mit der Virtualisierung
und der folgenden Cloud-Techno-
logie ging in vielen Rechenzentren,
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dienichtin entsprechende Losungen
investiert haben, die Ubersicht zu
einem gewissen Grad verloren.

Der alte, hardware-zentrierte
Ansatz bendtigte zudem ein deutlich
grofBeres IT-Team fiir seine War-
tung. Aus betrieblicher Sicht war
das natiirlich ein Albtraum. Einer
der willkommenen Nebeneffekte
der Virtualisierung war daher, dass
immer kleinere Teams notwendig
wurden, um die IT zu verwalten. Das
moderne Rechenzentrum lisst sich
im Idealfall mit nur einer software-
definierten Ebene verwalten, mit
den Komponenten Server-Virtuali-
sierung sowie software-definiertem
Netzwerk (SDN) und Speicher (SDS).

In Sachen Sicherheit stellen
diese grofleren und komplexeren
Netzwerke im virtualisierten Zeit-
alter jedoch komplett neue Anfor-
derungen an die IT. In ihnen ist
es deutlich schwieriger geworden
herauszufinden, ob, wie und wann
ein Netzwerk kompromittiert wurde
- und IT-Teams verbringen seitdem
sehr viel mehr Zeit damit, ihr Netz-
werk zu schiitzen, als vorher. Eine
der sicherheitsrelevanten Aufgaben
besteht darin, tote Winkel im Netz-
werk zu beseitigen, also Bereiche, die
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sich im Dunklen befinden, wie etwa
die Schatten-IT oder gut versteckte
Angriffe auf das Unternehmens-
netzwerk durch Cyberkriminelle. Es
bedarf einer Sicherheitsstrategie, die
fir hohere Transparenz sorgt und
tote Winkel beseitigt. Um das zu
erreichen, muss in Losungen fiir Si-
cherheit und Netzwerkiiberwachung
investiert werden, die alle Bestand-
teile der verwalteten Infrastruktur
abdecken, egal wo sie sich befinden.

2. Die richtigen ,, Waffen”
auswahlen

Sicherheitslosungen miissen
speziell fiir das moderne, flexible
Rechenzentrum entwickelt worden
sein, um sicherzustellen, dass Un-
ternehmen maximalen Nutzen aus
den ausgewdhlten Strukturen ziehen
konnen. Herkdbmmliche Sicherheits-
lésungen fiir Endpoint Security
wurden urspriinglich fiir hardware-
definierte, standortbasierte Infra-
strukturen konzipiert. Sie sind fiir
das moderne Rechenzentrum kom-
plett ungeeignet, da sie ineffizient
in der Wartung und Bereitstellung
und oft unwirksam gegen ausge-
kliigelte, gezielte Angriffe sind. Das
moderne Rechenzentrum erfordert
Sicherheitslosungen zur Abwehr von
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Angriffen, die sowohl lokale als auch
virtuelle Umgebungen adressieren
kénnen.

3. Sicherheit genauso
skalieren wie die Cloud

Einer der wichtigsten Vor-
teile der digitalen Transformation be-
steht darin, Infrastrukturen flexibel
nutzen zu kdnnen. Bei hohem Bedarf
kann man die Infrastruktur schnell
erweitern und wenn der Bedarf dann
wieder nachlésst, ,,schrumpft” man
wieder auf ,Normalgrofle” zurtick.
Mit modernen Verwaltungslosungen
funktioniert das automatisch: Res-
sourcen wie Speicher, Bandbreite
oder Rechenpower werden anhand
des Bedarfs bereitgestellt und pro-
visioniert. Diese Flexibilitdt macht
die Absicherung dieser Workloads
jedoch zum Problem - zumindest fiir
traditionelle Sicherheitslosungen,
die fiir hardware-zentrische Work-
loads entwickelt wurden. Die Ab-
sicherung von Workloads in vir-
tualisierten Umgebungen bedarf
daher der gleichen Grundsitze der

Skalierung: Die Sicherheitslosungen
miissen genauso wie die Workloads
automatisch und flexibel skalierbar
sein. Grundlage fiir die automa-
tische Provisionierung von jeglichen
Ressourcen, inklusive der dazuge-
horenden Sicherheit, sind die auf
das jeweilige Unternehmen speziell
zugeschnittenen Richtlinien. Das
ermdglicht es auch, das Sicherheits-
niveau an den Bedarf anzupassen.

Webserver sind beispielswei-
se die am meisten bereitgestellten
virtuellen Maschinen (VMs). Das
bedeutet, dass eine geeignete Si-
cherheitslosung immer dann, wenn
neue Webserver-VMS bereitgestellt
werden, jeden neu erzeugten Work-
load automatisch absichert und stan-
dardmaifiige Sicherheitsrichtlinien
anwenden muss. Und das, ohne die
Gesamtleistung und Stabilitdt der
Infrastruktur zu beeintrachtigen.

Fazit

Die Modernisierung des
Rechenzentrums kann zweifelsohne

einen sehr positiven Einfluss auf ein
Unternehmen als Ganzes haben. Sie
vergrofert die Flexibilitdt des Un-
ternehmens und senkt gleichzeitig
die Betriebskosten. Doch sowohl die
Anzahl als auch die Gewieftheit der
Cyberattacken steigt stindig an und
fiir die meisten Chief Information
Security Officer ist es nur eine Frage
der Zeit, bis eine der Attacken auch
ihr Unternehmen erreicht, sollte es
nicht optimal gesichert sein. Um das
Unternehmen addquat zu schiitzen,
missen IT-Verantwortliche jetzt die
Transparenzin ihre Systeme erhohen
und geeignete Sicherheitslosungen
einsetzen, die sich genauso flexibel
skalieren lassen, wie die virtuali-
sierten Systeme, die sie schiitzen
sollen.

Messestand: Halle 10.0, Stand
10.0-621

Informations-Sicherheit
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NEVIS zeigt Anomalie-Erkennung
und ,,Mobile Authentication”

Die NEVIS Security Suite sichert Portale von Banken, Versicherungen und Behérden und

wird heute von Unternehmen weltweit eingesetzt. Sie schiitzt in der Schweiz liber 80 Pro-

zent aller E-Banking-Transaktionen und zahlreiche kritische E-Services weltweit. Auf der
it-sa prasentiert das Unternehmen nevisDetect und eine neue Lésung fiir die mobile Au-

thentisierung.

Von Stephan Schweizer, NEVIS Security GmbH

Es gentigt langst nicht mehr,
dass Unternehmen die Kundendaten
schiitzen und gegen Diebstahl si-
chern, es ist inzwischen von zentraler
Bedeutung, dass die Sicherheitsin-
frastruktur feststellen kann, ob die
Person, die sich online — egal von
welchem Gerdt - einloggt, auch
wirklich der Nutzer ist, zu dem die
Credentials gehoren. Hierbei spielen
zahlreiche Faktoren eine Rolle und
nur eine durchgingige und auf ver-
schiedene Authentisierungsmetho-
den zugeschnittene Losung ist in der
Lage, Abhilfe zu schaffen. Allerdings
leiden bei vielen herkdmmlichen Me-
thoden das Bedienerlebnis und die
Benutzerfreundlichkeit — niemand
mochte im Urlaub automatisch aus
seinen Accounts ausgesperrt werden,
nur weil man sich aus einem anderen
Land einloggt oder den Hardware-
Token zu Hause vergessen hat. Die
Balance zwischen Sicherheit und
Einfachheit wird fiir viele Unterneh-
men zur Mammutaufgabe, bei der
héufig an einem der beiden Enden
gespart wird.

Die NEVIS Security GmbH
ist auf der it-sa 2018 mit mehreren
Neuheiten vertreten, die genau auf
die verdnderte Bedrohungsland-
schaft und die Kundenbediirfnisse
zugeschnitten sind.
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~Continuous Behaviour
Analytics”

Inzwischen haben sich On-
line-Kriminelle bereits darauf einge-
stellt, dass sie beim Login in einen
fremden Account Sicherheitsmaf3-
nahmen umgehen miissen. Genau
aus diesem Grund ist es wichtig,
nicht nur den Login-Vorgang, son-
dern die gesamte Session kontinu-
ierlich auf verddchtiges Verhalten zu
untersuchen. Sich so vor Attacken zu
schiitzen genieft hochste Prioritét.
Das gilt sowohl fiir Leistungsan-
bieter, die finanzielle Verluste und
Reputationsschdden vermeiden
wollen, als auch fiir Kunden, die ein
Hochstmafi an Sicherheit erwarten.

Aktuell wurde eine neue
Komponente zur Anomalie-Erken-
nung in die NEVIS Security Suite
integriert, mit der ,Continuous Be-
haviour Analytics” - also Sicherheit
durch durchgéngige Mechanismen —
ermoglicht wird. Diese hochsichere,
aber gleichzeitig User-freundliche
Komponente reiht sich als nevis-
Detect in die Security-Suite ein und
wird auf der it-sa anhand von Live-
Demos zu sehen sein.

Bei der Entwicklung der
Komponente wurde beachtet, dass
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eine herkdmmliche Zwei-Faktor-Au-
thentisierung keinen ausreichenden
Schutz mehr vor Identitdtsdiebstahl
oder Man-in-the-Browser-Angriffen
bietet, die auf Schadprogrammen
basieren. Hinzu kommt, dass eine
Authentisierung mit mehreren
Faktoren das Nutzererlebnis beein-
trachtigt und so die Kundenbin-
dung schwicht. Um die Sicherheit
kritischer Dienste zu erhdhen, ohne
Abstriche bei der Benutzerfreund-
lichkeit zu machen, sind deshalb
neue, ganzheitliche Sicherheitskon-
zepte gefragt. Genau diese Anforde-
rungen standen bei der Entwicklung
von nevisDetect im Mittelpunkt.
nevisDetect erkennt Verhaltensano-
malien und berechnet fiir jede Benut-
zerinteraktion im Hintergrund einen
Risikowert. Werden dabei gewisse
Schwellwerte tiberschritten, so ist das
System in der Lage, entsprechende
Gegenmaflnahmen bis hin zum
Session-Abbruch zu ergreifen.

Mobile Authentisierung

Frgénzend zur kontinuier-
lichen, verhaltensbasierten Authen-
tisierung wird NEVIS auf der it-sa
2018 ihre neue Losung fiir mobile
Authentisierung einem breiten Pu-
blikum vorstellen. Jeder Mensch be-
schaftigt sich heute im Durchschnitt
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mehr als drei Stunden tédglich mit
seinem mobilen Gerit. Egal, was ver-
kauft oder gekauft werden mochte, es
muss eine Moglichkeit bestehen, das
einfach und sicher iiber ein mobiles
Gerdt erledigen zu konnen. Zudem
wollen Kunden ihre Mobilgerite
zunehmend als primédren oder sogar
alleinigen Kanal fiir den Kontakt zu
Unternehmen nutzen.

Technisch basiert die Mobi-
le-Authentication-Losung auf dem
FIDO UAF-Standard. NEVIS unter-
stiitzt damit das Konzept ,,Mobile as
a Token”, bei dem das Mobilgerit als
Speicherort von Schliisselmaterial
fir die Authentisierung dient. Die

Vortrage von NEVIS
auf der it-sa

Dienstag, 09.10.2018, 11:00 bis
11:15 Uhr, M10 - Management
Forum in Halle 10.1

Digitale Transformation — Busi-
ness-Disruptor oder Kkalter Kaf-
fee?

Stephan Schweizer, Chief Product
Officer (CPO) — AdNovum Infor-
matik AG

Dienstag, 09.10.2018, 15:30 bis
15:45 Uhr, T10 - Technology Fo-
rum in Halle 10.0

AdNovum - Live-Hacking: Cy-
bercrime in der Realitdt - ist
Ihr Unternehmen ,richtig”
geschiitzt?

Konstantin Luttenberger, Pre-
Sales - AdNovum Informatik AG

Dienstag, 09.10.2018, 16:30 bis
16:45 Uhr, NEVIS-Stand
Live-Hacking-Demo
Konstantin Luttenberger, Pre-
Sales — AdNovum Informatik AG
anschlieffend: Apéro/Umtrunk

Mittwoch, 10.10.2018, Con-
gress@it-sa im NCC Mitte
Kongress FSP - Préasentationen
von NEVIS, Partnern und Kun-
den
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neue Losung erlaubt eine benutzer-
freundliche starke Authentisierung
auf dem Mobilgerdt mit gingigen
Mechanismen wie Fingerabdruck-
erkennung oder Face-ID. Die Au-
thentisierung kann direkt in einer
App (In-App) geschehen, oder auch
fiir eine Webapplikation via Out-of-
Band Push-Nachrichten. Auf diesel-
be Weise lésst sich die Losung auch
fiir das Bestdtigen von Transaktionen
nutzen. Damit deckt die Mobile-
Authentisierungs-Losung zentrale
Anwendungsfille ab, wie sie fiir
Angebote wie das Mobile-Banking
gebraucht werden.

NEVIS Mobile Authentica-
tion ist eine gute Ergdnzung fiir die
verhaltensbasierte, kontinuierliche
Authentisierung. Einerseits ermog-
licht sie eine benutzerfreundliche
2-Faktor-Authentisierung, anderer-
seits kann sie aber auch im Verlauf
der Session dazu benutzt werden,
um Situationen mit erhdhtem Risiko
aufzulosen, indem der Benutzer tiber
einen separaten Kanal die Mdglich-
keit hat, seine Identitdt zu bestatigen.

Die Mobile-Authentication-
Losung erfiillt dabei hochste An-
spriiche im Bereich Datenschutz und
Sicherheit. So werden beispielsweise
keinerlei biometrische Daten (Fin-
gerabdruck etc.) an den Dienstanbie-
ter iibertragen, samtliche Daten zur
biometrischen Benutzererkennung
verbleiben auf dem Gerdt des Be-
nutzers. Aufseiten des Dienstanbie-
ters wird lediglich ein offentlicher
Schlissel hinterlegt, mit dem samt-
liche Interaktionen iber krypto-
grafische Mechanismen verifiziert
werden konnen. Damit erfiillt die
Losung auch vollumfinglich die
Anforderungen neuer Regulatorien,
wie der DSGVO oder PSD2.

Die Bausteine ,Mobile Au-
thentication” und ,Continuo-
us Behaviour Analytics” bilden
in Kombination mit klassischen
Identity-Management-Funktionen
ein umfassendes Customer-Identity-
and-Access-Management-(CIAM)-
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System, das die effiziente, sichere
und benutzerfreundliche Bewirt-
schaftung von digitalen Kunden-
Identitdten ermoglicht.

CIAM-System

Die NEVIS Security Suite
bietet neben der reinen sicheren
Verwaltung von Identititen und
deren Authentifizierungsfaktoren
auch eine Rundumsicht auf den
Kunden. ,Know your customer”
dient als Basis fiir die Erstellung maf3-
geschneiderter Angebote und bildet
somit die Grundlage fiir die Stairkung
der Marktposition und der Kunden-
zufriedenheit jedes Unternehmens.
Heute bedeutet ein solides CIAM-
System nicht nur mehr Sicherheit, es
spart durch hohere Benutzerfreund-
lichkeit auch Zeit und verringert
Support-Anfragen. Damit wird es fiir
jedes Unternehmen, das auf Nutzer-
konten setzt, ein Muss.

Messestand: Halle 10.0, Stand
10.0-316
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WAVELINE-MAR, DM

Intercept X for Server
Innovativ. Umfassend. Stark.

Schutz fur kritische Anwendungen und Daten
in Ihrer Organisation, dank mehrerer Schutztechnologien:

- Neuronales Deep-Learning-Netzwerk: Schutz vor bislang unbekannter Malware

» Anti-Exploit: Verhindert, dass Angreifer mit gangigen Hacking-Techniken Erfolg haben

- Server Lockdown: Ermoglicht das Whitelisting von Anwendungen mit nur einem Klick

Kostenlos testen:
www.sophos.de/server

SOPHOS

Cybersecurity made simple.
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Digitalisierung in Staat und Wirtschaft:

Mehr Leistung durch IT-Sicherheit

Die Digitalisierung ist mit dem Versprechen angetreten, unsere Welt effizienter werden zu
lassen: Prozesse werden beschleunigt, Aufwéande verringert und Kommunikation erleich-

tert. Wie sehr das in vielen Bereichen bereits gelungen ist, zeigen der tiefgreifende Wan-

del der Arbeitswelt seit Beginn der digitalen Revolution und die Beschleunigung, die viele
Ablaufe dadurch erfahren haben. Aber dort, wo besonders sensible oder gar eingestufte

Informationen ins Spiel kommen, gerat die Digitalisierung oft noch ins Stocken. Moder-

ne, ganzheitliche IT-Sicherheitsansatze helfen jedoch dabei, Hindernisse aus dem Weg zu
raumen. Zudem erh6hen sie oftmals sogar die Performance von Systemen. In vielen Fillen

macht IT-Sicherheit, die frither nicht selten als Bremsklotz empfunden wurde, eine weitere

Digitalisierung liberhaupt erst méglich — und fungiert somit als Motor fiir den weiteren

Fortschritt.

Von Patrick Franitza, secunet Security Networks AG

Ganzheitliche IT-Sicherheit
wirkt auf zwei Ebenen. Zum ei-
nen sind Staat, Gesellschaft und
Wirtschaft konkreten Gefahren
ausgesetzt. Wie das Bundesamt fiir
Sicherheit in der Informations-
technik (BSI) Anfang dieses Jahres
meldete, wurden knapp 70 Prozent
der Unternehmen und Institutionen
in Deutschland in den Jahren 2016
und 2017 Opfer von Cyberangriffen.
Jeder zweite erfolgreiche Angriff
fiihrte dabei zu Produktions- bezie-
hungsweise zu Betriebsausféllen.
Behorden und Groflunternehmen
sind sich dieser Gefahr und der Not-
wendigkeit, Gegenmafinahmen zu
ergreifen, durchaus bewusst. Doch
insbesondere in Industrie, kritischen
Infrastrukturen und im Mittelstand
klaffen noch grofie Liicken, die es zu
schlieflen gilt.

Zum anderen konnen aktu-
elle IT-Sicherheitslosungen, richtig
eingesetzt, die Leistung von Prozes-
sen, Netzwerken und Infrastrukturen
erhdhen. Somit ist IT-Sicherheit kein
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notwendiges Ubel. Ganz im Gegen-
teil tragt sie dazu bei, das zentrale Effi-
zienzversprechen der Digitalisierung
einzulosen. Auf der it-sa 2018 zeigt
secunet eine Reihe von Produkten
und Losungen, die das belegen.

SINA

Ein Beispiel dafiir ist die
SINA Workstation. Als Teil des SINA
Produktportfolios ist diese Familie
von Krypto-Clients fiir den Umgang
mit eingestuften Daten zugelassen,
in speziellen Varianten bis zur Ge-
heimhaltungsstufe GEHEIM. Dabei
verbindet die SINA Workstation ein
hohes Maf} an Sicherheit mit kom-
fortabler Handhabung: So lassen
sich etwa Daten unterschiedlicher
Sicherheitseinstufungen parallel ver-
arbeiten. Der Anwender bewegt sich
jederzeit sicher in der vertrauten Ar-
beitsumgebung (z. B. MS Windows)
— online wie offline, im Biiro oder
unterwegs. Auf der it-sa 2018 stehen
vor allem (ultra-)mobile SINA Client
S Innovationen im Fokus.
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SINA stellt zudem Funkti-
onen bereit, die den Verwaltungs-
aufwand in groflen und komplexen
Sicherheitsarchitekturen erheblich
reduzieren: Mit SINA SOLID etwa
lassen sich sehr grofe und flexible
IPsec-Netze automatisiert konfi-
gurieren — und das bei gesteigerter
Performance.

Die Kooperationsplattform
SINA Workflow ermoéglicht den
medienbruchfreien, vorschriften-
konformen Umgang mit digitalen
Verschlusssachen (VS) tiber deren
gesamte Lebensdauer, das heif3t von
der Erstellung tiber die Bearbeitung
bis zur Vernichtung. Papierbasierte
VS-Registraturen haben somit aus-
gedient.

Innere Sicherheit und
IT-Grundschutz

Bei der Identitatsfeststellung
sind Polizisten heutzutage vermehrt
auf hochmobile Systeme angewie-
sen, die relevante Priifergebnisse in
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Echtzeit liefern. secunet prasentiert
aufderit-sadie Losung secunetbocoa
android, eine Smartphone-App, die
der mobilen Identititsfeststellung
sowie zur Priiffung elektronischer
Ausweisdokumente dient.

Fin angemessenes IT-Sicher-
heitsniveau nach IT-Grundschutz
zu managen, ist angesichts sich
verkiirzender Produktlebenszyklen
und immer komplexer werdender
IT-Infrastrukturen nicht einfach. Der
,automatisierte Grundschutz” (aGS)
von secunet ist eine vollig neue Me-
thodik, mit der innerhalb kiirzester
Zeit sichere Soll-Konfigurationen ge-
zielt umgesetzt werden konnen - ein
weiteres Beispiel fiir die Kombination
von Sicherheit und Effizienz, das sich
bereits in der Praxis bewdhrt.

Sichere IT fir kritische
Infrastrukturen

Kritische Infrastrukturen
(KRITIS) erfordern grundsétzlich ei-
nen hohen Schutz, da sie direkt von
IT-gestiitzten Systemen abhédngig
sind und Ausfille sowie Beeintrach-
tigungen zu dramatischen Folgen fiir
Wirtschaft und Gesellschaft fithren
konnen. Doch auch hier ldsst sich
ein hohes Sicherheitsniveau mit
Effizienzsteigerungen verbinden.
Denn erst durch den Einsatz hoch-
wertiger IT-Sicherheitslosungen
werden sichere und manipulations-
geschiitzte Verbindungen zwischen
Netzen und ein geschiitzter Fernzu-
gang zu sensiblen IT-Bereichen wie
zum Beispiel Prozessleit- und Auto-
matisierungssystemen moglich, die
bisher undenkbar waren. Das Er-
gebnis: wirksamer Schutz bei gleich-
zeitiger Effizienz- und Leistungs-
steigerung.

Speziell fiir KRITIS-Betreiber
hat secunet das Konzept der Security
Infrastructure entwickelt, das Netz-
zonen zuverldssig absichert. Durch
ganzheitliche Sicherheitskonzepte
und -prozesse konnen Cyberangriffe,
Spionage und Sabotage wirksam ab-
gewehrt werden.
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Bei der kiinftigen Kommuni-
kation aus der Arztpraxis in die Te-
lematikinfrastruktur ist der secunet
konnektor das sicherheitstechnische
Herzstiick. Der duflerst leistungs-
starke Konnektor bietet eine schnelle
und reibungslose Anbindung, einen
verldsslichen Betrieb und Erweite-
rungen um kiinftige Anwendungen.

Sicher surfen und
telefonieren

Uneingeschriankt sichere
Internetzugénge fiir Organisationen
mit erhohtem Schutzbedarf bietet
secunet safe surfer. Durch die strikte
Trennung von Ausfithrung und Dar-
stellung aktiver Inhalte ermdoglicht
die intelligente IT-Sicherheitslosung
allen Mitarbeitern sicheres und kom-
fortables Arbeiten. Die Losung basiert
auf dem Ansatz ,Remote Controlled
Browser System” (ReCoBS) des BSI.
Dabei wird der Internetbrowser nicht
auf dem schiitzenswerten lokalen
System ausgefiihrt, sondern in einem
Quarantdne-System auflerhalb des
sensiblen Netzwerkbereichs. So kon-
nen das Ausnutzen von Schwachstel-
len, das Einnisten von Schadsoftware
oder unbemerkter Datenabfluss
wirkungsvoll unterbunden werden.

Der Trend zu Web- und
Cloud-Anwendungen fiihrt zu einer
Vielfalt an Portaltechnologien und
Protokollen. secunet protect4use
realisiert eine benutzerfreundliche
und sichere Multi-Faktor-Authenti-
sierung fiir internetbasierte Dienste
wie Web- oder Kundenportale — un-
abhidngig von Browser, Plattform,
Betriebssystem und Protokoll.

Eine sichere Voice-over-IP-
Telefonie (VoIP-Telefonie) zwischen
verschiedenen Unternehmen oder
Unternehmensbereichen wird mit
secunet SBC als Session Border Con-
troller moglich. Die Losung setzt eine
optimale Verkniipfung von verschie-
denen VoIP-Netzen um und ist zen-
traler Zugangspunkt fiir diese Netze.
Weiterhin {ibernimmt secunet SBC
als Firewall zentrale Aufgaben zum
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Schutz des internen Netzes und bie-
tet zudem Fraud Detection und Pre-
vention, um vor weiteren Angriffen
von auflen zu schiitzen.

In Niirnberg zeigt secunet
neben den dargestellten Losungen
viele weitere Leistungen und Pro-
dukte fiir Sicherheitsbehérden, of-
fentliche Bedarfstrdger, militdrische
Organisationen und Behorden,
KRITIS-Betreiber und die Automo-
tive-Industrie.

Messestand: Halle 10.0, Stand
10.0-307

Vortrage von secunet
auf der it-sa

Mittwoch, 10.10.2018, 10:30 Uhr,
Management Forum, Halle 10.1
Red Teaming: Advanced threat
assessment through simulated
attacks

Referent: Kevin Ott, Berater und
Penetrationstester bei secunet
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Enabling trusted identities

Identity und Access Management

Virtuelle Smartcards Public Key Infrastructure

Multi-Faktor-Authentifizierung Informationssicherheit
Single Sign-On Credential Management
Chipkarten loT-Sicherheit  Card- und Hardware
Zertifikatsmanagement Elektronische Signaturen
Zugriffskontrolle Ausweismanagement

Berechtigungsmanagement

Treffen Sie uns auf der it-sa:
IAM-Area, Stand 10.0-420

nexusgroup.com
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Herausforderung hybride Umgebungen

Wie man auch beim Einsatz von
Office 365 seine Daten schiitzen kann

Nach einer aktuellen Gartner-Befragung setzen 61 Prozent der Unternehmen Office 365

ein und weitere 23 Prozent planen es innerhalb der nachsten sechs Monate. Die wenigsten
nutzen Office 365 jedoch als reine Cloud-L6sung und speichern nach wie vor (sensible) Da-

ten auch lokal. Hieraus ergeben sich in Sachen Datensicherheit jedoch groBe Probleme.

Von Thomas Ehrlich, Varonis Systems

Die Datenwelt wird hybrid:
Neben dem immer verbreiteteren
geschiftlichen Einsatz von mobilen
Endgerdten hat dazu insbesondere
Office 365 beigetragen. Zahlreiche
Unternehmen verfolgen zwar ei-
nen Cloud-First-Ansatz, dennoch
werden gerade geschaftskritische
Anwendungen und sensible Daten
nach wie vor lokal gehostet. Fiir die
IT-Sicherheit bedeutet das jedoch
eine grofie Herausforderung, da sie
lokalen Schutz und Cloud-Security
vereinen muss.

Office 365 verfiigt iiber ein-
gebaute Sicherheits-Features, die je
nach gewdhltem Abo einen gewissen
Schutz bieten — allerdings nur fiir sol-
che Dateien, die innerhalb der Platt-
form bleiben und diese nie verlassen.
Tatsdchlich sind Daten jedoch mobil
und stdndig in Bewegung, wandern
etwa von E-Mails auf SharePoint
und auf lokale Speicher. Spatestens
hier greift jedoch der native Schutz
nicht mehr: Office 365 ist blind fiir
Daten, die lokal gespeichert werden.
IT-Sicherheitsverantwortliche kon-
nen dadurch nicht oder nur duflerst
schwierig nachvollziehen, wer wann
was mit den Daten macht, geschwei-
ge denn wer tiberhaupt auf welche
OneDrive-Ordner, SharePoint-Web-
sites und Exchange-Postficher zu-
greifen kann. Defizite gibt es zudem
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bei der Identifizierung gefdhrdeter
Dateien und sensibler Ordner, die ex-
tern freigegeben wurden, sowie nicht
mehr bendtigter Berechtigungen.

Cloud-Security ist auch
keine Losung

Ahnlich verhilt es sich bei
Cloud-Security-Losungen: Sie stofien
vor allem dann an Grenzen, wenn
es darum geht, eine einheitliche,
umfassende Sicht auf die Daten zu
erhalten. Cloud-Access Security Bro-
ker (CASB) eignen sich hervorragend
dafiir, die unbefugte Nutzung von
Cloud-Diensten zu unterbinden, den
Zugriff auf nicht genehmigte Cloud-
Anwendungen zu blockieren und
unbefugte Daten vor einer externen
Freigabe zu schiitzen. Aber so niitz-
lich und wichtig diese Funktionen
auch sind, reine Cloud-Losungen
haben dennoch keinen Zugriff auf
und keine Informationen tiiber die
lokale Infrastruktur und weisen
entsprechend Schwierigkeiten mit
hybriden Umgebungen auf.

Die Frage lautet also: Wie
kann man beide Welten so verei-
nen, dass die Datensicherheit zu
jedem Zeitpunkt sichergestellt ist
und die gesetzlichen Anforderungen
eingehalten werden? Gerade Audits
und ein dbersichtliches Reporting
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werden durch die hybride Speicher-
landschaft deutlich erschwert. In
aller Regel miissen Informationen
aus diversen Quellen mit teilweise
unterschiedlichen Informationen
und Kriterien gepriift, bewertet, zu-
sammengefasst und manuell erstellt
werden. Diese Herangehensweise ist
jedoch zeitaufwendig und fehler-
anfillig. Auch droht wesentlicher
Kontext {ibersehen zu werden, durch
den sich auffalliges abnormales Nut-
zerverhalten identifizieren lassen
konnte.

Varonis Office 365 Suite

Vor diesem Hintergrund hat
Varonis seine Office 365 Suite entwi-
ckelt, die auf derit-sa vorgestellt wird.
Sieistin der Lage, simtliche Datenzu-
griffe unabhédngig vom Speicherort
zu managen und zu Kkontrollieren
und damit die Sicherheit und Inte-
gritdt der Dateien zu gewdhrleisten:

Einheitliche Kontrolle
iiber lokal gespeicherte Daten und
Office-365-Daten: Als einheitliche
Plattform stellt Varonis sicher, dass
nur die richtigen Personen jederzeit
Zugriff auf die Daten haben, wobei
die komplette Nutzung tiberwacht
und Missbrauch gemeldet wird.

Vollstindige Transparenz
und Verwaltung von Berechti-
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Drei Sicherheitstipps
fiir Office 365

Versteckte sensible Daten
identifizieren!

Unternehmen miissen jederzeitin
der Lage sein, alle Dateien zu fin-
den, die sensible und personenbe-
zogene Informationen enthalten.
Die integrierte Klassifizierung von
Microsoft erfordert eine manuelle
Erstellung und Kennzeichnung
von Regeln — was in groflen Um-
gebungen angesichts von Zehn-
tausenden von Dateien besonders
umstdndlich und zeitraubend
sein kann - und erstreckt sich
nicht auf lokale Datenspeicher.
Entsprechend ist Automatisie-
rung hierbei der Schliissel, wobei
darauf zu achten ist, dass diese alle
Speicherorte einbezieht.

Minimale Rechtevergabe!

Bei Microsoft sind die Berechti-
gungen nur eingeschrinkt sicht-
bar und die Moglichkeiten zum
Auffinden von sensiblen Daten
begrenzt. Durch die Einfiihrung
eines Privilegienmodells auf Basis
der minimalen Rechtevergabe
wird sichergestellt, dass jeder Mit-
arbeiter nur Zugriff auf diejenigen
Dateien erhilt, die er fiir seine
Arbeit tatsachlich benotigt (Need-
to-know-Prinzip). Hierdurch wird
das Risiko signifikant reduziert.

Auf Datenverantwortliche
setzen!

Die Einbeziehung von Daten-
verantwortlichen in den Prozess
der Berechtigungspriifung ist
entscheidend fiir die Durchset-
zung eines Privilegienmodells
auf Basis der minimalen Rechte-
vergabe. Sie sind nicht in der
IT-Abteilung, sondern in den
entsprechenden Fachabteilungen
oder Projektgruppen beheimatet
und verantworten und gewahren
die Zugriffstechte. Das hat den
Vorteil, dass sie genau wissen, wer
welchen Zugriff benotigt.
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gungen: Innerhalb von Sekunden
kann die IT-Abteilung potenzielle
Zugriffe fiir jeden Benutzer oder jede
Gruppein Active Directory, Azure AD
oder einem lokalen System visualisie-
ren oder melden, gefdhrdete sensible
Daten lokalisieren und zu weit ge-
fasste Berechtigungen identifizieren.
Erkennensensibler Daten:
Um Risikobewertungen durchfithren
sowie Bedrohungen iiberwachen
und entsprechend adressieren zu
konnen, miissen Office-365-Kunden
wissen, wo sich ihre sensiblen Daten
befinden. Mit Bordmitteln ist das nur
manuell und sehr aufwendig mog-
lich. Varonis Kklassifiziert automa-
tisiert sensible Daten in OneDrive,
SharePoint Online und lokalen
Speichersystemen und liefert unver-
zichtbaren Kontext zu gefundenen
sensiblen Inhalten.

Umfassende Audit- und
Uberwachungsprozesse: Varonis
stellt zentralisierte Audit- und Be-
nachrichtigungsfunktionen fiir Ex-
change Online, SharePoint Online
und OneDrive bereit. Ein einheit-
licher, durchsuchbarer Audit-Trail
fihrt die Office-365-Aktivitdten
eines Benutzers mit lokalen Zugriffs-
aktivitaten auf NAS-Gerdten, Active
Directory, Dateifreigaben, UNIX,
Exchange und mehr zusammen.
Erweiterte Bedrohungser-
kennung (UEBA): Varonis analysiert
Benutzeraktivitdten und -verhaltens-
weisen in hybriden Umgebungen
und erstellt verhaltensbasierte Nor-
malszenarien fiir jeden Account.
Datenzugriffe werden unter Bertick-
sichtigung des Sensibilitdtsgrads
der Daten, von Berechtigungen
und Active-Directory-Metadaten
analysiert und damit abnormales
Verhalten identifiziert, weshalb sie
prdzise Warnmeldungen ausgeben
kann und seltener Fehlalarm auslost.

Fazit

Mit der Varonis Office 365
Suite steht damit erstmals eine Lo-
sung fiir einheitliche Datensicher-
heit und Kontrolle der Zugriffsrechte
auf Dateien zur Verfiigung - unab-
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héngig davon, ob sie in der Cloud
oder lokal gespeichert werden. Durch
entsprechende Automatisierungs-
moglichkeiten und einheitliches
Management der Zugriffsrechte
unabhédngig vom Speicherort wird
zudem die IT-Abteilung deutlich
entlastet.

Messestand: Halle 9, Stand 9-435

Vortrage von Varonis
auf der it-sa

Dienstag, 9. Oktober 2018, 11:15
bis 11:30 Uhr, M9 — Management
Forum in Halle 9

Next-Gen Dateisicherheit trifft
auf Next-Gen Cloud Dateidi-
enste

Sprecher: Christoph Spitzer,
Senior Customer Success Mana-
ger DACH, Varonis und Zeljko
Dodlek, RSM Dach, Nasuni

Dienstag, 9. Oktober 2018, 15:00
bis 15:20 Uhr, 110 — Forum Inter-
national in Halle 10.1

3 Schritte zur Sicherstellung der
Compliance im Zeitalter der
DSGVO

Sprecher: Matthias Schmauch,
Enterprise Sales Representative,
Varonis

Mittwoch, 10. Oktober 2018,
16:30 bis 16:45, T9 — Technik Fo-
rum in Halle 9

7 bewidhrte Vorgehensweisen
fiir Datensicherheit in hybriden
Umgebungen

Sprecher: Matthias Schmauch,
Enterprise Sales Representative,
Varonis

Donnerstag, 11. Oktober 2018,
11:45 bis 12:00, M9 - Manage-
ment Forum in Halle 9

3 Schritte zur Sicherstellung der
Compliance im Zeitalter der
DSGVO

Sprecher: Matthias Schmauch,
Enterprise Sales Representative,
Varonis
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NCP Enterprise Management als Mittler zwischen IT und
operativer Technologie

Sicherheit als zentrale Instanz

Informationstechnologie (IT) und operative Technologie (OT) wachsen zusammen, unter
anderem im Industrial Internet of Things (lloT). In puncto Sicherheit haben aber viele Pro-
duktionsumgebungen noch Nachholbedarf. Abhilfe kann ein zentraler Verwaltungspunkt
schaffen, indem er eine Briicke schlagt zwischen Produktions- und Informationswelt. Ein
wichtiges Mittel hierfiir waren geschiitzte Netzverbindungen von IT und OT durch Ver-
schliisselung und Zusatzfunktionen zur Vereinfachung des Managements sicherheitsrele-

vanter Komponenten beider Welten.

Von Jiirgen Honig, NCP engineering GmbH

Etwas despektierlich heif3t es
ja ,Kommunikation ist, wenn man
sich trotzdem versteht”. Aktuell spre-
chen durch das Internet der Dinge,
oder im professionellen Bereich das
Industrial Internet der Dinge (engl.
[IoT), immer mehr einzelne Punkte
miteinander. Die Verstdndigung wird
dadurch aber immer schwieriger. Das
hat unter anderem mit der Tech-
nik selbst zu tun. Im industriellen
Bereich sind seit vielen Jahren pro-
prietdre Bussysteme und Protokolle
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ublich, die mit der IloT-Welt, die
typischerweise auf TCP/IP setzt,
nicht kompatibel sind. Aufierdem
ist die Anzahl unterschiedlicher IloT-
Gerdte enorm. Waren friiher — wenn
iiberhaupt - eine Handvoll Gerite in
Produktionshallen in der Lage, tiber
ein Netzwerk miteinander zu kom-
munizieren, sind es heute Hunderte
oder gar Tausende.

Intensive Datenkommu-
nikation bedeutet viele offene
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Kommunikationskanédle und damit
erhohte Sicherheitsanforderungen.
Durch die Vielzahl an Verbindungen
zwischen IIoT-Gerdten entstehen
neue Angriffsvektoren. Mussten
friher maximal die eingehenden
Remote-Control-Verbindungen
fiir Fernwartungszwecke geschiitzt
werden, enthalten nun auch interne
Datenstréme schiitzenswerte Infor-
mationen. Im Prinzip muss in einer
voll vernetzten IIoT-Umgebung jede
Verbindung abgesichert werden, die
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den Perimeter der Produktionshalle
verldsst. Und selbst Verbindungen
zwischen Komponenten innerhalb
der Produktion sollten betrachtet
werden. Im Ergebnis ist es die grofite
Herausforderung, eine sehr grofie
Zahl unterschiedlichster Verbin-
dungen moglichst sicher, aber auch
sehr zuverldssig, hochverfiigbar und
moglichst automatisiert zu schiitzen.

Produktionsumgebung
treibt Cloud-Nutzung

Berticksichtigt werden muss
dabei auch das Thema Cloud.
Vielen Firmen, die bislang keine
Cloud-Dienste nutzten, haben bei
lloT-Anwendungen deutlich weni-
ger Bedenken gegeniiber der Cloud.
Viele Maschinenhersteller sind mitt-
lerweile ebenfalls dazu tibergegan-
gen, ihre Fernwartungsdienste tiber
die Cloud anzubieten. Hierdurch
werden direkte Verbindungen zwi-
schen Hersteller-LAN und Maschine
durch Verbindungen mit der Cloud
als Endpunkt ersetzt. Auch diese Da-
tenstrome miissen gesichert werden,
wasbei der Menge an IloT-Elementen
hohe Skalierbarkeit und eine ein-
fache, moglichst automatisierte
Verwaltung bedeutet.

Wie lassen sich diese Sicher-
heitsanforderungen der Produkti-
onsumgebung in ein tibergreifendes
Sicherheitskonzept eingliedern?
Traditionell handelte es sich bei IT

—

und OT um technisch und organi-
satorisch getrennte Welten ohne Be-
rihrungspunkte. Heute werden ab-
teilungstibergreifend alte und neue
Produkte, Techniken und damit auch
deren Protokolle verzahnt. In der IT
spielt Sicherheit eine der Hauptrol-
len, wihrend in der Produktion vor
allem effiziente und durchgidngige
Prozesse im Vordergrund stehen.
Diese Ziele gilt es in einem tibergrei-
fenden Konzept zu vereinen.

Mit der Sicherheitslosung
als Dreh- und Angelpunkt

Dieser Herausforderung
konnte beispielsweise durch die Nut-
zung der umfangreichen Manage-
mentmoglichkeiten einer Endpoint-
Sicherheitslosung als zentralem
Dreh- und Angelpunkt begegnet
werden. Die Schutzziele Vertrau-
lichkeit und Integritdt lassen sich
fiir Datenverbindungen ideal durch
ein Virtual Private Network (VPN)
umsetzen. Wenn die VPN-Losung
IT- und OT-Anforderungen gerecht
werden kann, haben die Anwender
einen Ansatzpunkt, um ihre Sicher-
heitslosung in beide Welten auszu-
bringen und trotzdem von nur einer
Stelle aus zu kontrollieren.

Das ermdglicht jedoch nicht
jede VPN-Losung. Zwar nutzen
VPNs etablierte Techniken und sind
von vielen Herstellern verfiigbar,
allerdings mit mafigeblichen Unter-
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Kontaktaufnahme: NCPs lloT-Gateway kann selbststdndig eine Verbindung initiieren
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schieden zwischen klassischen VPN-
Umgebungen und einem Einsatz im
Industrieumfeld. So verwenden In-
dustriekomponenten im Normalbe-
trieb selten eine Benutzerschnittstel-
le. Wenn diese Netzverbindungen
gesichert werden sollen, muss die
Authentifizierung und Autorisierung
ohne Interaktion ablaufen. Ebenfalls
eine grofle Rolle spielt die Skalier-
barkeit. Schon einige Dutzend SPS
und die dazu gehdrenden Sensoren
und Aktoren fiihren zu einem weit
verzweigten Netz mit einer groflen
Zahl von Verbindungen. Nicht jede
davon ist zwingend schiitzenswert,
aber die reine Anzahl sorgt schnell
fiir uniibersichtliche Dimensionen.
Es kommt beim effektiven Schutz
darauf an, auch groe Verbindungs-
mengen mit moglichst geringem
Aufwand zu verwalten und einen
Uberblick zu behalten.

Unterstiitzung bei der ein-
heitlichen Verwaltung erhalten
die IT- und OT-Abteilungen von
Geschaftsleitung und Controlling.
Eine Konsolidierung ist nicht nur
aus Sicht der Sicherheit sinnvoll,
auch die Kosten lassen sich mit einer
homogenen Losung besser kontrol-
lieren. Das lokale Netz kann auf
externe Teilnehmer wie Partner, Kun-
den oder Dienstleister ausgedehnt
werden. Eine Briicke zwischen den
Welten ist daher nicht nur technisch,
sondern auch ékonomisch sinnvoll.

VPN-Gateways fiir OT
und IT von NCP

Fir den Niirnberger VPN-
Hersteller NCP sind diese Anforde-
rungen mittlerweile Tagesgeschift.
Aus deren VPN-Gateways, die tradi-
tionell im Bereich IT eingesetzt wur-
den, ist eine universelle Plattform
geworden, die in beiden Welten
zu Hause ist. Die Produkte sind
seit Jahren im Einsatz und sichern
in Hunderten von Installationen
die Verbindungen ab. Die neuen
Anforderungen aus der OT wie au-
tomatische Authentifizierung und
hohe Skalierbarkeit spiegeln sich in
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Zentrale Instanz far
Sicherheit: NCP VPN
Gateways kénnen die
Briicke zwischen IT
und OT schlagen

Iry

Erweiterungen der Standard-VPN-
Server und speziellen Gateways fiir
[IoT-Umgebungen wider. Dariiber
hinaus konnen mit der Manage-
ment-Plattform auch grofle Mengen
von Verbindungen weitgehend au-
tomatisiert verwaltet werden. Viele
Schnittstellen zu Drittanbietern
ermoglichen die Integration in be-
stehende Umgebungen.

Fin typischer Anwendungs-
fall zeigt, wie gut sich eine durch-
dachte VPN-Losung in die OT-Welt
einfligen ldsst. Produktionsumge-
bungen sind oft in sich geschlos-
sene Inseln, die mit identischen
IP-Adressbereichen agieren. Solange
keine Interaktion mit anderen
Inseln notwendig ist, stellt das
auch kein Problem dar. Doch fiir
VPN-Verbindungen zwischen den
Inseln und weiteren Hosts im Netz
sind 50 Subnetze nach dem Muster
192.168.1.xxx zundchst ein grofles
Hindernis. Bei einem Kunden von
NCP wurden mehrere Tausend IP-
Kameras in fiinf Bereiche aufgeteilt,
jeweils mit identischen Netzpara-
metern. Normalerweise wére kein
Zugang zu den Kameras moglich,
ohne in vier Netzsegmenten alle
Parameter zu dndern. Durch die Net-
work Address Translation isoliert der
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NCP Enterprise Management Server
die verwendeten IP-Adressen der
Inselsysteme vor dem Rest des Netz-
werks. So sind Dutzende, Hunderte
oder Tausende Inselnetze mit den
gleichen IP-Parametern moglich,
ohne dass es zu Konflikten kommt.

Flexibler Verbindungs-
aufbau und automatische
Authentifizierung

Ebenfalls sehr wichtig ist
die Art des Verbindungsaufbaus.
[IoT-Gerdte arbeiten hdufig an weit
abgelegenen Standorten, benoti-
gen aber keine durchgehend aktive
Netzverbindung. Die IloT-Gateways
von NCP kénnen selbststandig eine
Verbindung initiieren, sich tiber ihre
einzigartige ID beim VPN-Gateway
ausweisen und erhalten dann Zugriff
aufdasinterne LAN. Der gesamte Vor-
gang ist vollkommen automatisiert.
Auch Authentifizierungsmethoden
iiber Smartcards oder Zertifikate
unterstiitzt das Gateway. Ebenfalls
moglich sind ID-Nummern der Hard-
ware wie die Prozessor-ID oder eine
Seriennummer des Motherboards.
Es ist ausreichend, wenn das Linux-
basierte Betriebssystem des Gateways
das Merkmal iiber eine Systemfunkti-
on und ein Shellscript auslesen kann.
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In Unternehmen mit maf-
geblichem Produktionsanteil verdn-
dern sich derzeit die Aufgaben und
Zustandigkeiten teilweise sehr stark.
Wie viele Sicherheitsanbieter feststel-
len, wird die OT offener und engagier-
ter bei der Absicherung ihrer Systeme
und sucht aktiv die Verbindung mit
dem Gegenpart in der IT. Auf der an-
deren Seite erkennen auch die IT-Ad-
ministratoren, dass ihr Wirkungsbe-
reich nicht an der Schwelle zur Werk-
shalle aufhort. Intern sind die Firmen
inzwischen gut aufgestellt und haben
ihre Hausaufgaben gemacht - alle
Voraussetzungen fiir ein umfassendes
Sicherheitskonzept sind damit vor-
handen. Es mangelt nur noch an
Tools, um die zahlreichen ,Fiden”
ohne groflen Aufwand zusammen-
zufiihren und sicherzustellen, dass in
der Masse von Verbindungen nichts
ibersehen wird. Eine zentrale VPN-
Losung, die sowohl den technischen
als auch den organisatorischen An-
forderungen von IT und OT gentigt,
kann das passende Tool fiir diese
Aufgabe sein

Messestand: Halle 10.0, Stand
10.0-120
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Ein Siegel — Volle Sicherheit
ISO 27001 und KRITIS

Ob mit dem Internet verbunden oder nicht: Kein IT-System ist sicher.
Gleichwohl missen bis zum 30. Juni 2019 die Sektoren Gesundheit,

Finanz- und Versicherungswesen sowie Transport und Verkehr dem BSI Management Service
nachweisen, dass ihre IT-Sicherheit dem ,Stand der Technik” entspricht.

Ein guter Ausgangspunkt ist die ISO 27001. Lassen Sie jetzt Ihr Informa-
tionssicherheits-M tsyst tifizieren. Profitieren Sie dabei
ionssicher e| s. anagemgn system zer |“|Z|er§n ro .| ieren Sie dabei Mehr Wert.
von der langjahrigen Expertise von TUV SUD: Sicherheit, Vertrauen und

e . : Mehr Vertrauen.
Qualitat — dafiir steht unser Siegel.

Wir priifen lhre IT-Infrastruktur und sorgen gemeinsam mit Ihnen dafr,
lhre IT-Sicherheit zu verbessern. Sprechen Sie uns an!

www.tuev-sued.de/ms/is0-27001

]

i

AN

TUV SUD Management Service GmbH  Ridlerstrasse 65, 80339 Miinchen, Deutschland TOV® —_—
Tel.: 0800 5791-5000 ms-anfragen@tuev-sued.de www.tuev-sued.de/ms/iso0-27001
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Wie sicher sind Industrieanlagen?
|

Die Bedrohung durch Cyberangriffe auf Industrieanlagen steigt. Sie werden aggressiver,
technisch komplexer und sind besser organisiert denn je. Um den kiinftigen Anforderungen

zu entsprechen, muss die Sicherheit von Endgeraten, Maschinen und Anlagen iiber den ge-

samten Lebenszyklus hinweg gewahrleistet sein.

Von Thomas Gronenwald, KPMG AG Wirtschaftspriifungsgesellschaft

Die Welt der vernetzten
Dinge entwickelt sich zu einem mil-
liardenschweren Wachstumsmarkt.
Durch das Internet of Things (IoT)
werden Alltagsgegenstdnde, Fahr-
zeuge, Hauser, Fabriken und ganze
Stddte miteinander vernetzt. Das
erdffnet ungeahnte Moglichkeiten
fiir Verbraucher sowie enorme Effi-
zienzsteigerungen und resultierende
Kostensenkungen fiir Unternehmen.

In der Fabrik von morgen
sind die Abldufe zunehmend digital
vernetzt. Das erfolgt zum einen, um
sehr flexibel und unternehmens-
ibergreifend agieren zu konnen.
Zum anderen gilt es, die Digitalisie-
rung der Wertschopfungskette vom
Lieferanten bis zum Endkunden
voranzutreiben. Eine derart um-
fangliche automatisierte Vernetzung
ermoglicht es, schneller zu handeln,
effizienter zu fertigen und konven-
tionelle Geschiftsfelder durch neue
Business-Modelle zu ergidnzen.

Trotz aller Chancen birgt
die zunehmende Vernetzung be-
kanntlich auch Risiken, deren Art
und Ausmaf$ oftmals nicht bekannt
sind — von Datendiebstahl und Ser-
viceunterbrechungen bis hin zum
ganzlichen Kontrollverlust tiber die
einzelnen Gerite.

Wertschopfungsfaktor
Cybersicherheit

Unverzichtbare Grundvo-
raussetzung ist daher ein an die
spezifischen Unternehmensbelange
angepasstes Cybersicherheitsni-
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veau. Um das enorme Potenzial von
Industrie 4.0 erfolgreich umsetzen
zu konnen, ist der sichere und ver-
trauensvolle Umgang mit Daten
unabdingbar. Zudem muss ein ver-
lasslicher Schutz der unternehmens-
iibergreifenden Kommunikation vor
Angriffen von auflen gewdhrleistet
sein. Infolgedessen entwickelt sich
Cybersicherheit fiir Unternehmen
immer mehr von einem reinen
Kosten- zu einem wichtigen Wert-
schopfungsfaktor. Nur die smarten
Fabriken von morgen, die in der
Lage sind, verldsslich und ohne
grofRere Ausfallzeiten gleichbleibend
hochwertige Produkte zu entwickeln
und zu produzieren, werden den
zukiinftigen Markt- und Wettbe-
werbsanforderungen gerechtwerden
konnen.

Um den komplexen An-
forderungen zu entsprechen, muss
die Sicherheit von Endgeriten,
Maschinen und Anlagen iiber den
gesamten Lebenszyklus hinweg
gewdhrleistet sein. Zugleich sollten
Sicherheitsaspekte bereits bei der
Produktentwicklung beriicksich-
tigt werden. Auch miissen sich
Unternehmen frithzeitig dariiber
Gedanken machen, wie sie nach
einem Sicherheitsvorfall addquat
mit Cyberangriffen und deren Aus-
wirkungen umgehen wollen. Das
gilt vor allem im Hinblick auf die
Kommunikation mit internen und
externen Stakeholdern. Angesichts
der zunehmenden Digitalisierung
diirften Cyberangriffe im Zeitalter
von Industrie 4.0 zum Tagesgeschift
gehoren.
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Daher ist es kiinftig un-
umgénglich, Cybersicherheit als
integralen Bestandteil des Produktes
oder der Dienstleistung zu be-
trachten - von der ersten Idee tiber
den gesamten Produktlebenszyklus
hinweg. Das bedeutet auch ein ver-
starktes Zusammenspiel von Gerdte-
herstellern, Maschinenintegratoren
und Anlagenbetreibern. Nur wenn
allen Beteiligten die jeweiligen spe-
zifischen Anforderungen bekannt
sind, kénnen Bedrohungen fundiert
analysiert, Schutzziele ermittelt und
Risiken gemanagt werden. Ein sol-
cher ganzheitlicher Risikomanage-
mentansatz versetzt Unternehmen
dariiber hinaus in die Lage, tiber-
greifende Schutzmafinahmen zu
ermitteln, zu bewerten und effizient
umzusetzen.

Doch nicht nur im Zusam-
menhang mit der zunehmenden
Digitalisierung von Industrieanlagen
und deren Wertschopfungsketten
gewinnen Sicherheitsaspekte immer
grofRere Bedeutung. Auch im Inter-
net of Things - der steigenden Ver-
netzung von Millionen intelligenter
(Alltags-)Gerdte und Sensoren — wer-
den Sicherheitsfragen relevant. Das
Internet der Dinge macht den Alltag
angenehmer, die neuen Moglich-
keiten erstrecken sich auf alle Lebens-
bereiche. Damit ergeben sich aber
zugleich unzihlige Angriffsflichen.

Im privaten Umfeld etwa
kommunizieren bereits heute der
Fernseher oder Kithlschrank mit dem
Lieferanten - zum Beispiel durch
automatisierte Nachbestellungen.
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Und selbst eigentlich Harmloses
birgt plotzlich Gefahren: Wer hitte je
gedacht, dass die Bundesnetzagentur
gegen spionagefdhiges Kinderspiel-
zeug vorgeht?

Industrie 4.0 erfordert
spezifische Sicherheits-
strategien

Umfédngliche Schutzmaf-
nahmen sind also unumgénglich
- ob im Internet of Things oder bei
der Absicherung vernetzter Indus-
trieanlagen. Patentrezepte gibt es
dabei nicht: Cybersicherheit in der
Industrie 4.0 kann nur individuell
fiir jedes Unternehmen umgesetzt
werden, entsprechend der jeweiligen
Anforderungen.

Mit unternehmensspezi-
fischen, bedarfsgerechten Sicher-
heitskonzepten, die zudem bewéhrte
Industriestandards wie etwa die
Normenreihe IEC 62443 beriick-
sichtigen, lassen sich auch vernetzte
Industrieumgebungen schiitzen, die
bislang aus autarken Steuerungs- und
Automatisierungsanlagen bestan-
den. Dass dies notig ist, beweisen
die immer gezielteren Angriffe mit
ausgekliigelter Schadsoftware, die auf
bestimmte Anlagen und Steuerungen
zugeschnitten ist. Auch infolge der
zunehmenden Vernetzung von IT
und OT (Operational IT) im Internet
der Dinge steigen die Herausforde-
rungen in puncto Cybersicherheit.
Dabei stellt bereits heute der Netz-
iibergang zwischen der Office-IT
und dem Produktionsnetzwerk ein
erhebliches Einfallstor fiir Cyber-
kriminelle dar. So kdnnen beispiels-
weise Wiirmer, Trojaner oder andere
unerwiinschte Programme von der
herkdmmlichen Infrastruktur aus in
die Produktionsumgebung gelangen
und dort den Produktionsprozess
erheblich beeintrachtigen. Kiinftig
diirften die immer professionelleren
Angriffsmethoden hier fiir noch
mehr Gefdhrdungspotenziale sorgen.

Unternehmen sollten die
Bedeutung von Sicherheitsvorfallen
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nicht unterschédtzen. Selbst kurze
Ausfallzeiten im Produktionsumfeld
koénnen bereits hohe Schédden ver-
ursachen — von zerstorten Anlagen
ganz abgesehen. Um solchen Bedro-
hungen effizient entgegenzuwirken,
empfiehlt sich der Einsatz einer
gestaffelten Verteidigung (Defense-
in-Depth) zur Steigerung der Robust-
heit. Die Basis hierfiir liefert das soge-
nannte Zonenmodell das schutzbe-
diirftige Giiter (Assets) entsprechend
ihrer Kritikalitdt in verschiedene
Sicherheitszonen unterteilt. Die zo-
neniibergreifende Kommunikation
erfolgt dabei ausschlie8lich iber
definierte, sichere und geschiitzte
Kandle. Informationen kdnnen
dabei je nach Zone uni- oder bi-
direktional ausgetauscht werden. Auf
Basis der mittels des Zonenmodells
gewonnenen FErgebnisse konnen
weitere Sicherheitsmafinahmen und
-prozesse (zum Beispiel Schwach-
stellenmanagement) definiert und
umgesetzt werden.

Entwicklung effizienter
Sicherheitskonzepte

Die KPMG unterstiitzt Un-
ternehmen bei der Entwicklung ihrer
Sicherheitskonzepte ganzheitlich
von der Konzeption bis hin zur
Implementierung. Dabei werden
sowohl die erforderlichen organisa-
torischen als auch die prozessualen
und technischen Aspekte bertick-
sichtigt.

DieCybersicherheits-Dienst-
leistungen sind integraler Bestand-
teil der Industrie-4.0-Expertise von
KPMG. So fiihren die Berater zum
Beispiel Potenzialbestimmungen
und Benchmark-Vergleiche durch
oder unterstiitzen bei der Iden-
tifizierung und Bewertung von
Anwendungsfdllen oder neuen
Geschéftsmodellen. Aufgrund eines
multidisziplindren Ansatzes kann
KPMG sowohl bei technologischen
und steuerlichen als auch bei Com-
pliance-, Cybersicherheits- sowie bei
rechtlichen Fragestellungen unter-
stiitzen.
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Auch stellt KPMG mit , At-
las“ (https://atlas.kpmg.de) Unter-
nehmen eine digitale Beratungs-
plattform zur Verfiigung. Atlas bietet
strukturiertes Expertenwissen: Busi-
ness Assessments zu unterschied-
lichsten Themen, Trendanalysen,
ein stindig aktualisiertes Bench-
marking, Know-how-Vermittlung
und (online-buchbare) Workshop-
Formate.

Messestand: Halle 9, Stand 9-647

Vortrage von KPMG
auf der it-sa

Dienstag, 9. Oktober 2018, 15:00
Uhr, Forum M9 - Management
Wieder eine neue Pflichtiibung?
- Nicht Bestandene Security
Priifungen als Showstopper im
Vergabeprozess

Referent: Wolf von Waldthausen,
Cyber Security, KPMG AG Wirt-
schaftspriifungsgesellschaft

Mittwoch, 10. Oktober 2018, 9:30
Uhr, Congress@it-sa, NCC Mitte,
Raum Mailand

CISO der Zukunft - zwischen
steigenden Risiken, Fachkraf-
temangel und kiinstlicher In-
telligenz

Referent: Dr. Michael Falk, Cyber
Security, KPMG AG Wirtschafts-
priifungsgesellschaft

Donnerstag, 11. Oktober 2018,
13:15 Uhr, Technik Forum, Halle 9
Sind Ihre Industrieanlagen
sicher?

Referent: Thomas Gronenwald,
Cyber Security, KPMG AG Wirt-
schaftspriifungsgesellschaft
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Anwenderbericht

Druckhaus Mundschenk investiert
in webbasierte Zeitwirtschaft

Druckerzeugnisse erzielen auch im Zeitalter der Digitalisierung weiterhin groBe Nachfrage.
So liefert die Mundschenk Nachrichtengesellschaft mbH & Co. KG seit mehr als 150 Jahren
erfolgreich Druckerzeugnisse wie Zeitungen, Werbetrdager und Organisationsmittel. Bei der
internen Personalorganisation hat das Unternehmen jedoch unlangst einen bedeutenden
Wandel vollzogen: Mit der Einfiihrung eines neuen, webbasierten Zeiterfassungssystems von

Interflex gelang es, interne Prozesse rund um das Personalmanagement deutlich effizienter

zu gestalten - fiir die Personalabteilung und auch fiir die Mitarbeiter selbst.

Mundschenk setzte bereits
seit einigen Jahren eine mafige-
schneiderte Zeitwirtschaftslosung
ein. Das System stammte - wie auch
die neue Losung — von Interflex und
arbeitete stets zuverldssig. Im Lauf
der Jahre hatten sich jedoch grofie
Datenmengen angesammelt, die sich
aus den verschiedenen Arbeitszeit-
und Schichtmodellen von rund 130
Mitarbeitern aus Produktion und
Verwaltung zusammensetzten. Durch
die Weiterentwicklung des Unter-
nehmens ergaben sich auch neue
Anforderungen an die Zeiterfassung.
Fine wesentliche Herausforderung
bestand darin, die Arbeitszeit gemaf}
dem entsprechenden Arbeitszeitmo-
dell auf bestimmte Zuschlagskonten
zu buchen, sodass sich Arbeitsvertra-
ge, Tarifvereinbarungen sowie Nacht-
und Sonntagszuschldge korrekt und
ohne manuelle Eingabe zuweisen
lieBen. Mit diesen Prozessen ergab
sich ein zunehmend hoher admini-
strativer Aufwand fiir die Personal-
abteilung, sodass Mundschenk ent-
schied, in ein Zeitwirtschaftssystem
der neuen Generation zu investieren.

Interflex bleibt die
erste Wahl

Aufgrund der guten Zusam-
menarbeit mit Interflex in den letzten
Jahren tauschte sich Mundschenk mit

den zustindigen Beratern erneut zu
den aktuellen und kiinftigen Anfor-
derungen sowie den verschiedenen
Losungsmoglichkeiten aus. Nach
intensiven Gesprachen und Analysen
fiel die Wahl auf die neueste Version
der IF-6020 und die Einfithrung des
Moduls WebClient. Mundschenk
entschied sich fiir das System, da es
bereits ausgereift, erprobt und verléss-
lich ist. Neu daran ist unter anderem
die Integration des Employee-Self-
Service, der Selbstverwaltung durch
die eigenen Mitarbeiter. Diese sollten
vom Erneuerungsprozess ebenso pro-
fitieren und aktiv in die Organisation
ihrer Zeitdaten eingebunden werden.
So stellt das neue System unter ande-
rem elektronische Antragsverfahren
zur Verfiigung, mit denen Mitarbeiter
Genehmigungsprozesse rund um ihre
Arbeitszeit- und Urlaubskonten deut-
lich vereinfachen und beschleunigen
konnen.

eVAYO - Moderne
Terminals fiir die Zeit-
erfassung

Bisher waren bei Mund-
schenk Infrarot-Terminals fir die
Zeiterfassung installiert, die jedoch
zwischenzeitlich das Ende ihres
Lebenszyklus erreicht hatten. Um
kiinftig Zeitdaten zu erfassen, wur-
den moderne Hardwaregerdte der

Interflex-Serie eVAYO vor Ort von er-
fahrenen Beratern implementiert und
in Betrieb genommen. Als Nachfolger
empfahl sich die ID-Technologie.
Ausgestattet mit den neuesten Mifare-
Desfire-Leseverfahren identifizieren
die Gerdte gingige RFID-Leseaus-
weise. Damit werden Zeitdaten durch
das Buchen am Zeiterfassungstermi-
nal automatisch und in Echtzeit an
die Software tibermittelt, dort abge-
bildet und auf entsprechende Konten
gebucht. Abhédngig vom hinterlegten
Zeitprofil lassen sich Zulagen oder
Tarife dabei automatisch zuweisen.
Die umfassenden Daten werden iiber
Schnittstellen an das Gehaltssystem
tibertragen und sorgen fiir eine
leistungsgerechte und piinktliche
Vergiitung der Mitarbeiter. Neben
der lickenlosen Abbildung diverser
Informationen zu Arbeitsvertrdgen,
Schichtmodellen oder Tarifvereinba-
rungen wurde zudem der Admini-
strationsaufwand reduziert. Kiinftig
konnen Nachtzuschldge, Antritts-
gebiihren oder Sonntagszuschlige
ohne manuelle Eingabe zugewiesen
werden.

Kosteneffizient auf
dem neuesten technolo-
gischen Stand

Durch die Implementierung
der neuesten Version der IF-6020 war
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es moglich, bestehende Systeme von
Mundschenk weiterhin zu nutzen
und zu tibernehmen. So wurden etwa
die vorhandenen Arbeitszeitmodelle
iibertragen. Neue Softwaremodule,
wie WebClient, Workflow, Geneh-
migungsprozess fiir Urlaubsantrage
oder Korrekturen, kamen hinzu. Der
modulare Aufbau ermdoglicht, dass
sich das System kostenschonend
um zusdtzliche Module erweitern
lasst. Mit dem Employee-Self-Service
stellen die Mitarbeiter elektronisch
ihre Urlaubsantrdge. Dieses Verfah-
ren erleichtert und beschleunigt
den Genehmigungsprozess um ein
Vielfaches, da mithilfe hinterlegter
Workflows die Antrdge automatisch
den Vorgesetzten vorgelegt werden.
Die Mitarbeiter freuen sich tiber das
deutlich vereinfachte Antragsver-
fahren. Dartiber hinaus funktioniert
die automatische Zuweisung der

Zeitmanagement mit dem
System IF-6020 von Interflex:
mehr Transparenz - weniger
Administrationsaufwand

Insgesamt bietet das System IF-
6020 von Interflex dem Druck-
haus Mundschenk entscheidende
neue Funktionen, die den Admi-
nistrationsaufwand um ein Viel-
faches verringern und unterneh-
mensweit fiir mehr Transparenz
sorgen:

— Arbeitszeitkonten verwalten
— detaillierte Informationen
einsehen (Zeitkonten, Urlaubs-
stinde, Entgeltbelege, Beurtei-
lungen)

— Antrage und Genehmigungen
papierlos stellen und bearbeiten
(Gleitzeit, Urlaub, Dienstreisen
etc.)

— Korrekturen in Zeitdaten und
falschen Buchungen vornehmen
— Stundenkontierungen {iber-
blicken (Projekte, Kostenstellen
etc.)

— Arbeitszeitsalden und Einsatz-
pldne abfragen

— geplante Arbeitszeiten mit
geeigneten Mitarbeitern tauschen
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Zeitzuschldge einwandfrei. Anstelle
der manuellen Bearbeitung rund um
das Zeitmanagement kdnnen sich die
Teams von Mundschenkkiinftig sinn-
volleren Tatigkeiten widmen.

Im Trend: Investitionen
in HR-Systeme

Einen Grofiteil der Aufgaben
in Personalabteilungen nehmen
administrative und stets wieder-
kehrende Tatigkeiten ein. Das be-
trifft etwa die Aktualisierung von
Personaldaten, die Genehmigung
von Urlaubsantrdgen oder auch
Korrekturen von Falschbuchungen
der Mitarbeiter. Oft verlaufen diese
Prozesse auch heute noch formlos
und werden mithilfe von Papieran-
tragen bearbeitet. Daraus resultieren
eine stark iiberlastete Personalabtei-
lung sowie ineffiziente und teilweise
redundante Abldufe. Laut der Studie
,Innovatives Personalmanagement”
des Marktanalyse- und Beratungs-
unternehmens PAC sehen deutsche
Unternehmen einen konkreten
Handlungsbedarf, die Effizienz ihrer
HR-Prozesse zu steigern. Dabei geht
es vor allem darum, Datenanalysen
zu verbessern, die Benutzerfiihrung
zu erleichtern sowie die fiir die HR-
Abteilung erforderlichen Daten und
Workflows bereitzustellen. Knapp 40
Prozent sind bereit, in HR-Software zu
investieren, um fehlende Funktionen
zu ergdnzen. Fiir etwa 90 Prozent sind
Effizienzsteigerung und Kostenreduk-
tion die wichtigsten Aspekte fiir den
Softwarekauf, gefolgt vom Wunsch,
HR-Anwendungen zu modernisieren

(86 Prozent) sowie die Transforma-
tion des Personalmanagements als
Unternehmensstrategie zu forcieren
(63 Prozent). [1] Doch in welche kon-
kreten Losungen investieren Betriebe,
um ihre Personalprozesse zu verbes-
sern? An der Spitze der am hdufigsten
verwendeten HR-Software stehen Pro-
gramme fiir Arbeitszeitmanagement
und Zeit- sowie Zutrittserfassung,
so der HR-Software-Report 2016. Im
Vergleich zum Vorjahrist die Nutzung
in diesem Bereich nochmals um zwei
Prozent gestiegen. Fine groflere Ver-
anderung zeigt sich beim Thema Self-
Service. Setzten 2015 nur 29 Prozent
eine professionelle Software dafiir ein,
waren es 2016 schon 54 Prozent. [2]
Personalabteilungen optimieren ihre
Abldufe, indem sie die Mitarbeiter
aktiv in die Personalwirtschaft sowie
Planungs- und Erfassungsprozesse
einbinden - etwa zur Regelung von
Arbeitszeiten. Produkte wie das Zeiter-
fassungssystem IF-6020 von Interflex
erlauben die aktive Selbstverwaltung
durch die Mitarbeiter. Somit lassen
sich Vorgdnge tiiber die reine Zu-
standigkeit der Personalabteilungen
hinaus deutlich beschleunigen,
vereinfachen und fiir alle Beteiligten
transparenter gestalten.

Literatur
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Governance, Risk and Compliance

BSI IT-Grundschutz und EU-DSGVO
mit DocSetMinder umsetzen

Positive Erfahrungen aus einer Vielzahl von Migrationsprojekten und lobendes Feedback von

Sicherheitsexperten diverser Organisationen bescheinigen eine praxisnahe und intelligente
Abbildung des modernisierten IT-Grundschutzes und der EU-DSGVO mit DocSetMinder. Die Be-
nutzerfiihrung bei der Umsetzung der Standards, der Funktionsumfang und die Bedienbarkeit

von DocSetMinder sind nur einige wichtige Vorteile. Unser Beitrag skizziert einzelne Imple-

mentierungsaspekte eines Managementsystems fiir Informationssicherheit (ISMS).

Von Krzysztof Paschke, GRC Partner GmbH

Die hohe Akzeptanz von
DocSetMinder ist vor allem der sehr
guten Umsetzung der BSI-Standards
200-2/-3, der Option eines Paral-
lelbetriebes fiir den Ubergang der
BSI-Standards 100-2/-3 zu 200-2/-3
sowie seinem an die oftmals iiber-
schaubaren Ressourcen von Organi-
sationen angepassten Lizenzmodell
zuzuschreiben. Finen wesentlichen
Beitrag zur Entwicklung der Software
haben, neben dem Berater- und
Softwareentwicklungsteam der GRC
Partner GmbH, mehrere zertifizier-
te IT-Grundschutz-Experten aus
diversen Organisationen geleistet.
DocSetMinder setzt mit dem Modul
»IT-Grundschutz” konsequent alle
Anforderungen und die Methodik
des modernisierten IT-Grundschut-
zes um. Durchdachte Softwarefunk-
tionen unterstiitzen die Anwender
aktiv in jeder Phase des Sicherheits-
prozesses, von der Planung tber die
Umsetzung und Dokumentation, bis
hin zum Audit. Der folgende Beitrag
skizziert einige wichtige Aspekte der
Umsetzung in einem ISMS-Projekt.

Strukturanalyse -
Fundament eines Sicher-
heitskonzeptes

Die Dokumentation der Ge-
schiftsprozesse einer Organisation
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und Identifizierung der zugehdrigen
Informationen liefern die Grundin-
formationen fiir die Umsetzung des
BSI-Standards 200-2, 200-3, 100-4
und des Datenschutzes nach EU-
DSGVO. Fiir eine effiziente Durch-
fithrung der Strukturanalyse stehen
im DocSetMinder zwei Module zur
Verfiigung: , Organisation” und ,I1T-
Dokumentation”. Das Modul ,Or-
ganisation” bietet die notwendigen
Strukturen und Dokumentklassen
fir die Dokumentation der Organi-
sation im erforderlichen Detaillie-
rungsgrad. Erfasst werden konnen
samtliche Organisationseinheiten,
Geschiftsprozesse und die Verant-
wortlichkeiten (Rollen) in der Orga-
nisation. Fiir die Dokumentation der
IT-ProzessestehtdieITIL-V.3-Struktur
zur Verfiigung. Die Organigramme
und die Prozesslandschaft konnen
mit dem integrierten DocSetMinder-
Flowchart-Editor grafisch nach ISO-
und BPMN-Standards abgebildet
werden. Das Modul enthélt ein sehr
effizientes Richtlinienmanagement,
zur Verwaltung aller notwendigen
Leit- und Richtlinien (EU-DSGVO,
ISMS, QM etc.). Fiir eine effektive Ein-
bindung der externen Dienstleister
und deren Aufgaben steht ein leis-
tungsfahiges Vertragsmanagement
tiir die Erfassung der Dienstleistungs-
und Datenschutzvertrage (SLAs und
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ADVs) zur Verfiigung. Das Modul
,JIT-Dokumentation” unterstiitzt die
Anwender bei der systematischen
Dokumentation der IT-Infrastruktur:
Netzwerkkomponenten, Kommuni-
kationsverbindungen, Server-Syste-
me, Arbeitspldtze, Peripheriegerdte,
Dienste und Anwendungen sowie
Standorte, Gebdude, Gebdudesicher-
heitund Rdume. Die Dokumentation
stellt alle logischen Zusammenhén-
ge zwischen Geschiftsprozessen,
Anwendungen, Serversystemen
inklusive Cloud-Landschaft, sowie
den Speicherorten fiir die entste-
henden Informationen (Daten) dar.
Die beiden Module ,Organisation”
und , IT-Dokumentation” stellen das
Fundament eines jeden Sicherheits-
konzeptes dar.

Modellierung

DocSetMinder bildet das
Schichtenmodell des IT-Grund-
schutz-Kompendiums, fiir die Mo-
dellierung der prozess- und system-
orientierten Bausteine, detailliert
ab. Fiir die Ubergangsphase vom
BSI 100-2/-3 zu 200-2/-3 kénnen
beide Schichtenmodelle angezeigt
werden. Das Schichtenmodell kann
individuell erweitert werden. Wéh-
rend der Modellierung der einzelnen
Schichten und Zielobjekte werden
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die entsprechenden Bausteine auto-
matisch vom DocSetMinder vorge-
schlagen. Bausteine, die bereits bei
Zielobjekten gleicher Art verwendet
wurden, konnen optional mit den
Inhalten iibernommen werden.
In Abhédngigkeit vom gewdhlten
Sicherheitsniveau (Basis-, Standard-
Anforderung und Anforderungen
fir erhohten Schutzbedarf) werden
bei den modellierten Bausteinen
nur die Sicherheitsanforderungen
und Umsetzungshinweise angezeigt,
die zu der ausgewdhlten Kategorie,
gemdfl dem BSI IT-Grundschutz-
Kompendium, gehoren. Bei einem
Wechsel auf eine hohere Kategorie
der Absicherung werden die Sicher-
heitsanforderungen automatisch
erweitert angezeigt.

Risikoanalyse

DieldentifikationderRisiken
erfolgt unter Einbeziehung des BSI
GO-Kataloges des IT-Grundschutz-
Kompendiums. Bei der Zuordnung
der elementaren Gefdhrdungen wet-
den die BSI-Kreuzreferenztabellen
genutzt. DocSetMinder erkennt den
Typ der jeweiligen Zielobjekte mit
den bereits modellierten Bausteinen
und schldgt die dazu gehorigen
Gefdhrdungen vor. Die Risikobewer-
tung definiert sich als Produkt von
Eintrittswahrscheinlichkeit und Aus-
wirkung (Schadenshéhe) und wird
mithilfe einer 4x4-dimensionierten
Matrix durchgefiihrt. Die Dimension
der Matrix kann individuell ange-
passt werden. Bei der Betrachtung
der Grundwerte konnen drei Opti-
onen gewdhlt werden: BSI-Standard
(Vertraulichkeit, Integritdt und
Verfiigbarkeit). Zusidtzlich stehen
Authentizitit und das Standard-
Datenschutzmodell (SDM der Da-
tenschutzbehorden des Bundes und
der Lander) zur Auswahl. Mit einer
gut geplanten Risikoanalyse konnen
EU-DSGVO, ISMS, Notfallmanage-
ment und weitere Normen in der
Organisation gleichzeitig effektiv
und effizient behandelt werden.
Ahnliches gilt auch fiir eine Reihe
von technisch-organisatorischen
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Mafinahmen, die gleichermaflen
fir EU-DSGVO und ISMS gelten
kénnen.

Klassifikation von
Informationen

Ein angemessener Schutz
der Informationen beginnt mit ihrer
Kennzeichnung. Dafiir stehen im
DocSetMinder® optional drei un-
terschiedliche Methoden zur Verfii-
gung: Klassifikationsschema geméfd
dem staatlichen Geheimschutz
(VS), Traffic Light Protocol (TLP)
und Basisklassifikation (6ffentlich,
interner Gebrauch, vertraulich). Bei
der Erstellung der Informationen
wird im Hintergrund protokolliert,
wer der Ersteller, Priifer und Ge-
nehmiger ist. Uber die Systembe-
rechtigung wird bestimmt, wer die
Informationen nutzen darf. Bei der
Ausgabe des Sicherheitskonzeptes,
zum Beispiel in Microsoft Word,
wird die Dokumentation automa-
tisch mit einem Wasserzeichen,
gemdfl der ausgewdhlten Kenn-
zeichnungsstufe, deutlich sichtbar
markiert.

GSTOOL und die Daten-
tibernahme

Die Praxis zeigt, dass eine
vollstindige Dateniibernahme aus
dem GSTOOL nicht mdoglich ist.
Der wesentliche Grund dafiir sind
die Unterschiede zwischen den BSI-
Standards 100-2/-3 und 200-2/-3. Es
besteht zwar die Moglichkeit einer
teilweisen Dateniibernahme, ihre
zukiinftige Verwendbarkeit ist aber
mehr als fraglich. Die ,, Anleitung zur
Migration von Sicherheitskonzep-
ten“ und die Migrationstabellen des
BSI sind zwar wichtige Hilfsmittel,
entpflichten allerdings nicht vom
konzeptionellen Aufwand. Erfah-
rungsgemaf ist es sinnvoll zu bewer-
ten, inwieweit eine Neuerfassung der
Zielobjekte und ihre Modellierung
effizienter ist als die Dateniibernah-
me und die nachtragliche manuelle
Nachbereitung. Leider wird die voll-
standige Dateniibernahme aus dem
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GSTOOL in vielen Ausschreibungen
als K.-o.-Kriterium genannt und
fithrt zur Wettbewerbsverzerrung.

Reporting

Fir die Auswertung des
Sicherheitskonzeptes steht den An-
wendern eine sehr leistungsfahige
Reporting-Funktion zur Verfiigung.
Neben den erforderlichen Reports
AO-A6 kann der Anwender selbst-
stdndig und ohne Wirkung des
Herstellers weitere Reports erstellen
oder die Bestehenden anpassen.
Dafiir sind keine besonderen SQL
oder sonstige technische Kenntnisse
erforderlich. Die Reporting-Funktion
ist benutzerfreundlich und verfiigt
iber einen Report-Layout-Genera-
tor. Beliebige Werte kénnen ,ver-
dichtet” und in Form von Grafiken
(Torte, Balken etc.) angezeigt werden.

Fazit

DocSetMinder bildet die
Normen und Standards von Infor-
mationssicherheit und Datenschutz
vollstindig ab. Der Funktionsum-
fang von DocSetMinder macht den
Einsatz weiterer Tools oder Office-An-
wendungen fiir die Dokumentation
und Zertifizierung der umgesetzten
Normen und Standards tiberfliissig.
Die Losung ist einfach zu implemen-
tieren und intuitiv bedienbar. Die ge-
meinsame Nutzung der erfassten In-
formationen bietet allen beteiligten
Mitarbeitern und Verantwortlichen
einen enormen Mehrwert durch die
Aktualitdit der Dokumentation und
eine signifikante Zeitersparnis bei der
Vorbereitung interner und externer
Audits. DocSetMinder ist Best Practi-
ce —und Sie sind jederzeit ,Ready for
Audit”.
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Zertifikate-Management in virtua-
lisierten Docker-Umgebungen

Docker-Images benétigen fiir ihre Betriebsfahigkeit Geheimnisse wie Kennwérter und
Schlisselmaterial. Der Artikel zeigt Moglichkeiten auf, wie der sichere und effiziente Um-
gang mit Schliisseln in Containerplattformen gelingt.

Von Werner Ziigel, essendi it GmbH

Anwendungskomponenten
in Docker-Images miissen not-
wendige Vorkehrungen fiir die IT-
Sicherheit, Authentifizierung und
Autorisierung mitbringen, beispiels-
weise Signaturzertifikate fiir Web-
services oder Dokumente, Private-
Keys, Datenbank-Kennworter und
andere Geheimnisse. Der Umgang
mit sicherheitsrelevanten Artefakten
wie Schliisselpaaren stellt dabei
eine spezielle Herausforderung dar.
Deswegen werden die Entwicklungs-
stufen voneinander getrennt und fiir
jede Umgebung ein eigenes Docker-
Image fiir eine jeweils eigene Test-
Umgebung angelegt. Insofern sind in
jedem Stage wieder andere, passende
Zertifikate, Schliissel oder Kennwor-
ter notwendig, die verwaltet werden
missen. Zudem ist die Speicherung
von Sicherheitsartefakten direkt in
den Docker-Images kein sicherer
Ablageplatz.
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Hier entsteht zudem ein
nicht unerheblicher administra-
tiver und logistischer Aufwand. Fiir
agile Softwareprozesse sind daher
intelligente Losungen mit hohem
Automationsgrad bei gleichzeitig
hohen Sicherheitsanforderungen
erforderlich. Abhilfe schafft hier ein
Bundle, bestehend aus einer Docker-
Plattform, dem ,essendi xc“-Zerti-
fikatemanager in Kombination mit
Hardware-Security-Modulen (HSM).

Management von Zertifi-
katen mit essendi xc

Mit essendi xc wird das Ma-
nagement von Zertifikaten wesent-
lich vereinfacht und automatisiert.
DevOps-Teams sollen alle Aufgaben
- auch administrative Dinge wie die
Anforderung von Zertifikaten - in-
nerhalb des Losungsteams erledigen
konnen. Dabei unterstiitzt essendi
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xc diese agilen Teams: Durch die
Self-Service-Funktion von essendi xc
wird der Bediener mittels vorkonfi-
gurierter Zertifikatsprofile und dem
Rollen- und Rechtekonzept vom
System gefiihrt. Gleichzeitig wird
gewdhrleistet, dass die Regeln und
Konventionen des Unternehmens,
wie beispielsweise die Belegung von
CN-Namen oder Schliisselalgorith-
men, eingehalten werden.

Die Key-Generierung, An-
forderung und Beglaubigung bis
hin zum Enrolment von Zertifi-
katen durch interne oder oOffent-
liche Zertifizierungsstellen wird
damit weitgehend automatisiert
und standardisiert. Uber Interfaces
konnen die Vault-Stores der Con-
tainerplattformen an den ,essendi
xc“-Zertifikatemanager direkt ange-
bunden werden. Damit wird bereits
ein hoher Grad an Standardisierung
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Geheimnisse und Schliisselmaterial fiir Container im Uberblick

und Vereinfachung der Prozesse des
Zertifikatsmanagements im Zusam-
menspiel mit Docker-Plattformen
erreicht. essendi xc kann zudem iiber
das JCA-Interface ein HSM direkt an-
sprechen und Schliisselmaterial darin
erzeugen beziehungsweise ablegen.

Management sensibler
Daten in HSMs

Die beste Variante zur Ver-
waltung von Geheimnissen ist der
Einsatz von HSMs. Denn eine solche
Infrastruktur ist sicherer als ein blo-
Ber Schutzmechanismus tiber die
Software, da sie schwerer angreifbar
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Stufe 0 - Schliisselmaterial im Container

¢ Geheimnisse sind Bestandteil der Docker-Images

¢ Bestandteile des Quellcodes oder in Java-Keystores

¢ Schliisselmaterial incl. Private Keys einfach zugénglich
Transport / Deployment der Schliissel tiber unsichere Kanéle
Images sind tiber die Entwicklungsstufen hinweg nicht gleich

Stufe 1 - Schliisselmaterial im Vault der Plattform

¢ Geheimnisse liegen in sicherem Vault-Speicher der Contai-
e nerplattform
E o geregelter, sicherer Zugang zum Vault iiber Multifaktor-
Authentifikation

stufenweises Autorisierungskonzept
¢ Transport der Schliissel tiber unsichere Kanéle
¢ Images sind iiber die Entwicklungsstufen hinweg identisch

Stufe 2 - Schliisselmaterial im HSM

e Geheimnisse liegen ausgelagert in sicherem Hardware-
Speicher

¢ performante und umfangreiche Krypto-Algorithmen

o geregelter, sicherer Zugang zum HSM tber Multifaktor-
Authentifikation

¢ Mandanten- oder anwendungsbezogene Segmentierung der
Speicherorte im HSM

¢ Autorisierungskonzept passend zur Segmentierung des HSM

* kein Transport der Schliissel iiber unsichere Kanile

e Schliissel werden im HSM erzeugt, private Schliissel und
andere Geheimnisse miissen das HSM nicht verlassen, da
z. B. die Signatur von Webservice-Nachrichten direkt im
HSM erfolgt

¢ Images sind iiber die Entwicklungsstufen hinweg identisch

ist. Fine gute Integration mit der
Verwaltungsapplikation essendi
xc ist mit HSM-Gerédten der Firma
Securosys gegeben. Mit essendi xc
werden Zertifikate auf sehr einfache
Art und Weise, teilweise hoch au-

Vortrage von essendi it
auf der it-sa

Dienstag, 09.10., 14:45 bis 15:00
Uhr, Technik Forum (Forum Blau)

tomatisiert, angefordert und direkt
im HSM hinterlegt. Die Schliissel
werden dort erzeugt und verlassen
das HSM niemals. HSMs liefern eine
umfangreiche und breite Palette an
leistungsfahigen Verschliisselungs-
algorithmen und Funktionen fiir
Krypto-Infrastrukturen.

Messestand: Halle 10.0, Stand
10.0-520
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Sicheres Zertifikatsmanage-
ment in Docker-Betriebsumge-
bungen

Donnerstag, 11.10. von 13.15 bis
13.30 Uhr, Management Forum
(Forum Rot)

360° Zertifikatsmanagement
(Gemeinschaftsvortrag mit Part-
ner SwissSign)
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Neue IT-Sicherheitsstrategien

Von auf3en und von
innen schiitzen

IT-Infrastrukturen bieten immer mehr Angriffsflachen, die
durch klassische Firewalls nicht mehr geschiitzt werden kon-
nen. Vor allem fiir ,Internet of Things”-Anwendungen und

hochsichere Schutzbereiche brauchen Unternehmen neue IT-
Sicherheitsstrategien. Die Trennung der Netze und Security
by Design sind dafiir die entscheidenden Ansatze.

Von Thomas Giinther, INFODAS GmbH

Spétestens seit den Enthiil-
lungen von Edward Snowden ist
bekannt, dass sich auch Hardware-
Systeme im Inneren einer IT-Infra-
struktur unbemerkt manipulieren
lassen. Das gleiche gilt fiir Angriffe
auf Elemente im Internet of Things
(IoT). Unternehmen brauchen daher
vollig neue Sicherheitsstrategien, um
solche Angriffe abzuwehren. Verbin-
det man einen solchen Schutz ,von
innen” mit neuen Strategien fiir den
dufderen Schutz, entstehen wirksame
Sicherheitsmechanismen.

Netz physisch trennen

So unterliegen zum Beispiel
sensible militdrische Informationen
ganz besonderen Sicherheitsvorga-
ben: Sie miissen in einem eigens
dafiir eingerichteten Netz verarbeitet
werden. Dieses sogenannte rote Netz
wird vom weniger sensiblen schwar-
zen Netz streng getrennt. Eine solche
Netztrennung nutzen mittlerweile
auch immer mehr Grofikonzerne,
mittelstdndische Technologieunter-
nehmen sowie Betreiber kritischer
Infrastrukturen. Denn auch Bau-
plane von Prototypen, brisante
Strategiepapiere und Steuerungspro-
gramme von Kraftwerken miissen
genau wie militdrische Geheimin-
formationen geschiitzt werden. Das
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ist insgesamt eine Frage der unter-
nehmerischen Existenz und im Fall
von kritischen Infrastrukturen auch
eine Frage des Schutzes der Gesell-
schaft.

Zusitzliche Sicherheit sollte
aber nicht die Effizienz der unter-
nehmensinternen Prozesse ver-
ringern. Das war jedoch lange der
Fall, da eine Trennung der Netze
zum Beispiel die Kommunikation
erheblich erschwert. Bisher gab es
nur einen Weg, um Informationen

aus geheimen Netzen in niedriger
eingestuften Netzen verfiigbar zu
machen: Die manuelle Priifung via
,Drehstuhlschnittstelle” unter Ein-
satz von USB-Sticks oder CDs - ein
langsames, personalintensives und
vor allem fehleranfilliges Vorgehen.

GroB3e Datenmengen
schnell Gibertragen

Die Losung des Problems
sind spezielle Torwdchter-Systeme,
die erkennen, ob eine Information
zwar aus einem geheim eingestuften
Netz stammt, selbst jedoch nicht
vertraulich ist. Mit herkdbmmlichen
Firewalls ist eine solche Differen-
zierung der Inhalte nicht moglich.
Hingegen priifen speziell entwickelte
Sicherheits-Gateways den Inhalt der
Dateien vor der Weitergabe genau.
Befinden sich in einer Datei geheime
oder besonders schiitzenswerte
Informationen, darf sie nicht den
Torwiéchter des hoher eingestuften
Netzes passieren.

Aber woher weify das Gate-
way, ob eine Information geheim
ist oder nicht? Strukturierte Daten
— beispielsweise XML-Dateien, aber
auch viele militarische Datenfor-
mate — lassen sich mittels eines
Regelwerkes filtern. Um ein solches
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Die Funktionalitat
einer sicheren
Netzwerkkarte
wird komplett

in nicht-
manipulierbarer
Hardware
umgesetzt.
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zu definieren, muss im Vorfeld die
Struktur der Information bekannt
sein. Das Gateway priift anhand
des Regelwerks, ob die Information
durch darf oder nicht. Das SDoT Se-
curity Gateway der INFODAS GmbH
ist ein solcher Torwdchter. Es hat die
Zulassung des Bundesamtes fiir Si-
cherheit in der Informationstechnik
(BSI) fiir die Nutzung bis GEHEIM
erhalten. Damit ist es fiir den Einsatz
im Hochsicherheitsbereich zugelas-
sen und erfiillt den héchstmdoglichen
Sicherheitsstandard.

loT mit “Security by
Design”

Des Weiteren stellt die zu-
nehmende Vernetzung von Gerdten
im Zuge des ,Internet of Things“
(IoT) Unternehmen vor eine vollig
neue Herausforderung. IoT-Systeme
nutzen meist moderne Betriebssy-
steme, wie sie auf Servern, Arbeits-
platzrechnern und Smartphones
verbreitet sind. Das Problem: Diese
Betriebssysteme basieren auf Milli-
onen von Codezeilen. Fehler und
Sicherheitsliicken sind deshalb prak-
tisch nicht vermeidbar. Ein weiteres
Kernproblem der Betriebssysteme
ist die monolithische Struktur: Der
wesentliche und grofite Teil des Be-
triebssystems versteht sich als eine
Finheit und verfiigt iiber umfang-
reiche Zugriffsrechte auf Prozessor,
Arbeitsspeicher und Peripherie. Wird
eine Teilkomponente gehackt, ist
meist das gesamte Betriebssystem
kompromittiert. Monolithische Be-
triebssysteme sind daher prinzipiell
unsicher.

Auch in diesem Fall sind
Firewalls machtlos. Die Gefahr muss
stattdessen im Inneren der Systeme
beseitigt werden. Moglich ist das
mithilfe von ,Security by Design”-
Ansidtzen. Bei diesem Vorgehen be-
riicksichtigen Entwickler die Sicher-
heitsanforderungen bereits wiahrend
der Konzeption der IT-Systeme. Das
Ergebnis sind Produkte, denen die Si-
cherheit nichtim Nachhinein ,iiber-
gestilpt” werden muss, sondern die
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stattdessen bereits {iber eine eigene
sichere Architektur verfiigen.

Kleiner Kern schafft
Sicherheit

Ein sicheres Betriebssystem
verfiigt tiber einen Mikrokern, in
dem nur unbedingt notwendige
Funktionen im sogenannten privi-
legierten Modus laufen. Diese Funk-
tionen erhalten damit Vollzugriff
auf alle Hardware-Komponenten.
Alle weiteren Funktionen, die fiir
ein Betriebssystem notwendig sind,
erhalten nur eingeschrinkte Rechte.
Damit ldsst sich die problematische
monolithische Struktur aufheben.

Ein weiterer Vorteil des
Mikro-Kernels: Eine liickenlose und
intensive Kontrolle aller Funktionen
des Betriebssystems ist mdoglich.
Das ist die Voraussetzung fiir eine
Evaluierung, wie sie fiir einen Zertifi-
zierungsprozess beispielsweise nach
Common Criteria notwendig ist. Die
INFODAS GmbH hat fiir seine SDoT-
Produktfamilie ein solches Betriebs-
system entwickelt, das auf einem
Open-Source-Mikrokern L4 basiert.

Eine ebenfalls neue Heraus-
forderung fiir Unternehmen stellt
der Schutz von Hardwaresystemen
dar. Edward Snowden machte erst-
mals bekannt, dass insbesondere
Netzwerkkarten verbreitete An-
griffsziele sind. Das Problem: Die
Firmware einer Netzwerkkarte kann
so verandert werden, dass sie den
Hauptspeicher eines Servers ausliest
und unbemerkt an einen beliebigen
Kontrollrechner verschickt. Auch das
Einschalten eines heruntergefahre-
nen Rechners, die Annahme von
interaktiven Kommandos sowie das
Injizieren von beliebigem Schadcode
ist moglich - und zwar ohne dass die
Schutzmechanismen eines Betriebs-
systems oder ein Administrator etwas
dagegen unternehmen konnten.

Losen ldsst sich auch dieses

Problem ebenfalls mit Security by
Design. Dabei wird auf Prozessoren
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sowie Firmware verzichtet. Die Funk-
tionalitdt wird stattdessen komplett
in nichtmanipulierbarer Hardware
umgesetzt. Dadurch entfallen simt-
liche externen sowie internen An-
griffsvektoren. Das Design setzt hier-
bei auf einen speziellen Chip, eine
sogenannte Feld-programmierbare
Gatter-Anordnung (FPGA). Dieser
wird nach der Stromzufuhr {iber
einen unverdnderlichen Speicher-
baustein (ROM) konfiguriert. Der
zur Laufzeit verdnderliche Konfi-
gurationsmechanismus des FPGAs
hingegen wird durch elektrische
Mafinahmen unterbunden.

Die INFODAS GmbH hat
eine solche Netzwerkkarte entwi-
ckelt, die sogar die hohen Geheim-
Anforderungen des BSI erfiillt. Ein
erster Prototyp wird auf der diesjdh-
rigen it-sa prisentiert. Die Karte kann
sowohl innerhalb eines herkémm-
lichen Arbeitsplatzrechners als auch
innerhalb eines Servers verwendet
werden. Mit einer sicheren Ablauf-
plattform und einer kontrollierbaren
Netzwerkschnittstelle hat Infodas
nicht nur fiir die eigene SDoT-
Produktfamilie Losungen parat, die
ganzlich nach dem ,Security by
Design“-Ansatz entwickelt wurden.

Fazit

Je grofer die Angriffsflichen
fiir Hacker werden, desto wichtiger
werden neue IT-Sicherheitskonzepte.
Losungen, die den Geheimschutzan-
forderungen geniigen, konnen Teil
einer solchen Sicherheitsstrategie
sein. Entweder weil sie vom Kern her
so entwickelt wurden, dass sie nicht
angreifbar sind, oder indem eine
physische Trennung die Daten vor
Angreifern schiitzt. Mit den richtigen
Werkzeugen lassen sich beide Kon-
zepte realisieren, damit Unterneh-
men ihre Geschiftsmodelle sicher
und effizient umsetzen kénnen.

Messestand: Halle 9, Stand 9-315
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IT-Sicherheit fur die Produktion

Risikomanagement und Friih-
erkennung mit IRMA

Betreiber kritischer Infrastrukturen (KRITIS) miissen ab einer bestimmten Unternehmens-

groBe rechtliche Vorgaben erfiillen, beispielsweise zum Stand der Technik. Anhand des
KRITIS-Sektors Wasser/Abwasser wird in diesem Artikel aufgezeigt, wie dafiir notige MaB-

nahmen umsetzbar sind.

Von Dieter Barelmann, VIDEC Data Engineering GmbH

Der Gesetzgeber hat mit
dem IT Sicherheitsgesetz bereits im
Jahr 2015 den rechtlichen Rahmen
zur Erhohung der IT-Sicherheit fiir
die unterschiedlichen Branchen
vorgegeben. Laut der Zeitschrift
Wirtschaftswoche plant das Bundes-
innenministerium (BMI) im Rahmen
des sogenannten IT-Sicherheitsgeset-
zes 2.0 die Meldepflicht von Unter-
nehmen bei Angriffen auf ihre IT-Inf-
rastruktur Ende 2019 zu verscharfen.
Beispielsweise soll die Meldepflicht
fiir erhebliche IT-Sicherheitsvorfalle
auf weitere Unternehmen, bis in den
Mittelstand hinein, {ibertragen wer-
den. Diese Pflicht gilt bereits aktuell
fiir Betreiber kritischer Infrastruktu-
ren, wie zum Beispiel im Energie-,
Wasser- und Gesundheitssektor.

So wurde am 1. August
2017 der Branchenstandard fiir die
Wasser- und Abwasserwirtschaft
als erster IT-Sicherheitsstandard
vom Bundesamt fiir Sicherheit in
der Informationstechnik (BSI) fiir
einen KRITIS-Sektor anerkannt. In
der Wasser-Abwasser-Branche wurde
daraufhin vom Deutschen Verein
des Gas- und Wasserfaches (DVGW)
und der Deutschen Vereinigung
fir Wasserwirtschaft, Abwasser und
Abfall e. V. (DWA) der erste bran-
chenspezifische Sicherheitsstandard
(B3S) entwickelt. Allen Betreibern
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von Anlagen der Trinkwasserver-und
Abwasserentsorgung wird empfoh-
len, diesen Branchenstandard um-
zusetzen, da die Betreiber jederzeit in
der Lage sein miissen, den Nachweis
eines sicheren Betriebs zu erbringen.

Denn Betreiber kritischer
Infrastrukturen sind nach dem BSI-
Gesetz dazu verpflichtet, angemesse-
ne organisatorische und technische
Vorkehrungen zur Vermeidung von
Stérungen ihrer informationstech-
nischen Systeme, Komponenten
und Prozesse nach Stand der Technik
zu treffen und das auch gegeniiber
dem Bundesamt fiir Sicherheit in
der Informationstechnik (BSI) durch
Priifungen oder Zertifizierungen ak-
tiv nachzuweisen.

Die Branchenverbande DWA
und DVGW stellen dazu allen Be-
treibern (nicht nur den KRITIS-Un-
ternehmen) von Anlagen der Trink-
wasserver- und Abwasserentsorgung
den praktischen Handlungsrahmen
als Mindeststandard mit dem Merk-
blatt W 1060/M1060 und dem IT-
Sicherheitsleitfaden zur Verfiigung.

Branchenstandard
Der branchenspezifische

Sicherheitsstandard beschreibt ver-
bindliche Rahmenanforderungen,
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die eine Vorgehensweise zur Risiko-
analyse und -behandlung enthalt
(siehe Abbildung 2). Der Leitfaden
beinhaltet eine Sammlung von
Sicherheitsmaffnahmen zur Errei-
chung des im IT-Sicherheitsgesetz
geforderten Stands der Technik fiir
den Betrieb der eingesetzten IT-
Systeme. Die darin beschriebenen
Mindestvorgaben (A-Mafinahmen)
sollten von allen Anlagenbetreibern
umgesetzt werden - unabhéngig
davon, ob eine Anlage bereits heute
eine kritische Infrastruktur ist oder
nicht.

Das bedeutet wiederum, dass
sich nahezu jeder Betreiber um diese
Thematik zu kiimmern hat. Dabei
sind Aussagen wie ,Uns betrifft das
nicht” oder ,Wir sind nicht im In-
ternet, wir haben eine Insellosung”
in keinem Fall ausreichend, denn
es reicht schon eine Fernwartung
oder der direkte Zugriff tiber einen
kompromittierten Laptop eines
Dienstleisters.

IRMA

Ein effektives Informati-
onssicherheits-Managementsystem
basiert immer auf den drei Sdulen
organisatorische, technische und
personelle Mafinahmen. Damit
scheint die Umsetzung des Sicher-
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heitsstandards auf den ersten Blick
jedoch problematisch, da haufig die
Budgets sowie die Fachkrifte fehlen,
um ein durchgingiges Sicherheitsni-
veau und den im IT-Sicherheitsgesetz
geforderten Stand der Technik um-
zusetzen.

An diesem Punkt hat das
Unternehmen VIDEC angesetzt: Die
Security-Appliance ,Industrie Risiko
Management Automatisierung”
(IRMA) ist ein Industrie-Computer-
System, das kontinuierlich vernetzte
Produktionsanlagen iberwacht,
Informationen zu Cyberangrif-
fen liefert und die Analyse und
intelligente Alarmierung mittels
einer tibersichtlichen Management-
Konsole ermdglicht. Cyberangritfe
oder Ausfélle sind sofort sichtbar
und konnen detailliert untersucht
werden. Zusdtzlich bietet das Pro-
dukt eine erhebliche Unterstiitzung
und somit Kosteneinsparung bei der
Umsetzung von IT-Richtlinien.

B3S und IRMA

Der in IRMA integrierte
»B3S-Wasser” entspricht dem prak-
tischen Handlungsrahmen, der im
Merkblatt W 1060/M 1060 und
dem IT-Sicherheitsleitfaden zur
Verfligung gestellt wird. Anhand der

Auswahl und Behandlung der An-
lagentypen, der Anwendungsfille,
dem Gefdhrdungs- und Mafinah-
menkatalog ldsst sich der Standard
mit IRMA anwenden.

Sowerden durch die Auswahl
der Anlagentypen (Kanalisation,
Kldranlage, Leitzentrale, Trinkwas-
sergewinnungsanlage, Wasserwerk,
Trinkwasseraufbereitungsanlage
oder Wasserverteilsysteme) die not-
wendigen Anwendungsfille zur
Risikoanalyse zur Verfiigung gestellt.
Die relevanten Bedrohungskategori-
en/Gefdhrdungen werden angezeigt
und die jeweiligen Maffnahmen
fir die betroffenen Abteilungen
Organisation, Personal, Hard- und
Software sowie Notfallvorsorge
behandelt. Das besondere ist, dass
diese Mafinahmen direkt zu den
passenden Systemen/Assets behan-
delt und dokumentiert werden. Der
Umsetzungsstatus ist dabei jederzeit
sichtbar. Wie im Standard gefordert,
besteht hier auch die Moglichkeit,
direkt einen zugehorigen Fintrag im
Modul ,Risiko Management” indivi-
duell zu erstellen.

IRMA enthilt bereits in der
Basisversion die vier Kernfunktio-
nen:
die automatische Erken-

nung der Assets (Teilnehmer) im
Netzwerk. Diese Funktion ist passiv,
bedeutet, dass kein Teilnehmer aktiv
angefragt wird. Ein wichtiger Aspekt,
da viele alte Gerite auf solche Abfra-
gen sehr sensibel reagieren und neue
Teilnehmer dadurch automatisch
erkannt werden.

Das Risikomanagement
unterstiitzt die Mitarbeiter (IT und
Automatisierer) bei der Bewertung
eines jeden Assets und ermdglicht die
standardkonforme Dokumentation
fiir das Security-Management.

die grafische Darstellung
des gesamten Netzwerkes mit allen
Querverbindungen in der Kommu-
nikation sowie die Auswertungen zu
jedem einzelnen Teilnehmer.
Alarmierung von Anoma-
lien, Anderungen und somit mog-
lichen Angriffen automatisiert tiber
direkte Verbindung (z. B. potenzial-
freier Kontakt, SMTP) oder iiber ein
Alarmierungssystem (z. B. AIP).

IT-und Betriebsverantwortli-
che sparen mit der Appliance IRMA
bei der Aufnahme und Inventarisie-
rung der IT-Assets Zeit und haben
wenig Beratungsaufwand. Auch hilft
ein integrierter Netzplan dabei, eine
schnelle Ubersicht der Anlage zu
gewdhrleisten. Weitere Vorteile von
IRMA sind:

Asset Management

Metzplan
Fingerabdruck

I Industrie

Retrofit

I Herstellerneutral

|

| Bedrohungen

Schwachstellen
l_ MaRnahmen
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Integriertes
und einfaches
Risikamanagement

Passives und
automatisches Erkennen
der IT-Assets und
Verbindungen

Kontinuierliche
Oberwachung
nach Anomalien

und Alarmierung
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Einfache Management-Konsole

Cyber Security nach ITSiG
IS0 27001 / BSI

Aulomatisiert
Alarm-Managemnl

Kantrolle
Handlungsfihigkeit
Verbesserung
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Abbildung 1:
Aufbau von
IRMA
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Abbildung 2:
Systematik des
Branchenstandards
DVGW und DWA -
M1060/W1060
(Bild: Deutscher
Verein des Gas- und
Wasserfaches e.V.)

Auswahl der zutreffenden IT-
Anwendungstille durch das
Ut ermehimen

Beispie] Amwendungsfall
Automat, Datenaustawsch

SYSTEMATIK DES BRANCHENSTANDARD IT-SICHERHEIT

Der technische Leitfaden - elne Mavigationshilfe zur Auswahl
geeigneter Schutzmalnahemen filr die Tnfrastruktor aus dem

BSI-Grundschutz

Angabe der Liste mit den
empfohlenen Schutzmalnahmen

Hinweise und Handlungs-
empfehlungen in Bezug auf
Umsetzung und Einflhrung der
IT-SchutzmaBnahme

Bel erfolgrelcher Einfilhrung
der Schutzmalinahmen werden
die Anforderungen des Gesetzgebers

(§ Ba Abs. 1 BSIG) erfilit

IT-Slcherheitsanforderungen
und -mafnahmen der B5I-
Grundschutzkataloge (Link)

Best Practices des IC5-
Security-Kompendium

Himweise zur DIN EN 150
27000 bow. ISO/IEC TR
i ]

Beispied aus den dazugehdrigen Manahmenc
Fernanzeige von SLErungen,
Sicherheitsgateway (Firewall)

— Integriertes Risikomanage-
ment mit strukturierter und immer
aktueller Auflistung der Risiken und
festgelegten Maflnahmen je IT-Asset
fiir den jeweiligen Anlagenverant-
wortlichen als ChecKkliste.

Erfilllen der ITSiG-Melde-
vorgaben: Erkennen von Sicherheits-
vorfillen durch die kontinuierliche
Beobachtung der IT-Infrastruktur.
Die Alarmierung erfolgt automati-
siert.

Angriffserkennung und
somit unmittelbare, direkte Hand-
lungsfahigkeit fiir die Betriebs-
leitung

Schnelle Ursachen- und
Datenerfassung fiir eine unkompli-
zierte Meldung

Kontinuierliche Aktuali-
sierung aller Assets mit Netzplan in
verschiedenen Sichten

Fazit

Der Schutz vor Cyber-At-
tacken, die Auswirkungen des IT-
Sicherheitsgesetzes oder die unter-
nehmerische Verantwortung fiir die
Verfiigbarkeit von echtzeitfihigen
Produktionsanlagen (Automati-
sierungen) sind mehr denn je die
aktuellen Anforderungen an die Be-
triebsleitung und Geschiftsfiihrung.
IRMA tragt dazu bei, die IT-Sicherheit
in Unternehmen zu erhéhen und
unterstiitzt bei der Umsetzung von
Brachenstandards.

Fir interessierte Unterneh-
men gibt es die Moglichkeit, einen
Demo-Testlauf fiir ihre Anlage durch-
zufiihren. Nach kurzer Einrichtung
des Systems kann der Anwender
bereits die ersten Ergebnisse seiner
Anlage im Rahmen eines Work-
shops sichten. Bei sehr vielen dieser
Testinstallationen offenbarten sich
einige Uberraschungen im Netzwerk.
Offene Serviceschnittstellen oder so-
gar unbekannte Gerdte im Netzwerk
waren keine Seltenheit.

Messestand: Halle 9, Stand 9-506

Impressum

2
DATAK\DJNTEXT GmbH

AugustinusstraBe 9d, 50226 Frechen (DE)
Tel.: +49 2234 98949-30,

Fax: +49 2234 98949-32
redaktion@datakontext.com,
www.datakontext.com

Geschaftsfuhrer: Hans-Glnter Bése,
Dr. Karl Ulrich

Handelsregister:
Amtsgericht Koln, HRB 82299

Bankverbindung: Landesbank Munchen,
IBAN: DE06 7005 0000 0004 3870 28

Alle Rechte vorbehalten, auch die des aus-
zugsweisen Nachdrucks, der Reproduktion
durch Fotokopie, Mikrofilm und andere Ver-
fahren, der Speicherung und Auswertung

fur Datenbanken und &hnliche Einrichtungen.

Zurzeit gultige Anzeigenpreisliste:
Nr. 35 vom 02. Januar 2017

Anzeigenleitung: Birgit Eckert
(verantwortlich fur den Anzeigenteil)
Tel.: +49 6728 289003, anzeigen@kes.de

Media-Daten: Unsere Media-Daten finden
Sie online auf www.kes.info/media/.

Vertrieb: Jirgen WeiB,
weiss@datakontext.com,
Tel.: +49 2334 98949-71, Fax: -32

Satz: BLACK ART Werbestudio
Stromberger StraBe 43a, 55413 Weiler

Druck: BWH GmbH,
BeckstraBe 10, 30457 Hannover

Titelbild und Seite 4: NurnbergMesse/
Thomas Geiger



Wir bedanken uns bei den Mitherausgebern dieser Ausgabe

HGRC Partner
@baramundl Governance Risk & Compliance HﬂRNBER%ﬂESSE

nehme r AKRA-Gruppe
1 - Hamdnir

o‘
oW\ FILESERVER

-leﬁNAGEMENT E HiSCOU‘t reta rus E

global messaging

-~ O =

Bitd efender RITTAL

@.D & interflex
(omputacenter Crvancont

KPMG Securet
DaewceLock

e SOPHOS

|
ENDPOINT NCP
PROTECTOR

SECURE COMMUNICATIONS W

EINEVIS T

NS N\ vARONIS
Enabling
neXus s VIDEC.

essendlﬂ T network

[T-Beratung und -Entwicklung



4 N\
...
ity
Sda =018

Die IT-Security Messe und Kongress
eeeeeeeeeeeeeeeeeeeeeeeeeeee

Halle 9 | Stand 405
N | y,

LTt cloud

on openstack

~ CLOUD MADE IN GERMANY
¢ MEHR LEISTUNG ALS STANDARD

»
r:'?\_-:,_i'_.

Volle Interope

S

Cloud Transition aus einer Hand

Y

Open-Source-Technologie

Hochste Datensicherheit

Flexibles Pay-as-you-grow-
Abrechnungsmodell

noris.de



